Upoznavanje s mreznom
opremom | sustavom za
upravljanje i nadzor mreze:

Mrezno rjesenje Fortinet

CARN=T

2021. GODINA

| Operativni program
EUROPSKI STRUKTURNI '.. KONKURENTNOST
I INVESTICIJSKI FONDOVI R | KOHEZIJA

Ovaj priruénik sufinanciran je sredstvima Europska unije iz Europskog fonda za regionalni razvoj u sklopu Operativhog programa ‘Konkurentnost i kohezija'.




Priruénik — Upoznavanje s mreznom opremom i sustavom za upravljanje i nadzor mreze: Mrezno rjeSenje Fortinet

Sadrzaj
Popis KoriStenin KratiCa...........ooovieiiii i 3
R O AV /oo [ o T= TN ] (o] 0 0 = Uod [ 5
2. OSNOVE MIeZNOQG SUSTAVA ....ccooiiieeei e 6
3. Pasivna mrezna oprema U SKOIama...........ccooveiiiiiiiiiiiiiiii e 7
3.1 Komunikacijski ormari i prikljuCnice ..., 7
3.2 SUStaV 0ZNACaVvaN]a ........coooeiiieeeeeee e 11
3.2.1  FizZICKE POZICIE ...cceeeeiiiieiiiiiiiiee et 11
3.2.2  0znaka etazZe..........cccceiiiiiiii 11
3.2.3  0Oznaka razdjelNiKa ..........ccooeruiiiiiiii e 11
3.3  Primjeri i nacini veza komunikacijskih ormara ..........c..cccccciiiiiiiiiiiinieeeiii, 13
4. Aktivna mrezna oprema u SKolama ..........cooouiiiiiiiiiiii 15
4.1 ArNItEKIUra SUSTAVA......ciii e i e e 15
I T N VI 0 (Y 16
4.21  MrezZni USMEIIVAC ....cceviiiiiiiiiiiiiiiiiiieeeeeeeeeeee ettt 16
4.2.2 Konfiguracijske zna€ajke sustava ..........ccccccvvviiiiiiiiiiiiiiiiiiiiiee 18
4.3 LAN MIZA ...t 19
4.3.1  MrezZni PrekIOPNiK ... ..o 19
4.3.2 Konfiguracijske znacajke sustava ...........ccccoeeeviiiiiiiiiiii e 22
N 1Y A (o1 = 1 0] (== TSP 23
4.4.1 Bezifna pristupna toCKa .........ccoveiiiiiiiiiiie e 23
4.4.2 Konfiguracijske zna€ajke sustava ..........ccccccvvviiiiiiiiiiiiiiiiiiiii 24
5. Sustav za upravljanje i NAAZOr MIEZE ..............uuuuuiiiiiiiiiiiiiiis 27
5.1 OSNOVNE SAStAVNICE SUSTAVA .......cceeieieeeeeeeeeeeeee e 27
5.2  Pregled glavnih upravljackih funkcionalnosti.............ccccccviiiiiiiiiiiiinn, 30
6. Administracija i odrzavanje implementirane mrezne infrastrukture skole............ 38
6.1 Spajanje MrezZnog Ur€daja...........uuuuuuuuuummmmmmnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnrnnen——.. 38
6.2 Vracanje konfiguracije na tvornicke postavke...........ccccccciiiiiiiiiiiiiiiiiiiiinnns 44
6.2.1 Vracanje beZiCne pristupne toCke na tvorniCke postavke....................... 44
6.2.2 Vracanje preklopnika na tvorni€ke postavke..........cccccccceeiiiiiiiiiiiiiiinnnnnn. 44
6.2.3 Vracanje usmjerivaca na tvorniCke postavke ..........cccccceeeeiiiiiiiiiiiiiinnnnnn. 45
6.3 Nadzor nad MreZnom OPreMOM ..........uuuiiieeeeeeeeeiiiiiee e e e e e e eeeerneaa e eeeeeeeennns 46
6.4 Nadzor nad Klijentima na MrezZi ............ccccociiiiiiiiiiiiies 49
6.5 Konfiguracija osnovnih postavki na mreznoj opremi..........ccccccvvvveenennnennnnnnns 54

Stranica 1 od 75



Priruénik — Upoznavanje s mreznom opremom i sustavom za upravljanje i nadzor mreze: Mrezno rjeSenje Fortinet

6.5.1 Primjer konfiguracije su€elja na usmjerivacu ..........ccccccceeeiieniiiieeiiinnnnnnn. 54
6.5.2  Primjer konfiguracije rute na usmjerivacu ...........ccccccvvvviiiiiiiiiniiiniieennnn. 57
6.5.3  Primjer dodavanja sigurnosnog Pravila.........ccccccevviiiiiiiiiiiiiiieiiieieeeeee, 59
6.5.4  Primjer konfiguracije suc€elja preklopnika .............cccvvviiiiiiiinniiiieiiiiiinnn. 61
6.5.5  Primjer kreiranja NOvVOg VLAN-@........cccoviiiiiiiiiiee e 63
6.5.6  Primjer kreiranja NoOvog SSID-a.........cccovvviiiiiiiie e 65
6.5.7  Primjer kreiranja novog korisnika za guest mrezu .............ccccceevvvvvvnnnnnn. 69
7. Prijava potedkoca i upita CARNET-ovom helpdesku ...........cccccvveviiiiiiniiiiiiiinnnns 71
0] 0T LS 11 SRR 72
0] o] IS0 7= o o3 USSP 74
Popis koriStene [Iterature ... 74
0] T =311 o PP 75

[@ole)

Ovo djelo je dano na koristenje pod licencom Creative Commons Imenovanje -Nekomercijalno - Dijeli pod istim uvjetima 4.0
medunarodna.

Stranica 2 od 75



Priruénik — Upoznavanje s mreznom opremom i sustavom za upravljanje i nadzor mreze: Mrezno rjeSenje Fortinet

Popis koristenih kratica

ADOM — Administrativna domena

AP (engl. Access Point) — Bezi¢na pristupna tocka

BD (engl. Building Distributor) — Razdjelnik zgrade

CPE (engl. Customer Premises Equipment) — Oprema smjestena na lokaciji korisnika
CSV (engl. Comma-separated Values) — Format datoteke u kojoj su vrijednosti odvojene
zarezom

DHCP (engl. Dynamic Host Configuration Protocol) — Mrezni protokol koriSten od strane
mreznih raCunala za dodjeljivanje IP adresa

DIS — Dokumentacija izvedenog stanja

DNS (engl. Domain Name System) — Domenski sustav imena

EANE (engl. Existing Active Network Equipment) — Postoje¢a aktivha mrezna oprema
EFD (engl. Existing Floor Distributor) — Postojeci etazni razdjelnik

EKM — Elektroni¢ka komunikacijska mreza

FD (engl. Floor Distributor) — Etazni razdjelnik

FORTILINK — Protokol proizvodaca Fortinet za komunikaciju izmedu usmijerivaca i
preklopnika

GE (engl. Gigabit Ethernet) — Prijenos Ethernet okvira brzinom od gigabita u sekundi
GIP — Glavni izvedbeni projekt

HTML (engl. HyperText Markup Language) — Prezentacijski jezik za izradu web stranica
HTTPS (engl. Hypertext Transfer Protocol Secure) — Skup pravila koja se koriste za
siguran prijenos hipertekstualnih dokumenata izmedu dva racunala

IP (engl. Internet Protocol) — Mrezni protokol za prijenos podataka

LAN (engl. Local Area Network) — Lokalna raCunalna mreza

MU-MIMO (engl. Multi-user MIMO) — Skup tehnologija s viSe ulaza i viSe izlaza za
viSestruku bezi¢nu komunikaciju

NAT (engl. Network Address Translation) — Prijevod IP adrese iz jedne mreze u drugu IP
adresu u drugoj mrezi

OSI (engl. Open Systems Interconnection) — Model ili referentni model za otvoreno
povezivanje sustava, predstavlja najkoriSteniji apstraktni opis arhitekture mreze

PDF (engl. Portable Document Format) — Format zapisa dokumenata kojeg je kreirala
kompanija Adobe Systems

PoE (engl. Power Over Ethernet) — Napajanje preko pasivne mrezne infrastrukture
PSK (engl. Pre-shared key) — Unaprijed podijeljeni klju¢

PP — Prespojni panel

QoS (engl. Quality of Service) — Kvaliteta usluge u mrezi

RF (engl. Radio Frequency) — Radijska frekvencija

SSID (engl. Service Set Identifier) — Naziv (identifikator) bezi€ne mreze

STP — Stru¢njak za tehni¢ku podrsku

STP (engl. Spanning Tree Protocol) — Mrezni protokol koji gradi logi¢ku topologiju mreze
bez petlji

TCP/IP (engl. Transmission Control Protocol / Internet Protocol) — Referentni model,
tehnicki otvoreni standard Interneta
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TO (engl. Telecommunications Outlet) — Prikljuéha to¢ka na pasivhu mreznu
infrastrukturu

UTP (engl. Unshielded Twisted Pair) — Neoklopljena upletena parica

VLAN (engl. Virtual Local Area Network) — Virtualna lokalna mreza

WAN (engl. Wide Area Network) — Mreza Sirokog podrucja

WPAZ2 (engl. Wi-Fi Protected Access 2) — Algoritam za sigurnu komunikaciju putem IEEE
802.11 bezi¢nih mreza

XML (engl. Extensible Markup Language) — Jezik za oznaCavanje podataka
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1. Uvodne informacije

Priruénik o mreznoj opremi i sustavu za upravljanje i nadzor mreze opisuje aktivnu i
pasivhu mreznu infrastrukturu implementiranu u Skolama u sklopu druge faze programa
“e-Skole: Razvoj sustava digitalno zrelih Skola (ll. faza)“.

Osim opisa implementirane mrezne infrastrukture priru¢nik pruza osnovne informacije
potrebne za administraciju, pra¢enje rada, detektiranje i otklanjanje manjih potesSkoc¢a u
radu implementiranog aktivnog mreznog sustava koji se zasniva na rjeSenju proizvodaca
Fortinet.

U priru¢niku se ujedno nalaze upute o postupanju u slu€ajevima poteSko¢a u radu
sustava te nacinu prijave takvih poteSko¢a CARNET-ovom helpdesku.

Priru¢nik je namijenjen osobama koje pruzaju tehniCku podrSku Skolama, odnosno
struCnjacima za tehnicku podrsku, administratorima resursa u Skolama te svim drugim
osobama koje jesu ili Ce biti angazirane na odrzavanju funkcionalnog mreznog sustava u
Skolama, a kako bi se Sto bolje upoznali s implementiranim sustavom na operativnoj
razini.
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2. Osnove mreznog sustava

Kao preduvjet za administraciju i nadzor nad racunalnom mreznom infrastrukturom
implementiranom u sklopu projekta “e-Skole: Razvoj sustava digitalno zrelih $kola (lI.
faza)“, nuzno je da struCnjak za tehniCku podrSku (STP) zaduzen za administraciju
sustava bude upoznat s osnovama mreznog sustava, mreznim protokolima i servisima,
osnovama rada beZiCne mreze, kao i sa sigurno$c¢u racunalnih mreza.

Buduci da se od stru¢njaka za tehni€ku podrSku oCekuje poznavanje osnova mreznih
tehnologija i pripadajuéih protokola, u ovom priruéniku osnove nece biti dodatno
pojasnjene.

Od stru€njaka za tehni¢ku podrsku oekuje se osnovno znanje o sljede¢im podrucjima
implementacije i odrzavanja sustava mreznih tehnologija:

» 7 slojeva OSI mreznog modela (OSI - engl. Open Systems Interconnection), 4
sloja mreznog TCP/IP (engl. Transmission Control Protocol / Internet Protocol)
modela,

» adresiranje u racunalnim mrezama,

= mrezni protokoli,

= sigurnost lokalnih mreza,

* mrezni uredaji

o L2/L3 preklopnik, usmijeritelj, vatrozid, beZiCna pristupna tocka (AP -
engl. Access Point),

» bezi¢na mreza

o frekvencijski pojas (2,4 GHz, 5 GHz) i kanali,
o standardi 802.11 a/b/g/n/ac,
o sigurnost u bezi¢nim mrezama — autentikacija, autorizacija i enkripcija.
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3. Pasivna mrezna oprema u skolama

U sklopu projekta “e-Skole: Razvoj sustava digitalno zrelih $kola (lI. faza)*, u Glavnim
izvedbenim projektima (GIP) definirani su parametri kvalitete pasivne mrezne
infrastrukture koja se postavlja u Skolama. Ako u Skolama postoji dio infrastrukture koji
ispunjava nuzne parametre kvalitete, projektom je dopuSteno koriStenje postojece
infrastrukture, ukljuCuju¢i mrezne ormare, prikljuénice, kabelske trase itd., a ta je
mogucnost iskoriStena u odredenom broju Skola. Za potrebe novog sustava kabliranja u
Skolama, koriste se i postojece trase (kabelski kanali) i postojeci etazni razdjelnici (EFD),
u slu€aju da raspolazu dovoljnim kapacitetom. Za svaku Skolu za koju je izvedeno
kabliranje u sklopu projekta izgradnje pasivne mrezne infrastrukture u Skolama, izraden
je i Dokument izvedenog stanja (DIS) pasivne mrezne infrastrukture skole.

Novoizgradena pasivna infrastruktura omogucduije:

e stabilnu i kvalitetnu pasivhu mrezu

e povezivanje radunalne i mrezne opreme nabavljene kroz projekt “e-Skole: Razvoj
sustava digitalno zrelih Skola (lI. faza)*

e integraciju postojeCe mreze s novom

e vedi kapacitet lokalnih mreza (LAN — engl. Local Area Network)

e moguénost proSirenja mreze.

3.1 Komunikacijski ormari i prikljuénice

Aktivni uredaiji, prespojni paneli i sl. smjestaju se u razdjelnike sukladno DIS-u pasivne
mrezne infrastrukture Skole u kojem je predloZen raspored opreme po komunikacijskim
ormarima. RazmjeStaj i eventualna manja preraspodjela postoje¢e opreme po
razdjelnicima izvedeni su na lokaciji prilikom same instalacije pasivne i prateée aktivne
opreme.

U DIS-u pasivne mrezne infrastrukture Skole koriStene su sljedeée oznake, odnosno
kratice za komponente:

e razdjelnik zgrade (BD — engl. Building Distributor)

e etazni razdjelnik (FD — engl. Floor Distributor)

e postojeci etazni razdjelnik (EFD — engl. Existing Floor Distributor)

e postojeca aktivna mrezna oprema (EANE — engl. Existing Active Network
Equipment)

Glavni razdjelnik zgrade (BD) sluzi za smjeStaj aktivne mrezne opreme i pratecih
sredstava nuznih za osiguranje pune funkcionalnosti dijela elektronicke komunikacijske
mreze (EKM) za dio zgrade koji opsluzuju. BD sluzi za povezivanje s terminalnom
opremom za povrsine koje mu gravitiraju, kao i terminaciju kabela za okosnice zgrade, tj.
veze s etaznim razdjelnicima (FD). U svakoj je Skoli postavljen jedan samostoje¢i BD u
kojem se nalazi veci dio aktivne mrezne opreme, kao i CARNET-ova oprema smjestena
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na lokaciji korisnika (CPE - engl. Customer Premises Equipment), te smjestaj
infrastrukture vezane uz pristup na okosnicu CARNET-ove mreze.

Slika 1: Primjer razdjelnika BD

Etazni razdjelnik (FD) je opti¢kim kabelom povezan s glavnim razdjelnikom zgrade (BD),
u skladu s namjenom, te sluzi za smjestaj opreme za zaklju€enje etaznog kabliranja EKM-
a opsluzivanog podrucja i pripadajucih sustava za vodenje kabela. U FD ormare instalira
se potreban tip i broj mreznih preklopnika, u skladu s DIS-om.

Slika 2: Primjer razdjelnika FD
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Za potrebe horizontalnog kabliranja, koriste se telekomunikacijski prikljuci (TO — engl.
Telecommunications Outlet) koji su modularne (ugraduju se u parapetne kanale) ili
nadzbukne (samostojece) izvedbe. Telekomunikacijskim se priklju¢cima terminiraju
kabeli na strani korisniCke opreme, ispred bezi¢nih pristupnih toc¢ki i na EANE mjestima.
To su mjesta u Skoli na kojima se nalazi aktivna mrezna oprema koja nije smjestena u
komunikacijskom ormaru. Precizna pozicija svih mjesta zavrSetka kabela, odnosno TO,
specificirana je u izvedbenom projektu pasivne mrezne infrastrukture, tj. u njezinoj
prate¢oj dokumentaciji.

Slika 3: Primjer prikljucne kutije

Za potrebe horizontalnog kabliranja, koriste se prespojni paneli RJ45 izvedbe za montazu
unutar telekomunikacijskih ormara 19" (19 in¢a), visine 1U, s 24 prikljuna mjesta za
module €iji standard odgovara ugradenom kabelu. Potreban broj prespojnih panela RJ45
i pozicija unutar pojedinog razdjelnika definiran je u DIS-u pasivne mrezne infrastrukture
Skole. Prespojni panel RJ45 sluZi za terminiranje svih U/UTP kabela koji gravitiraju
razdjelniku u kojemu su isti terminirani.

Slika 4: Primjer modula RJ45

Prespojni paneli namijenjeni su za ugradnju u razdjelnike Sirine vertikalnih tracnica 19".
Prespajanje krajnjih to€aka kabela medusobno, kao i spajanje aktivnih uredaja na njih,
izvedeno je prespojnim kabelima unutar razdjelnika.
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Slika 5: Primjer optickog LC prespojnog panela

Slika 6: Primjer UTP modularnog prespojnog panela

Svjetlovodni prespojni kabeli imaju dvije niti (engl. duplex). Oni su zaklju€eni
svjetlovodnim konektorima tipa LC.

Slika 7: Svjetlovodni LC konektor

U/UTP prespojni kabeli kategorije 6A (Cat. 6A) s obje su strane zakljuCeni RJ45
konektorima.

Slika 8: UTP RJ45 konektor
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3.2 Sustav oznacavanja

Oznake komunikacijskih ormara i krajnjih toCaka njihove terminacije slijede preporuke
standarda za strukturno kabliranje, ali se prilagodavaju specifi€nostima prostora. U
nastavku je iznesen detaljan opis sustava oznacCavanja.

3.2.1 Fizicke pozicije

Fizickim pozicijama prethodi znak ,+“. Polozaji gradevina, komunikacijskih razdjelnika i
opreme prikazani su dispozicijskim nacrtima.

Radni prostori u kojima se izvode radovi instalacija strukturnog kabliranja lokalne
racunalne mreze smjesteni su po etazama gradevine. Svaka od etaza, kao i pripadajuce
fiziCke pozicije opreme na pojedinoj etazi, oznaCavaju se odgovaraju¢om oznakom.

3.2.2 Oznaka etaze

U nastavku je tablica 1 u kojoj su prikazane oznake etaza.

ETAZA OZNAKA
1. kat +01
prizemlje +00
podrum +99

Tablica 1: Oznaka etaza

Primjer:
+ +01 — oznacava fiziCku poziciju na prvoj etazi (+01).

3.2.3 Oznakarazdjelnika

Cvoriste instalacije strukturnog kabliranja &ine razdjelnici koji se koriste za smjestaj
aktivnih uredaja raCunalne mreze te opreme za prespajanje segmenata strukturnog
kabliranja. U nastavku je dan opis funkcija razdjelnika i nacin oznaavanja pojedinih
dijelova razdjelnika:

e +BD —glavnirazdijelnik zgrade — ¢vor koji povezuje vertikalne razvode (prvi u drugu
razinu kabliranja) s horizontalnim razvodom kabela. U razdjelniku je ujedno
postavljen i CPE uredaj koji sluzi za terminiranje WAN mreze (WAN — engl. Wide
Area Network).

e +FD - razdjelnik etaze — Cvor koji povezuje horizontalne razvode kabela (treca
razina kabliranja) s prikljuénim mjestima u ucCionicama i ostalim uredima. U
pojedinoj Skoli moze biti viSe razdjelnika etaze, ali ako svi razvodi kabela
zavrSavaju u glavnom razdjelniku, onda ne mora biti nijedan.
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e +EFD — postojeci etazni razdjelnik,
e +EANE — postojeca aktivha mrezna oprema.

Pojedine pozicije unutar razdjelnika definiraju se na sljedeci nacin:

e +BDy-PPx-z — y oznacava broj BD razdjelnika, PP oznaCava prespojni panel, x
oznacava njegov redni broj, dok z ozna€ava poziciju na panelu, tj. broj porta.
e Primjer:

o +BD1-PP1-TO05-AP — predstavlja fizicku poziciju koja, Citano zdesna
nalijevo, oznaCava prikljuak 5 za bezi¢nu pristupnu tocku (AP) na
prespojnom panelu 1 (PP1) u razdjelniku BD (+BD1)

o0 +BD1-PP2-TOO01 — predstavlja fizi€ku poziciju koja, ¢itano zdesna nalijevo,

oznacava priklju¢ak 1 na prespojnom panelu 2 (PP2) u razdjelniku BD
(+BD1).

W © D I I S Y O O [ S S [ [
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| \ 1 i
- N - -i |-“‘"‘ |., ‘ ' em e
‘ .

l 1" | J 18

23

Slika 9: Primjer oznadavanja razdjelnika i panela
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Slika 10: Primjer oznacavanja prikljucnica

3.3 Primjeri i na€ini veza komunikacijskih ormara

Prijenosni mediji kojima se povezuju komunikacijski ormari su:
¢ viSemodni svjetlovodni kabeli, OM4 kategorija, s 12 niti
e bakreni kabel s Cetiri parice (U/UTP), kategorije 6A (Cat. 6A).

Takvi prijenosni mediji omogucavaju koriStenje strukturnog kabliranja ti
bududih generacija raCunalnih mreza koje ¢e raditi na vec¢im brzinama.

jekom viSe
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4. Aktivha mrezna oprema u Skolama

Implementirani mrezni sustav u cijelosti je zasnovan na rieSenjima proizvodaca Fortinet.

Osnovne komponente implementiranog aktivhog mreznog sustava u Skolama, isporuceni
modeli, njihova uloga i konfiguracijske zna€ajke opisani su nize u ovome poglavlju.

4.1 Arhitektura sustava

Implementirani mrezni sustav predstavija jednokomponentno rjeSenje u kojem se
instaliranom mrezZznom opremom upravlja putem srediSnjeg sustava za upravljanje i
nadzor mreze. U ovakvom modelu, razli€itim slojevima lokalne mrezZe upravlja se i nadzire
koriStenjem jedne komponente nadzorno upravljackog sloja.

Implementirani mrezni sustav sastoji se od upravljackog dijela mreze, fiziCki smjestenog
na centralnoj lokaciji CARNET-ovih podatkovnih centara, i lokalne mreze Skole. U ovom
poglavlju stavljen je naglasak na implementiranu aktivnu mreznu opremu lokalne mreze
Skole, dok je upravljacki dio implementiranog mreznog sustava opisan u poglavlju 5
~oustav za upravljanje i nadzor mreze®.

Sve aktivhe mrezne komponente Skole €ine logi¢ku cjelinu pristupnog sloja, a sastoje se
od:

e mreznog usmijerivaca (Zicni pristup),
e mreznih preklopnika (zi¢ni pristup),
e bezi¢nih pristupnih to€aka (beziCni pristup).

Svaka Skola povezana je na CARNET mreZzu kroz koju klijenti ostvaruju pristup do
potrebnih servisa i Interneta. Povezanost na CARNET mrezZu ostvarena je koriStenjem
CARNET-ovog CPE uredaja. Na CARNET-ov CPE uredaj povezana je aktivha mrezna
oprema Skole, te se sastoji od mreznog usmjerivaCa, mreznih preklopnika i bezi¢nih
pristupnih to€aka. Na mrezni usmjerivaé povezani su mrezni preklopnici, a na njih su
povezane bezi¢ne pristupne tocke.
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Slika 12: Shema implementiranog sustava sa sastavnim blokovima

4.2 WAN mreza

U ovom poglavlju su opisani mrezni usmjerivac i virtualni LAN-ovi.

4.2.1 Mrezni usmjerivac

MrezZni usmjerivaC omogucuje prijenos podataka izmedu mreza, prilagodavajuéi pritom
podatke za prijenos iz jednog sustava u drugi.

Osnovni zadatak koji usmjerivaci obavljaju je provjera odrediSne IP adrese za svaki paket
koji pristigne na neko od mreznih sucCelja na usmjerivaCu, pronalazak gdje treba
preusmijeriti taj paket u tablici usmjeravanja te prosljedivanje paketa na odgovarajuce
sucelje.
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U sklopu implementiranog mreznog rjeSenja u Skolama, ulogu mreznog usmjerivaca ima
uredaj FortiGate 100F (u daljnjem tekstu usmjerivac). Ovaj usmjerivaC omogucuje
povezivanje LAN mreZe Skole na okosnicu CARNET mreze te na taj nacin Cini granicu
izmedu LAN mrezZe Skole i CARNET mrezZe. Usmjeriva¢ FortiGate 100F se na mrezZu
povezuje preko tzv. WAN sucelja koje je izravno povezano na CARNET-ov CPE
usmjeriva¢. WAN sucelje usmjerivaca FortiGate 100F dobiva IP adresu dinamicki putem
DHCP (engl. Dynamic Host Configuration Protocol) protokola iz CARNET mreze.

Prikaz usmijerivaca FortiGate 100F i njegova sucelja vidljivi su na slikama u nastavku.

FiEATINET o -
T 1|

Slika 13: Usmjerivac FortiGate 100F
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Slika 14: Prikaz sucelja usmjerivaca FortiGate 100F

Koli¢ine i tipovi ugradenih sucelja usmjerivaca FortiGate 100F:

(1) 1 x USB Port

(2) 1 x Console Port

(3) 2 x GE RJ45 MGMT/DMZ Ports

(4) 2 x GE RJ45 WAN Ports

(5) 2 x GE RJ45 HA Ports

(6) 12 x GE RJ45 Ports

(7) 2 x 10 GE SFP+ FortiLink Slots

(8) 4 x GE SFP Slots

(9) 4 x GE RJ45/SFP Shared Media Pairs

Uz funkciju usmjeravanja podatkovnih paketa, usmjeriva¢ FortiGate 100F ima i druge
klju¢ne mrezne funkcionalnosti koje su opisane u nastavku.

Funkcionalnosti usmjerivaca FortiGate 100F u sklopu implementiranog mreznog rieSenja:
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centralizirano upravljanje uredajem putem sustava za nadzor i upravljanje
mrezom,

tzv. Zero-touch instalacija uredaja bez postavljanja inicijalne konfiguracije, putem
sustava za nadzor i upravljanje mrezom,

povezivanje na CPE opremu, odnosno na CARNET mrezu,

usmjeravanje prometa (IPv4/IPv6),

segmentiranje lokalne mreze (IPv4/IPv6) — definiranje VLAN-ova i L3 mreznih
segmenata, translaciju privatnih IPv4 adresa u jednu ili viSe javnih IPv4 adresa,
definiranje L3/L4 sigurnosnih pravila (IPv4/IPv6),

osiguravanje kvalitete usluge (QoS - engl. Quality of Service), klasificiranje
prometa i ograniCavanje prometa (engl. traffic shaping),

DHCP servis za LAN Klijente,

kontroler za bezi¢nu mrezu (engl. Wirelless controler).

4.2.2 Konfiguracijske znacajke sustava

Osnovne konfiguracijske zna€ajke mreznog usmjerivaCa navedene su u nastavku.

Virtualni LAN-ovi (VLAN) i IP adresiranje prikazano je u tablici 2.

VLAN ID Ime VLAN-a Mrezni raspon

3 management 192.168.128.0/24
10 ucionice 192.168.30.0/23
11 dodatni_servisl 192.168.32.0/23
12 dodatni_servis2 192.168.34.0/23
13 gosti 192.168.36.0/23
14 eduroam 192.168.44.0/22
15 dodatni_servis3 192.168.40.0/23
16 postojeca_mreza 192.168.42.0/23
4094 fortilink 169.254.0.0/16

Tablica 2: VLAN i IP adresiranje

Opis namjene pojedinog VLAN-a:

VLAN 3 je management VLAN i sluzi za upravljanje beZi¢nim pristupnim to¢kama,

VLAN 10 sluzi za povezivanje dijeljenih u€enickih uredaja u odabranim ucionicama

na bezicnu mrezu eSkole. U isti VLAN smjeSta se oprema instalirana u u€ionicama

(poput pametnih ploc¢a). IP adrese iz tog segmenta dobivaju stru¢njaci za tehnicku

podrsku i nastavno osoblje spojeni na eduroam mrezu,

VLAN 11, 12 15 sluze za povezivanje i logicko odvajanje dodatnih servisa ako na

lokaciji postoji potreba za odvajanje resursa od ostatka postojeCe mreze (npr.

video nadzor, posluzitelji),

VLAN 13 sluzi za povezivanje gostiju na beZicnu mrezu guest. Brzina te mreze
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ograni¢ena je na 50% ukupne brzine internetskog linka,

e VLAN 14 sluzi za povezivanje uCenika i posjetitelja Skole koji imaju dostupnu
eduroam mrezu na svom uredaju. Brzina te mreze ograni¢ena je na 50% ukupne
brzine internetskog linka,

e VLAN 16 sluzi za povezivanje postojece mrezne infrastrukture na novu
implementiranu mreznu infrastrukturu,

e VLAN 4094 sluzi za komunikaciju izmedu Fortinet uredaja (usmijerivac¢ i preklopnik
komuniciranju preko FortiLink protokola).

Pristup svim potrebnim resursima omogucen je povezivanjem usmjerivaca FortiGate
100F i Mikrotik usmjerivaCa (CPE). WAN1 sucelje na usmijerivacu FortiGate 100F
povezano je na ETH 4 sucelje na Mikrotiku. Usmjeriva¢ FortiGate 100F preko DHCP-a
dobiva 3. adresu iz javnog /29 javnog raspona, koja se uz 4. adresu koristi za potrebe
NAT-iranja privatnih mreza.

4.3 LAN mreza

U ovom poglavlju su opisani mrezni preklopnik i konfiguracijske znaCajke mreznih
preklopnika.

4.3.1 Mrezni preklopnik

Uloga mreznih preklopnika je povezivanje uredaja na mreznu infrastrukturu u pristupnom
sloju mreze te medusobno povezivanje udaljenih mreznih ormara optiCkim i bakrenim
vezama.

Osim toga, uloga preklopnika je logiCko razdvajanje mreznih segmenata u zasebne
domene, odnosno VLAN-ove, u svrhu optimizacije i primjene sigurnosnih politika za
pojedine segmente. Ovakav model implementacije ustaljena je praksa u mrezama i
integracijama ovakve sloZenosti.

Ovisno o veli€ini Skole i nacinu izvedbe pasivne infrastrukture, u pojedinu Skolu instalirana
je optimalna kombinacija modela i broja preklopnika, Ciji ukupan broj sucelja optimalno
prati i broj prikljuCaka na segmentu pasivne mrezne opreme.

U sklopu implementiranog mreznog rieSenja u Skolama, ulogu mreznih preklopnika imaju
FortiSwitch uredaji. Implementirani su sljedec¢i modeli FortiSwitch preklopnika:

o FS-224E-PoE
o FS-224D-FPoE
o FS-248E-FPoE

Stranica 19 od 75



Priruénik — Upoznavanje s mreznom opremom i sustavom za upravljanje i nadzor mreze: Mrezno rjeSenje Fortinet

Ovisno o kolicini i vrsti potrebnih sucelja te odgovarajuceg kapaciteta snage za napajanje
bezi¢nih pristupnih to€aka putem mreznih preklopnika, u svaki mrezni ormar u kojem je
terminirana nova pasivha mrezna infrastruktura, implementiran je odredeni model
mreznog preklopnika.

Preklopnik FS-224E-PoE prikazan je na slici u nastavku.

F T I "%

Slika 15: Preklopnik FortiSwitch FS-224E-PoE

Preklopnik FortiSwitch FS-224E-PoE raspolaze s 24 GE (engl. Gigabit Ethernet) RJ45
sucelja, od kojih 12 sucelja ima PoE (engl. Power Over Ethernet) funkcionalnost i s 4 GE
(engl. Gigabit Ethernet) SFP sucelja. Maksimalna izlazna snaga (engl. POE Output Limit)
na nivou preklopnika je 180W (engl. Watt).

Preklopnik FS-224D-FPoE prikazan je na slici u nastavku.
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Slika 16: Preklopnik FortiSwitch FS-224D-FPoE

Preklopnik FortiSwitch FS-224D-FPoE raspolaze s 24 GE (engl. Gigabit Ethernet) RJ45
sucelja, sva suCelja imaju PoE (engl. Power Over Ethernet) funkcionalnost i sa 4 GE
(engl. Gigabit Ethernet) SFP sucelja. Maksimalna izlazna snaga (engl. POE Output Limit)
na nivou preklopnika je 370W (engl. Watt).

Preklopnik FS-248E-FPoE prikazan je na slici u nastavku.
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Slika 17: Preklopnik FortiSwitch FS-248E-FPoE

Preklopnik FortiSwitch FS-248E-FPoE raspolaze sa 48 GE (engl. Gigabit Ethernet) RJ45
sucelja, sva sucelja imaju PoE (engl. Power Over Ethernet) funkcionalnost i sa 4 GE
(engl. Gigabit Ethernet) SFP sucelja. Maksimalna izlazna snaga (engl. PoE Output Limit)
na nivou preklopnika je 740W (engl. Watt).

Preklopnici unutar BD ormara povezani su direktno na usmjerivac. Svi preklopnici unutar
jednog FD ormara povezani su na jedan preklopnik unutar ormara. Veze izmedu BD i FD
ormara realizirane su putem opti¢kih veza, i pomocu viSemodnih opti¢kih modula (FN-
TRAN-SX) ili jednomodnih opti¢kih modula (FN-TRAN-LX).

Visemodni opti¢ki modul FN-TRAN-SX prikazan je na slici u nastavku.

Slika 18: Visemodni opticki modul FN-TRAN-SX

Jednomodni opticki modul FN-TRAN-LX prikazan je na slici u nastavku.

Slika 19: Jednomodni opti¢ki modul FN-TRAN-LX

Funkcionalnosti preklopnika FortiSwitch u sklopu implementiranog mreznog rjeSenja:
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e centralizirano upravljanje putem sustava za nadzor i upravljanje mrezom,

e tzv. Zero-touch instalacija uredaja bez postavljanja inicijalne konfiguracije, putem
sustava za nadzor i upravljanje mrezom,

e segmentacija mreze na viSe virtualnih mreza — VLAN-ova,

e STP (engl. Spanning Tree Protocol) funkcionalnost,

e prihvat klijentskih raCunala te bezi¢nih pristupnih tocaka,

e sigurnosne mogucnosti,

e napajanje za spajanje bezi¢nih pristupnih to€aka na suceljima preklopnika.

4.3.2 Konfiguracijske znac¢ajke sustava

Osnovne konfiguracijske znacajke mreznih preklopnika navedene su u nastavku.

Virtualni LAN-ovi (VLAN) koji se primjenjuju na preklopnicima prikazani su u tablici 3.

VLAN ID Ime VLAN-a

3 management

10 ucionice

11 dodatni_servisl
12 dodatni_servis2
13 gosti

14 eduroam

15 dodatni_servis3
16 postojeca_mreza

Tablica 3: Popis i oznake VLAN-ova koji se primjenjuju na preklopnicima

Ovisno o potrebama na lokaciji suceljima na preklopnicima pridruzuju se VLAN-ovi
navedeni u tablici 3.

Integracija postojece mreze Skole s novom mreznom opremom obavlja se preko sucelja
na preklopniku. Sucelja su konfigurirana u pristupnom nacinu rada (engl. Access Mode)
i dodijeljen im je VLAN 16. Putem ove mrezne integracije uredaji na postojecoj mrezi
dobivaju IP adrese od DHCP posluZitelja s usmjerivaca.

Ako je na sucelje spojena bezi¢na pristupna tocka, tada je sucelje postavljeno u nacin
rada koji dozvoljava propustanje vise VLAN-ova (engl. Trunk Mode), ¢ime je omoguéena
komunikacija uredajima spojenima na beZicne mreze (VLAN-ovi 10, 13 i 14). Na
sucCeljima je omogucena i opcija PoE (engl. Power Over Ethernet) koja osigurava
napajanje bezi¢nih pristupnih to€aka preko pasivne mrezne infrastrukture.

Stranica 22 od 75



Priruénik — Upoznavanje s mreznom opremom i sustavom za upravljanje i nadzor mreze: Mrezno rjeSenje Fortinet

Na preklopnicima je konfiguriran i STP protokol (engl. Spanning Tree Protocol) koji
prilikom pojave preklopne petlie onemogucuje sucelja, kako bi se izbjegle petlje unutar
ostatka mrezne topologije.

4.4 Bezicna mreza

U ovom poglavlju su opisane bezi¢ne pristupne tocke i konfiguracijske znacajke bezi¢nih
mreza.

4.4.1 Bezi¢na pristupna to¢ka

Uloga pristupne tocke je odasiljanje beZicnog signala za pristup mreznoj infrastrukturi te
sluzi za pokrivanje prostora unutar Skola bezZi¢nim signalom. U svakoj Skoli instaliran je
veci broj bezicnih pristupnih toCaka, a implementirani sustav podrzava mobilnost klijenata
bez prekida u komunikaciji prilikom prijelaza klijenata s jedne na drugu bezi¢nu pristupnu
toCku. Raspored i montaza bezi¢nih pristupnih to€ki obavljena je sukladno DIS-u pasivne
mrezne infrastrukture Skole.

U navedenom sustavu implementiran je model razli€itih bezZicnih mreza (SSID — engl.
Service Set Identifier) s razliCitim konfiguracijskim postavkama, na€inima autentikacije te
pravima pristupa kroz spajanje na pojedinaénu mrezu.

U sklopu implementiranog mreznog rjeSenja u Skolama, ulogu bezi¢ne pristupne tocke
ima uredaj FortiAP U431F-E.

U implementiranom rje$enju bezi¢ne pristupne tocke koriste funkcionalnost kontrolera za
bezicnu mreZzu u sklopu usmjerivaca FortiGate 100F, a objema komponentama se
upravlja putem sustava za nadzor i upravljanje mrezom.

Bezi¢na pristupna to¢ka FortiAP U431F-E prikazana je na slici u nastavku.

Slika 20: Bezi¢na pristupna tocka FortiAP U431F-E
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Funkcionalnosti bezicne pristupne toCke FortiAP U431F u sklopu implementiranog
mreznog rjeSenja:

centralizirano upravljanje putem sustava za nadzor i upravljanje mrezom,

tzv. Zero-touch instalacija uredaja bez postavljanja inicijalne konfiguracije, putem
sustava za nadzor i upravljanje mrezom,

podrska za IEEE 802.11a/b/g/n/ac standarde,

istovremeni rad na 2,4 i 5 GHz frekvencijskom podrudju,

zasebni radio za dedicirano skeniranje, koji se ne koristi za prijenos korisni¢kih
podataka vec¢ iskljuCivo za kontinuiranu WIDS/WIPS analizu te analizu i
optimizaciju koristenja RF (engl. Radio Frequency) spektra,

automatska RF optimizacija mreze,

koristenje 4x4 MU-MIMO tehnologije,

MU-MIMO i OFDMA funkcionalnosti u odlaznom (engl. uplink) i dolaznom (engl.
downlink) smjeru,

podrska za 802.1x autentikacijske mehanizme i AES enkripciju,

autentikacija korisnika na mrezu preko zastithog portala (Captive portal)
koriStenjem imenickih sustava,

podrska za implementaciju QoS mehanizama,

ograni¢avanje propusnosti po pojedinom SSID-u te klijentu.

4.4.2 Konfiguracijske znacajke sustava

U svakoj Skoli definirane su tri bezicne mreze, odnosno tri SSID-a:

eSkole —sluZi za povezivanje uredaja u odabranim ucionicama na beZi¢nu mrezu,
odnosno za povezivanje uredaja koje koristi viSe razli€itih osoba,

eduroam - sluzi za povezivanje u€enika, nastavnika i ostalog osoblja na bezi¢nu
mrezu, odnosno za povezivanje uredaja koji u pravilu koristi samo jedna osoba,
guest — sluZi za povezivanje vanjskih posjetitelja i partnera na bezi¢nu mrezu.

U nastavku su opisani konfiguracijski parametri svake od navedenih mreza.

Za pristup mrezi eSkole koriste se sljedeCi parametri:

PSK (engl. pre-shared key) za autentikaciju korisnika i pristup na ograniCenu
bezi¢nu mrezu (walled garden, privremeni PSK koji struénjak za tehni¢ku podrsku
mreze moze po zelji zamijeniti je: eskole123#),

WPA2 (engl. Wi-Fi Protected Access) enkripcija podataka na pristupnom sloju
bezi¢ne mreze,

Captive portal za autentikaciju korisnika prilikom pristupa Internetu. Za
autentikaciju se koristi AAI@EduHr sustav,
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nakon pristupa mrezi eSkole, korisnici pripadaju u VLAN 10 i imaju IP adresu iz
mreze 192.168.30.0/23.

Za pristup mrezi eduroam koristi se sljedeci parametri:

802.1X enterprise RADIUS autentikacija uz WPA2 enkripciju podataka ,

za pristup mrezi eduroam koristi se protokol TTLS-PAP. Detaljnije upute se mogu
naci na mreznoj adresi installer.eduroam.hr,

za autentikaciju se koristi AAI@EduHr sustav,

korisnici nakon pristupa mrezi eduroam pripadaju u VLAN 14 i imaju IP adresu iz
mreze 192.168.44.0/22, osim ako se radi o nastavnicima koji tada pripadaju u
VLAN 10 i imaju IP adresu iz mreze 192.168.30.0/23,

ako se ne radi o nastavnicima, za navedenu se mrezu propusnost limitira na 50 %
ukupne propusnosti linka.

Za pristup mrezi guest koriste se sljedeéi parametri:

otvoren pristup mrezi uz mogucnost Captive portal autentikacije za pristup na
okosnicu CARNET mreze,

za autentikaciju se koristi baza korisnika iz ponudenog sustava za upravljanje i
nadzor. Kako bi struénjak za tehnicku podrsku gostu omogucio pristup Internetu,
mora njegovu e-mail adresu unijeti u sustav,

nakon pristupa mrezi guest, korisnici pripadaju u VLAN 13 i imaju IP adresu iz
mreze 192.168.36.0/23,

za navedenu mrezu se limitira propusnost na 50 % ukupne propusnosti linka
prema Internetu.

U nastavku su navedene upute za spajanje na svaku od navedenih mreza.

Upute za spajanje na eSkole bezi¢nu mrezu:

Settings / Connections / Wifi,

Odabrati bezi¢nu mreZu eSkole,

U Password polje unijeti PSK — privremeni PSK koji stru¢njak za tehnic¢ku podrsku
mreze moze po zelji zamijeniti je: eskolel123#

Prilikom pristupa na okosnicu CARNET mreze u pretrazivacu se otvara Captive
portal za autentikaciju i ovdje je potrebno unijeti svoje AAIl vjerodajnice
(korisni¢ko ime u obliku ,,ime.prezime@skole.hr“i lozinku).

Upute za spajanje na eduroam bezi¢nu mrezu:

Settings / Connections / Wifi,

Odabrati bezicnu mrezu eduroam,

EAP method postaviti na TTLS,

PHASE 2 authentication postaviti na PAP,

U CA certificate polju nije potrebno mijenjati postavke,
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e U Indentity polje unijeti svoje AAl korisni¢ko ime (u obliku
sime.prezime@skole.hr*),

e Polje Anonymus indentity ostaviti prazno,

e U Wireless password polje unijeti svoju lozinku za AAI.

Upute za spajanje na guest bezi¢nu mrezu:

e Settings / Connections / Wifi,

e Odabrati beZicnu mrezu guest,

e Prilikom pristupa na okosnicu CARNET mreZe u pretrazivaCu se otvara Captive
portal za autentikaciju i ovdje je potrebno unijeti svoje vjerodajnice (korisni¢ko
ime i lozinku) koje je prethodno kreirao stru€njak za tehni¢ku podrsku.
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5. Sustav za upravljanje i nadzor mreze

U ovom poglavlju su opisane osnovne sastavnice sustava i pregled glavnih upravljackih
funkcionalnosti u sustavu za upravljanje i nadzor mreze.

5.1 Osnovne sastavnice sustava

Upravljanje i nadzor mrezne infrastrukture ostvareno je implementacijom redundantnog,
centraliziranog sustava koji omogucuje sljedece:

e upravljanje, konfiguraciju i nadzor kompletne mrezne infrastrukture instalirane u
lokalnoj mrezi Skole (mrezni usmijerivaci, mrezni preklopnici i bezZiCne pristupne
tocke),

e instalaciju svih mreznih uredaja i spajanje na sustav za upravljanje i nadzor bez
prethodnog spajanja na uredaj i promjene tvornickih postavki uredaja (engl. Zero-
touch Deployment),

e konfiguraciju svih podrzanih funkcionalnosti mreznih uredaja implementiranih u
lokalnoj mrezi Skole,

e odvojenost kontrolne razine od podatkovne razine sustava Sto omogucuje da samo
kontrolni promet komunicira direktno sa serverima u podatkovnom centru, dok se
klijentski promet usmjerava direktno na CARNET mrezu, te ne prolazi kroz sustav
za upravljanje i nadzor mreze,

e integraciju mreznog rjeSenja s autentikacijskom imeni¢kom infrastrukturom, u
svrhu autentikacije na sam sustav za upravljanje i nadzor, kao i u svrhu
autentikacije prilikom klijentskog pristupa mrezi,

e podijelu sustava za upravljanje i nadzor na viSe neovisnih organizacijskih cjelina,
tako da svaka Skola moze biti neovisan logi¢ki segment unutar sustava za
upravljanje i nadzor,

e pristup jednoj ili viSe organizacijskih cjelina imenovanim administratorima sustava
za upravljanje i nadzor,

e dijagnostiku mreze u stvarnom vremenu, udaljeni nadzor mreze, te generiranje
redovitih izvjeStaja o statusu mreze i ponasanju korisnika spojenih na mrezu,

e Vvisoku dostupnost sustava za upravljanje i nadzor.

Osnovne programske sastavnice sustava za upravljanje i nadzor mreze su FortiManager
i FortiAnalyzer €ije su glavne funkcionalnosti objasnjene u nastavku.

FortiManager je rieSenje proizvodaCa Fortinet, i njegova uloga je centralni nadzor i
upravljanje svim instaliranim uredajima implementiranog mreznog sustava. Pruza uvid u
cjelokupni sustav svih Skola, objedinjujuéi upravljanje i nadzor nad svim mreznim
elementima.
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RjeSenje je implementirano u visoko dostupnoj konfiguraciji (HA — engl. High Availability),
S po jednom instancom virtualne FortiManager komponente na primarnom i pricuvnom
podatkovnom centru.

Jedna od klju€nih karakteristika sustava je arhitektura sa viSe instanci (engl. Multitenancy)
— svaka lokacija (Skola, ustanova) u sustavu je definirana kao zasebna logic¢ka instanca,
odnosno administrativna domena (ADOM). Takav pristup omogucuje centralno
upravljanje i konfiguriranje svih uredaja na pojedinoj lokaciji, te definiranje specificnosti
koja su vezana isklju€ivo za tu lokaciju (korisnici, pravila). Tako ¢e npr. administrator
sustava jedne Skole imati uvid samo u uredaje koji su povezani s njegovom Skolom.

Select an ADOM Q
root CARNET-TEST-ADOM (1) 1D_1034_OS-ISUSOVACKA (1)
Fabric FortiGate FortiGate
1D_1083_CK-DOMASINEC (1) ID_1112_VZ-DRUGAGIM (1) ID_1138_VU-GIMMARELJKO (1)
FortiGate FortiGate FortiGate
ID_1142_CK-SSPRELOG (1) ID_1192_VZ-ELSTROJARSKA (1) ID_1207_SB-EKONBIROTEH (1)
FortiGate FortiGate FortiGate
ID_1238_7G-ZRAKRPERESIN (1) ID_1253_KC-COOPODRSUNCE (1)  ID_1315_KC-COORKZ (1)
FortiGate FortiGate FortiGate -
=+ Create New Close

Slika 21: Odabir ADOM-a

FortiManager takoder podrzava kontrolu pristupa sustavu zasnovanu na ulogama (engl.
role-based access). Takav pristup ima prednosti u kompleksnom okruzenju koje zahtjeva
kontrolirani pristup rac¢unalnim resursima, gdje postoji velik broj korisnika i informacija.

Funkcionalnosti FortiManager rieSenja u sklopu implementiranog mreznog rjesSenja:

e jedinstveno upravljacko sucelije (engl. single pane) — upravljanje svim
Fortinetovim mreznim uredajima, ukljuCujuci FortiGate usmijerivace, FortiSwitch
preklopnike, FortiAP beZzi¢ne pristupne toCke,

e automatizacija — reduciranje kompleksnosti koristenjem automatiziranih REST
API procedura,

e centralno upravljanje sigurnosnim politikama i upravljanje uredajima,

e tzv. Zero-touch konfiguracija — orkestracija i automatizirano provizioniranje
Fortinet uredaja (usmjerivaca, preklopnika i bezi¢nih pristupnih to¢aka),

e implementacija i nadzor WAN mreze,

e upravljaCcka arhitektura sa viSe instanci,
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e automatizirana procedura prikupljanja kopija konfiguracija (engl. backup),
e vidljivost kompletne mreze.

HA Primary  ADOM: ID_1034_OS-ISUSOVACKA

— ] Q =i

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

o

Management
FortiGuard FortiSwitch Manager System Settings

Extensions

Slika 22: ADOM - kontrolna plo¢a aplikacije

FortiAnalyzer je rjeSenje proizvodaca Fortinet za centralno prikupljanje i analizu logova
i centralno izvjeStavanje o mreznim aktivnostima.

Rjesenje je implementirano u visoko dostupnoj konfiguraciji (HA — engl. High Availability),
s po jednom instancom virtualne FortiAnalyzer komponente na primarnom i pricuvnom
podatkovnom centru.

Kao i FortiManager, i FortiAnalyzer takoder podrzava arhitekturu sa viSe instanci.
FortiAnalyzer podrzava granulaciju prava pristupa. Administratori pojedinih
administrativnih domena imaju prava pristupa samo svojim cjelinama i mogu pregledavati
zapise samo za svoje administrativne cjeline, odnosno Skole.

Funkcionalnosti FortiAnalyzer rieSenja u sklopu implementiranog mreznog rjeSenja:

e povecCana vidljivost mreze — intuitivne sekcije mreznog prometa, prijetn;ji,
aplikacija i sl.,

e povecana vidljivost korisnika — korisnici bezi¢ne mreze, bezi¢ne pristupne tocCke,

e forenzika — detaljan uvid u mreznu aktivnost korisnika,

e nadzor u realnom vremenu i izvjeStavanje,

e arhitektura sa viSe instanci (engl. Multitenancy),

e prostor za arhivu i analitiku,

e izvjeStavanje — predefinirani izvjestaji, na zahtjev ili unaprijed definirani, fleksibilni
formati izvjeStaja (HTML/CSV/XML/PDF).
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5.2 Pregled glavnih upravljackih funkcionalnosti

FortiManager komponenti centralnog sustava za upravljanje i nadzor mrezne opreme
pristupa se upotrebom internetskog preglednika (poput Google Chrome, Mozilla Firefox,
Microsoft Edge i dr.) preko IP adrese 193.198.236.16 (https://mreza-fm.e-skole.hr),
koriste¢i HTTPS protokol (engl. Hypertext Transfer Protocol Secure).

Prijava na sustav vrSi se unosom vjerodajnica u formi korisni¢kog imena i lozinke
prethodno definiranih od strane administratora sustava.

FortiManager-VMé4

n Username ]

n Password ]

Slika 23: FortiManager — prijava u sustav

Nakon uspjesSne prijave prikazuje se izbornik ADOM.
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|Se|ect an ADOMl

root Baseline ADOM CARNET-TEST-ADOM (1)
FortiGate 6.4 FortiGate 6.4 FortiGate 6.4

1D_1020_SB-ELEKONGRADIS (1) ID_1034_OS-ISUSOVACKA (1) ID_1083_CK-DOMASINEC (1)
FortiGate 6.4 FortiGate 6.4 FortiGate 6.4

ID_1112_VZ-DRUGAGIM (1) ID_1119_SB-INDUSTRIJSKA (1) ID_1138 VU-GIMMARELJKO (1)
FortiGate 6.4 FortiGate 6.4 FortiGate 6.4

ID_1142_CK-SSPRELOG (1) ID_1177_ZG-EKONTRGUGOS (1)  ID_1192_VZ-ELSTROJARSKA (1)

FortiGate 6.4 FortiGate 6.4 FortiGate 6.4

ID_1207_SB-EKONBIROTEH (1) 1D_1208_BJ-MEDICINSKA (1) ID_1238_ZG-ZRAKRPERESIN (1)
FortiGate 6.4 FortiGate 6.4 FortiGate 6.4

ID_1253_KC-COOPODRSUN... (1) 1D_1260_KC-GLAZASTRIGE (1) ID_1266_PZ-GLAZPAKRAC (1)
FortiGate 6.4 FortiGate 6.4 FortiGate 6.4

ID_1300_BJ-OSGARESNICA (1) ID_1315 KC-COORKZ (1) ID_1326_VZ-GLAZBENA (1)
FortiGate 6.4 FortiGate 6.4 FortiGate 6.4

= Create New

Slika 24: FortiManger ADOM - lista lokacija

Odabirom ADOM-a jedne od Skola s popisa prikazuje se nadzorna plo¢a sa svim
dostupnim opcijama unutar FortiManager-a.

HA Primary  ADOM: ID_1034_OS-ISUSOVACKA 2 @ >~ C carnetv

— ) j

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

X

FortiGuard FortiSwitch Manager System Settings

Management
Extensions

Slika 25: FortiManager ADOM — nadzorna plo¢a
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Device Manager izbornik sluzi za konfiguraciju svih funkcionalnosti koje su dostupne na
FortiGate usmjerivacima. Kroz ovu opciju se vrsi konfiguracija samog uredaja (sucelja,
DNS i DHCP servisa, itd.), nadogradnja programske podrske, licenciranje uredaja i ostale
postavke.

Device Manager v  Device & Groups Firmware License Provisioning Templates Scripts SD-WAN ADOM: ID_1034_OS-ISUSOVACKA [’

@ Add Device &3 Device Group v Install Wizard X Tools ~ [ Table View v

@ Managed Devices om 1 Devices 0 Devices O Devices B
a - -
am Total Connection Down Device Config Modifiec

& Install v § More v ¥ Column Settings ~

O | aADevice Name Config Status Policy Package Status
@] 4 OS-ISUSOVACKA-RO v Synchronized @ Firewall_Policy FortiGate 6.4.3,build1778 (GA)

Firmware Version

Slika 26: Device Manager — nadzorna plo¢a

Kroz Policy & Objects izbornik konfiguriraju se postavke vezane za vatrozid (objekti,
pravila pristupa, itd.).

="=  Policy & Objects v

® Policy Package v

J& | Search.. Q == Create New v [ Edit v [MSectonvy B~ @ K~ @ View Mode v
I3 Firewall_Policy

Policy Packages Object Configurations HA Primary  ADOM: ID_1034_OS-ISUSOVACKA

& Install v & ADOM Revisions ## Tools v »¢ Collapse All = Object Selector v

#
= Policy Blocks (0) a Name From To Source Dx
o 1 Walled_Garden-Servic [ Ucionice [ virtual-wan-link B Ucionice-eSkole_WiFi-sul &
o 2 Ucionice_WiFi-eSkole: [ Ucionice [ virtual-wan-link & Ucionice-eSkole_WiFi-sut &
g s Gosti-WiFi_Guest-Inte [ Gosti [ virtual-wan-link & Gosti-subnet-192.168.36 &
O 4 Eduroam-WiFi_eduroz [ Eduroam [ virtual-wan-link & Eduroam-WiFi_eduroam- &
a s Dodatni_servis1-Interi [0 dodatni_servis1 [ virtual-wan-link & dodatni_servis1-subnet-1 &

Slika 27: Policy & Objects — nadzorna plo¢a

AP Manager izbornik koristi se za konfiguraciju i nadzor bezi¢nih pristupnih to¢aka (naziv,
WiFi profil, itd.).
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AP Manager v Managed APs Monitor Map View WiFi Profiles HA Primary  ADOM: ID_1034_OS-ISUSOVACKA
Install Wizard
J&  Search.. Q

8 JLAIl_FortiGate (27)

15 Rogue APs
OS-ISUSOVACKA-RO (27)

(=)
27 Managed APs = 27 Online 0 Offline @ 0 Unauth

== Create New tMorev %% ~

(O  Access Point Connected Via SSIDs Channel Clients
Z OS-ISUSOVACKA-BI 192.168.128.22 R1: eSkole (WiFi-eSkole R1: 60 R1:0
@] R2: eSkole (WiFi-eSkole R2: 11 R2:0
R3: N/A R3: N/A R3:0
% OS-ISUSOVACKA-FL 192.168.128.34 R1: eSkole (WiFi-eSkole R1: 56 R1:0
0O R2: eSkole (WiFi-eSkole R2: 1 R2:0
R3: N/A R3: N/A R3:0
“Z= 0S-ISUSOVACKA-B[ 192.168.128.28 R1: eSkole (WiFi-eSkole R1: 64 R1:0

Slika 28: AP Manager — nadzorna plo¢a

FortiSwitch Manager izbornik sluzi za konfiguraciju i nadzor preklopnika (definiranje
VLAN-ova, sucelja preklopnika i ostalih funkcionalnosti kroz konfiguracijski predlozak).

"= FortiSwitch Manager v  Managed Switches Monitor FortiSwitch Templates HA Primary  ADOM: ID_1034_OS-ISUSOVACKA

Install Wizard

It Search... Q E

- N
S oAl FortiGate (4) [EEREE 4Managed FortiSwitch £ 4 Online 0 Offline 0 Unauthorized £ 0 Unknown
OS-ISUSOVACKA-RO (4)

=4 Create New tMorev 18 ~

O FortiSwitch Name Serial Number Platform Status FortiLink
O = 05-ISUSOVACKA-FD2 S$224DFTF20002273  FortiSwitch-224D-FI Online fortilink
O = 0S-ISUSOVACKA-BD1 S224DFTF20002275  FortiSwitch-224D-FF Online fortilink
O £ 0S-ISUSOVACKA-FD1 $224DFTF20003375  FortiSwitch-224D-Ff Online fortilink
O = 0S-ISUSOVACKA-FD2 S224EPTF20003460  FortiSwitch-224E-PC Online fortilink

Slika 29: FortiSwitch Manager — nadzorna plo¢a

Na FortiAnalyzer komponentu centralnog sustava za prikupljanje i analizu logova i
izvjeStavanje o mreznim aktivnostima pristupa se upotrebom internetskog preglednika
(poput Google Chrome, Mozilla Firefox, Microsoft Edge i dr.) preko IP adrese
193.198.236.20 (https://mreza-fa.e-skole.hr), koriste¢i HTTPS protokol (engl. Hypertext
Transfer Protocol Secure).

Prijava na sustav vrSi se unosom vjerodajnica u formi korisniCkog imena i lozinke
prethodno definiranih od strane administratora sustava.

Stranica 33 od 75


https://mreza-fa.e-skole.hr/

Priruénik — Upoznavanje s mreznom opremom i sustavom za upravljanje i nadzor mreze: Mrezno rjeSenje Fortinet

FortiAnalyzer-VMé64

u Username

)

u Password

)

Slika 30: FortiAnalyzer — prijava u sustav

Nakon uspjesSne prijave prikazuje se izbornik ADOM.

[Select an ADOM|

root (5)

Fabric

1D_1034_OS-ISUSOVACKA (1)
FortiGate

ID_1119 SB-INDUSTRIJSKA (1)
FortiGate

1D_1192_VZ-ELSTROJARSKA (1)
FortiGate

ID_1238 ZG-ZRAKRPERESIN (1)
FortiGate

ID_1266_PZ-GLAZPAKRAC (1)
FortiGate

ID_1326_VZ-GLAZBENA (1)
FortiGate

=+ Create New

CARNET-TEST-ADOM (1)
FortiGate

1D_1083_CK-DOMASINEC (1)
FortiGate

ID_1138 VU-GIMMARELJKO (1)
FortiGate

1D_1207_SB-EKONBIROTEH (1)
FortiGate

ID_1253 KC-COOPODRSUN... (1)
FortiGate

ID_1300_BJ-OSGARESNICA (1)
FortiGate

ID_1332_0S-1IGIM (1)
FortiGate

1D_1020_SB-ELEKONGRADIS (1)
FortiGate

ID_1112_VZ-DRUGAGIM (1)
FortiGate

ID_1142_CK-SSPRELOG (1)
FortiGate

1D_1208_BJ-MEDICINSKA
FortiGate

ID_1260_KC-GLAZASTRIGE (1)
FortiGate

ID_1315_KC-COORKZ (1)
FortiGate

ID_1353_SB-INDOBRT (1)
FortiGate

Slika 31: FortiAnalyzer ADOM - lista lokacija
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Odabirom ADOM-a jedne od Skola s popisa prikazuje se nadzorna ploCa sa svim
dostupnim moguénostima FortiAnalyzer-a.

ADOM: ID_1034_OS-ISUSOVACKA (@ >~ C carnet v

on [l &S

Device Manager FortiView Log View Fabric View

o

FortiSoC Reports System Settings

Slika 32: FortiAnalyzer ADOM — nadzorna plo¢a

Kroz Device Manager izbornik se unutar ADOM-a postavlja FortiGate usmjerivac koji se
nalazi na lokaciji i komunicira direktno s FortiAnalyzer-om, te mu o svim mreznim
uredajima prosljeduje informacije potrebne za analizu i izvjeStavanje.

S.5  Device Manager v A Primary  ADOM: ID_1034_OS-ISUSOVACKA
[¢ ] 1 Devices 0 Devices E
am Total Log Status Down

== Add Device : More v % Column Settings ~
(O aDevice Name IP Address Platform Logs Average Log Rate(Logs,
O I @ OS-ISUSOVACKA-RO 31.147.235.179  FortiGate-100F ® Real Time I 2

Slika 33: Device Manager — nadzorna plo¢a

FortiView izbornik omogucuje pracenje i analizu prometa koji prolazi kroz usmjeriva¢
(udio prometa po aplikacijama, stupanj sigurnosne ugroze, itd.).
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= = FortiView v  FortiView Monitors HA Primary  ADOM: ID_1034_OS-ISUSOVACKA

® Threats v @ all FortiGate ~ (@ Last 30 Minutes ~ 00:39 - 01:09

Top Threats

Threat Map

Top Threats Top: 100

Add Filte
Compromised Hosts e

FortiSandbox Detection Threat Score —@- Critical —@- High Medium -@- Low
1.5k
& Traffic >
1.2k
E Applications & Websites I 900
Top Applications 600
Top Cloud Applications 300
Top Cloud Users 0

T T T T
00:35 00:40 00:45 00:50 00:55

Slika 34: FortiView — nadzorna plo¢a

Log View izbornik se koristi za detaljni pregled prikupljenih logova sa svih Fortinet
mreznih uredaja koji ¢ine raCunalnu mrezu na pojedinoj lokaciji. Ova opcija je posebno
korisna prilikom otklanjanja poteSko¢a na mreznim uredajima.

og Vie AP DO D_1034_0S-ISUSOVAC!
@ Security Add Filter
DNS # ¥ Date/Time Level Device ID Action Message
VolP 1 01:12:44 warning FG100FTK200140... antenna-defe... AP OS-ISUSOVACKA-FD2-
i Event v 2 01:11:23 notice FG100FTK200140... perf-stats Performance statistics: aver
h 3 01:08:16 warning FG100FTK200140... antenna-defe... AP OS-ISUSOVACKA-BD1-
4 01:06:23 notice FG100FTK200140... perf-stats Performance statistics: aver
Security Rating 5 01:05:25 warning FG100FTK200140... antenna-defe.. AP OS-ISUSOVACKA-FD2-
SD-WAN 6 01:02:42 warning FG100FTK200140... antenna-defe... AP OS-ISUSOVACKA-FD2-
Switch-controller 7 01:01:22 notice FG100FTK200140... perf-stats Performance statistics: aver
Syt 8 00:59:31 warning FG100FTK200140... internal PS changes to good
ystem
9 00:59:31 warning FG100FTK200140... internal PS changes to bad ¢
User 10 00:58:41 information FG100FTK200140... DHCP statistics
WiFi 11 00:58:41 information FG100FTK200140... DHCP statistics

Slika 35: Log View — nadzorna plo¢a

Reports izbornik se upotrebljava za izradu izvjestaja koristeci prikupljene metrike sa svih
Fortinet mreznih uredaja na lokaciji.
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Generated Reports
Report Definitions
B All Reports

& Templates
[ul Chart Library@
[ Macro Library
£= Datasets@

¥ Advanced >

= Create New

ADOM: ID_1034_OS-ISUSOVACKA

& Folder

A Title

w & Application
BS Top 20 Categories and Applications (Bandwidth) English

B Top 20 Categories and Applications (Session) English
B Top Allowed and Blocked with Timestamps English
p & Detailed User Report
p B& FortiClient Report
> BaWeb
BS 360 Protection Report English

Slika 36: Reports — nadzorna plo¢a

: More v

Language Cache Status Time Period Devices

O show §
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6. Administracija i odrzavanje implementirane mrezne
infrastrukture skole

U ovom poglavlju opisane su najvaznije znacajke i koraci koji se primjenjuju prilikom
administracije i odrzavanja mreznih uredaja.

6.1 Spajanje mreznog uredaja

Cjelokupni sustav je zasnovan na konceptu upravljanja iz jednog sucelja. Za dodavanje
novih uredaja u mrezu, sam uredaj na lokaciji spajanja nije potrebno konfigurirati, nego
je dovoljno administratoru sustava javiti serijski broj uredaja, sucelje uredaja na koji se
spaja te sucelje novog uredaja kojim ¢e se spojiti, kako bi administrator na centralnom
upravljackom sustavu mogao definirati odgovarajuée konfiguracijske postavke (VLAN,
STPisl.).

Konfiguracijske postavke uredaja definirane su kroz predloske (engl. template) koji se
primjenjuju na uredaj. Na taj nacin se smanjuje koli¢ina administrativnih zadataka kod
prijave i inicijalne konfiguracije uredaja jer se ranije kreirani predloSci uredaja mogu
viSestruko koristiti.

Primjer definiranja preklopnika u BD ormaru:

FortiManager / FortiSwitch Manager / Managed Switches / Create New

Za prijavu novog preklopnika u sustav, potrebno je odabrati izbornik FortiSwitch Manager
unutar ADOM-a (8kole).

an i B L

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

o

FortiGuard FortiSwitch Manager System Settings

Management
Extensions

Slika 37: FortiSwitch panel unutar ADOM-a ($kole)
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Nakon inicijalnog odabira, odabire se izbornik Managed Switches i zatim opcija za
dodavanje novog preklopnika (Create New).

:_E FortiSwitch Manager v+ Managed Switches Monitor FortiSwitch TemplétEsimary | ADOM: ID_1034_OS-ISUSOVACKA

& Install Wizard

1t | Search... Q m

. :
S ZaAll FortiGate (4) T8 4 Managed FortiSwitch £ 4 Online £ 0 Offline & 0 Unauthorized £ 0 Unknown
0OS-ISUSOVACKA-RO (4)

=+ Create New

O FortiSwitch Name ¥ Serial Number Platform Status
O £ 05-I1SUSOVACKA-FD2-SW2 S224EPTF20003460  FortiSwitch-224E-PC Online
O = 05-ISUSOVACKA-FD1-SW1 S224DFTF20003375  FortiSwitch-224D-FF Online

Slika 38: Prikaz procesa dodavanja preklopnika

Na sljedecem se koraku pojavljuje prozor u kojem se definira:

e pripadajuci usmjeriva€ na koji se veze preklopnik,

e sucelje,

e serijski broj preklopnika,

e ime uredaja prema definiranoj konvenciji imenovanja.

Add Model FortiSwitch

FortiGate OS-ISUSOVACKA-RO (root) v
Device Interface Hefortilink M
Serial Number S224DFTF20002275

Name 0OS-ISUSOVACKA-BD1-SW1

Enforce Firmware Version m Firmware 6.4.4 build(454) v

Slika 39: Definiranje preklopnika
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Nakon inicijalnog koraka prijave preklopnika, treba mu pridruziti i pripadajuci predlozak
(engl. Assign Template).

FortiSwitch Manager v  Managed Switches Monitor FortiSwitch Templates HA Primary ADOM: ID_1034_0S-ISUSOVACKA

& Install Wizard
¥% Assign Template

I& | Search.. Q E M View Ports
- .
8 LAl_FortiGate (4) [E==ED 4 Managed FortiSwitch £ 4 Online 0 Offline ) Unknown
0S-ISUSOVACKA-RO (4) [ Edit
=+ Create New [ Edit 1l Delete %% Assign Templatclilily W ptNINes
O ¥ FortiSwitch Name Serial Number Status Fortil
O = 05-ISUSOVACKA-FD2-SW2 S224EPTF200034 L2 Authorize C Online forti
0O 2 05-ISUSOVACKA-FD2-SW1 S224DFTF20002; ® Deauthorize T Online forti
D £ 05-ISUSOVACKA-FD1-SW1 S224DFTF20003% T Online forti
A
0S-ISUSOVACKA-BD1-SW1  5224DFTF20002 it  Online forti
3¢ Restart
& Refresh

Slika 40: Pridruzivanje predlo$ka konfiguracije

U konfiguracijskom predlo$ku su inicijalno definirana sva sucelja na preklopniku, odnosno
dozvoljene su podmreze. Kroz predlozak koji se dodjeljuje preklopniku, definiraju se
postavke na suceljima, dozvoljene podmreze i ostala mrezna svojstva. Prijava
preklopnika putem pridruzivanja konfiguracijskog predloSka smanjuje konfiguracijski
korak u implementaciji i kasnije znatno pojednostavljuje administraciju samog sustava.

Edit FortiSwitch Template
Template Name 05-ISUSOVACKA-BD1-5W1
Description
0/6
Platforms FortiSwitch-224D-FPOE
Switch VLAN Assignments
=+ Create 1% Column Settings ~ m
O Port Description Access Mode Enabled Features Native VLAN Allowed VLAN
portl AP Normal Edge Port @GManagement @quarantine
o Spanning Tree Protocol G Management
&Gosti
@&Eduroam
port2 AP Normal Edge Port @Management Gquarantine
o Spanning Tree Protocol @A Management
A& Gosti
@B Eduroam

port3 AP Normal Edge Port A Management @quarantine

Slika 41: PredloZak konfiguracije preklopnika

Nakon definiranja konfiguracijskog predloska i njegova dodjeljivanja pripadaju¢em
preklopniku, potrebno je zadane radnje primijeniti na uredaj kroz instalacijski proces.
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Install Wizard

| @ install Policy Package & Device Settings |

Install a selected policy package. Any device specific settings for devices associated with the package will also be installed.

Policy Package Firewall_Policy

Comment

[ Create ADOM Revision
O schedule Install
O Install Device Settings (only)

Slika 42: Iniciranje instalacijskog procesa

Nakon uspjesnog pridruzivanja konfiguracije uredaju, dobiva se potvrda od sustava o
uspjeSnom izvr§enju postupka (=OK).

Install Wizard - Policy Package (Firewall_Policy)

(] Policy package (Firewall_Policy) is installed successfully.

Total: 1/1, @ Success: 1, A Warning: 0, €3 Error: 0 B

|8 view msloion s B viewpogeseot | o]

# Name Time Used S
1 0OS-ISUSOVACKA-RO 8s install and save finished status=0K

Slika 43: Prikaz uspjeSnog zavrsetka instalacije

Primjer dodavanja bezi¢ne pristupne tocCke:
FortiManager / AP Manager / Managed APs / Create New

Za dodavanje bezi¢ne pristupne toCke, potrebno je odabrati izbornik AP Manager unutar
ADOM-a (Skole) u kojoj treba dodati navedeni ureda;.
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= = o

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

Management

FortiGuard FortiSwitch Manager System Settings Extensions

Slika 44: Prikaz izbornika AP Manager unutar ADOM-a (Skole)

Nakon odabira izbornika, otvara se centralni panel na kojem su vidljive vec prijavljene
bezi¢ne toCke na sustav (Managed APs). Za dodavanje nove toCke, odabere se opcija za
kreiranje nove toCke (Create New).

AP Manager v Managed APs Monitor Map View WiFi Profiles ADOM: ID_1034_0OS-ISUSOVACKA

& Install Wizard

|t  Search... Q (( )
i o) @
8 :DAIl FortiGate (27) 27 Managed APs = 27 Online = 0 Offline @ 0 Unauthc 15 rogue APs
0S-ISUSOVACKA-RO (27)
== Create New tMorev f& ~
O  Access Point Connected Via SSIDs Channel Clients
= OS-ISUSOVACKA-B[ 192.168.128.22 R1: eSkole (WiFi-eSkole R1: 60 R1:0
O R2: eSkole (WiFi-eSkole R2: 11 R2:0
R3: N/A R3: N/A R3:0
%= OS-ISUSOVACKA-F[ 192.168.128.34 R1: eSkole (WiFi-eSkole R1: 56 R1:0
O R2: eSkole (WiFi-eSkole R2: 1 R2:0
R3: N/A R3: N/A R3:0
= OS5-ISUSOVACKA-BI 192.168.128.28 R1: eSkole (WiFi-eSkole R1: 64 R1:0

Slika 45: Prikaz prijavijenih beZicnih pristupnih to¢aka i izbornika za kreiranje nove

Na sljede¢em koraku pojavljuje se prozor pomoc¢u kojeg se definira:

e FortiGate — odabire se pripadaju¢i usmjeriva¢ unutar ADOM-a,

e upisuje se pripadajuci serijski broj (engl. serial number) bezi¢ne pristupne tocke,

e ime uredaja (engl. name) prema ranije definiranoj konvenciji imenovanja uredaja
u mrezi,

e pripadajuci profil (AP Profile).
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Add Model FortiAP

FortiGate 0S-ISUSOVACKA-RO (root) v
Serial Number PU431FTH20022730

Name OS-ISUSOVACKA-FD2-PP1-TO06-AP

AP Profile AP-profile-U431F -
Enforce Firmware Version m ‘ Firmware 6.0.4 build(80) v

Slika 46: Dodavanje nove bezi¢ne pristupne tocke

Ako treba kreirati vlastiti profil ili izmijeniti postojeci, odabire se izbornik WiFi Profiles i
podizbornik AP Profile.

=== AP Manager v  Managed APs Monitor Map View WiFi Profiles ADOM: ID_1034_0S-ISUSOVACKA

& Install Wizard

AP Profile Edit AP Profile AP-profile-U431F

SSID
Name AP-profile-U431F
WIDS Profile
Comments
Bluetooth Profile
QoS Profile A
0/255
Bonjour Profile Platform FAPU431F
Platform mode Single 5G BNEIEIe]
Country/ Region Croatia -
AP Login Password Set QEEVAVLTENECGE Set Empty
Administrative Access [JHTTPS [JSNMP [JSsH
Client Load Balancing [JFrequency Handoff (JAP Handoff
Bluetooth Profile None -
Radio 1
Mode Disabled Dedicated Monitor

Slika 47: Prikaz profila bezi¢ne pristupne tocke
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6.2 Vracéanje konfiguracije na tvorni¢ke postavke

U ovom poglavlju su opisani postupci vracanja konfiguracije na tvorniCke postavke za
bezi¢ne pristupne toCke, preklopnike i usmjerivace.

6.2.1 Vracéanje bezi¢ne pristupne to¢ke na tvornic¢ke postavke

Bezicna pristupna toCka ima tipku za vracanje na tvorniCke postavke (reset). Na
ukljucenom AP-u, pritisne se tipka tankim predmetom i drzi 10 do 15 sekundi. Nakon
navedenog postupka, slijedi ponovno pokretanje AP-a i treba priCekati 5 do 10 minuta
kako bi bio spreman za novo konfiguriranje.

LAN21G CONSOLE

Slika 48: Forti AP — tipka za reset

6.2.2 Vraéanje preklopnika na tvorni¢ke postavke

Vracanje preklopnika na tvorniCke postavke obavlja se pomocu tipke reset. Na
uklju¢enom preklopniku, pritisne se tipka tankim predmetom i drzi 10 do 15 sekundi dok
se ne ugasi power lampica koja indicira ukljuenost uredaja. Nakon navedenog postupka,
slijedi ponovno pokretanje preklopnika i treba priCekati 5 do 10 minuta kako bi bio
spreman za novo konfiguriranje.
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Slika 49: FortiSwitch — tipka za reset

6.2.3 Vracéanje usmjerivac¢a na tvornicke postavke

Vracanje usmijerivaCa na tvorniCke postavke obavlja se pomocu tipke reset. Na
uklju¢enom usmijerivacu, pritisne se tipka tankim predmetom i drzi 20 sekundi dok
lampica STATUS ne pocne svijetliti naran€asto i nakon toga crvenom bojom. Nakon
popustanja tipke uredaj je vracen na tvorni¢ke postavke.

Slika 50: FortiGate — tipka za reset
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6.3 Nadzor nad mreznom opremom

Sucelje FortiManager-a se koristi za upravljacke funkcionalnosti, ali i za nadzor i uvid u
stanje mrezne opreme u stvarnom vremenu.

Za uvid u status opreme, potrebno je odabrati opciju Device Manager unutar ADOM-a
(8kole) na kojem treba izvrsiti zeljeni nadzor, odnosno pregled statusa instalirane opreme:

ADOM / Device Manager

— {*

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

Management
Extensions

FortiGuard FortiSwitch Manager System Settings

Slika 51: Prikaz izbornika Device Manager unutar ADOM-a (Skole)

Pocletna stranica je upravljatka plo¢a na kojoj se dodaju dodatni alati i mehanizmi koji
omogucavaju brzi uvid u stanje uredaja i stanja na mreznoj infrastrukturi.
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=_= Device Manager v Device & Groups Firmware License Provisioning Templates Scripts SD-WAN

@ Add Device &p Device Group ~ & Install Wizard & Tools ~  [E] Table View ~

@ Managed Devices A OS-ISUSOVACKA-RO RS Geu BBt ee il Router VPN URL Match List  Web Filter
m Network Monitors o

=+ Add Widget  Reset To Default

System Information H
Host Name OS-ISUSOVACKA-RO v
Serial Number FG100FTK20014043
IP Address 431.147.235.179 (wanl)
|2 Search.. Q X X
System Time Thu Jan 28 02:18:38 2021 CET V4
0OS-ISUSOVACKA-RO
Uptime 49 days 14 hours 51 minutes 52 seconds
Firmware Version FortiGate 6.4.3,build1778 (GA)
Hardware Status 8 CPU, 3615 MB RAM
Operation Mode NAT
VDOM VDOM Disabled Ve
Operation > 3%

Slika 52: FortiManager — nadzorna plo¢a

Za dodavanje dodatnih mehanizama, odnosno filtera za uvid u stanje opreme prema
odredenim parametrima, treba na centralnoj upravljackoj ploci odabrati opciju:
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System : Dashboard / Add Widget

=.= Device Manager v Device & Groups Firmware License Provisioning Templates Scripts SD-WAN

@ Add Device &B Device Group ~ & Install Wizard £ Tools ~  [E] Table View w

@ Managed Devices & OS-ISUSOVACKA-RO PSIAEIRES EE M Router VPN URL Match List  Web Filter

= - ©
=+ Add Widget | G Reset To Default

System Information

Host Name OS-ISUSOVACKA-RO Ve
Serial Number FG100FTK20014043
IP Address 431.147.235.179 (wan1)
e — Q| system Time Thu Jan 28 02:18:38 2021 CET ’
| |
—_— Uptime 49 days 14 hours 51 minutes 52 seconds
Firmware Version FortiGate 6.4.3,build1778 (GA)
Hardware Status 8 CPU, 3615 MB RAM
Qperation Mode NAT
VDOM VDOM Disabled v
Operation PENE S 3N O)

Slika 53: Dodavanje novog widgeta na upravijacku plocu
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="=  Device Manager v  Device & Groups Firmware License § v HA Primary ADOM: ID_1034_OS-ISUSOVACKA [

@ Add Device & Device Group v & Install Wizard X Tools v [2 Table View v

@ Managed Devices A& OS-ISUSOVACKA-RO BB EEGREIGH Router VPN URL Match List  Web Filter Override  CLI Configurations (] Displa
m Network | 5% Add Dashboard Widget

4 Add Widget € Reset To Def

© Summa
System Information 4
System Information v License Information v
Host Name 05-14 Security Update Status Configuration and Installation v
Serial Number Fe1d Managed AP and FortiSwitch CPU and Memory Usage v
Sessions v/ Session Rate v/
IP Address 431
t | e wy Interface Bandwidth v
12 Search.. O‘ System Time ThuJ .
OS-ISUSOVACKA-RO X
Uptime 49 d4 ™ Network Monitors
Firmware Version Forti DHCP IPsec VPN
Hardware Status scp SSL-VPN Traffic Shaping (Interface-based)
Traffic Shaper Routing
Operation Mode NAT
SD-WAN
VDOM VDO
Operation B X User and Authentications
Firewall Users FortiToken
@ Device Inventory FortiClient

.,. Muzej prekinutik
Zagreb 360° vidikovac

Fe
@ Kaptol ul. 3, 10000, Zagre
Close

Slika 54: Kontrolna plo¢a FortiManagera — odabir widgeta

Informacije koje se nude podijeljene su u nekoliko osnovnih kategorija, kao $to je
prikazano na slici. Nadzor uredaja i mreze izvodi se kombiniranjem, odnosno odabirom
svih ili samo pojedinih kategorija.

6.4 Nadzor nad klijentima na mrezi

FortiAnalyzer daje uvid u ponasanje klijenata na mrezi.

UsmijerivaC FortiGate konfiguriran je tako da kod inicijalne prijave i implementacije Salje
zapise o mreznim aktivnostima na komponentu sustava FortiAnalyzer, koja ima ugradene
mehanizme za grupiranje i korelaciju zapisa po predefiniranim kriterijima.

Prvi korak je prijava na sustav FortiAnalyzer putem adrese mreznog sucelja i unosa ranije
definiranih vjerodajnica.

Za pristup nadzoru nad mrezom, odnosno aktivnostima njenih korisnika, potrebno je
odabrati izbornik FortiView unutar ADOM-a (Skole) na kojoj se izvodi nadzor:

ADOM / FortiView

Stranica 49 od 75



Priruénik — Upoznavanje s mreznom opremom i sustavom za upravljanje i nadzor mreze: Mrezno rjeSenje Fortinet

Device Manager FortiView Log View Fabric View

]

FortiSoC System Settings

Slika 55: Prikaz izbornika FortiView unutar ADOM-a (Skole)

Nakon odabira, na centralnom panelu je prikazana sva mrezna aktivnost, odnosno
promet koji je podijeljen u vise kategorija.

="= FortiView v FortiView Monitors ADOM: ID_1034_0OS-ISUSOVACKA

® Threats > @8 qll FortiGate +  (©® Last 1 Hour ~ 01:31 - 02:31

Top Source Top: 100

Top Sources

Add Filte
Top Source Addresses rer

Top Destinations Sessions Block —@- Pass
120
Top Destination Addresses o

Top Country/Region 80 \/\/\/\/\/
Policy Hits Sl

40
DNS Logs 20

i Applications & Websites »

0130  01:35 = 0140 ~ 0145 0150 0155 ~ 0200 0205 0210 0215

VPN > # Source Source Interface Device Threat Score(  Blocked/® Allowed) =V Sessions( Blocked/® Allowed)
System > 1 192.168 p2p_vlan99 355 259 DI
2 40.74.3. wanl 130 52 |
3 161.53.¢ wanl 100 40 |
A 29 201 % wan1 a0 22 |

Slika 56: FortiAnalyzer — izbornik FortiView
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Moze se odabrati mrezni promet prema destinacijama, odnosno promet filtriran prema
adresi korisnika, tj. korisniku koji je prijavljen na sustav. To su ujedno i naj¢es¢i filtri koji
se koriste u nadzoru nad sustavom.

Odabirom odredenog korisnika ili njegove adrese se dolazi do detaljnije analize prometa
i mreznih protokola koji su inicirani od strane odabranog korisnika.

FortiView v FortiView Monitors HA Primary  ADOM: ID_1034_OS-ISUSOVACKA

User = Source IP = 192.168.43.244 | Add Filter

® Threats > B¢

2 Traffic v

Top Sources

Top Source Addresses .
Summary Sessions Black Pass
Top Destinations Source: 192.168.43.244 =
Top Destination Addresses Source Interface: p2p_vlan99 25
Device: 20
Top Country/Region
Threat Score(  Blocked/ M Allowed): 355 15
Policy Hits Sessions( Blocked/ M Allowed): 259 10
DNS Logs Bytes( ' Sent/ M Received): 200.7 KB/2.2 MB ] 5
FH icati i 0 —
21t Applications & Websites > 0130 '01:40 '01:50 '02:00
& VPN > - .
# Application Sessions(  Blocked/ m Allowed) Bytes( " Sent/ ™ Rex
£ System > 1 tcp/7680 146 22.9 KB/2.3 KB
2 HTTPS 20 43.4 KB/120.9 KB
3 7 DNS 18 1.4 KB/3.6 KB
4 udp/60446 7 5.2KB/3.0KB
5 udp/54395 5 4.9 KB/0.0 KB
6 udp/49439 5 4.1 KB/0.0 KB
7 udp/58458 4 4.4 KB/0O.OKB

Slika 57: FortiAnalyzer — prikaz detalijne mrezne aktivnosti po korisniku

Za nadzor nad sustavom, na raspolaganju stoji i izbornik Log View pomocéu kojeg se
pregledava i pretrazuje kompletan zapis o mreznim aktivnostima unutar ADOM-a filtriran
po raznim kriterijima.

Za pristup navedenom mehanizmu, na FortiAnalayzer-u unutar ADOM-a potrebno je
odabrati izbornik Log View:

ADOM / Log View
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Device Manager FortiView Log View Fabric View

System Settings

Slika 58: Prikaz izbornika Log View unutar ADOM-a ($kole)

Nakon odabira navedene opcije, na centralnom panelu je prikazana cjelokupna mrezna
aktivnost u stvarnom vremenu. Aktivnost je podijeljena na viSe potkategorija i moze se
filtrirati prema prometu, sigurnosti i pojedinacnim dogadajima na samoj mreZi.

ADOM: ID_1034_OS-ISUSOVACKA [ ® >~ C carnet v

B All FortiGate ~ @ Last 1 Hour~ 23:36:19 To 00:36:18 % CustomView H - /F -~

@ Security v Add Filter o q NG
VolP # ¥Date/Time  Device ID Action Source User Destination IP Service Ay

i Event > 1 00:35:32 FG100FTK200140... + 115.51.90.198 ==31.147.235.180  tcp/8181 Eall
2 Custom View > 2 003532 FG100FTK200140... @ Policy viola.. 194.147.142.72 =31.147.235.181  tep/12442
B Log Browse 3 00:35:32 FG100FTK200140... @ Policy viola.. 194.147.142.247 2=31.147.235.181  tcp/6643

4 00:35:32 FG100FTK200140... @ Policy viola.. 194.147.142.247 2=231.147.235.182 tcp/8213
¥ Log Group 5 00:35:28 FG100FTK200140... @ Policy viola... 220.163.125.148 ==31.147.235182  tcp/19510

6 00:35:23 FG100FTK200140... 194.147.142.99 2=31.147.235.180  tcp/16178

7 00:35:23 FG100FTK200140... 194.147.142.72 ==31.147.235.180  tcp/14379

8 00:35:23 FG100FTK200140... @ Policy viola.. 194.147.142.247 ==31.147.235.182  tcp/5380

? 00:35:23 FG100FTK200140... @ Policy viola... 194.147.142.72 ==31.147.235.181  tcp/14929

10 00:35:22 FG100FTK200140... @ Policy viola... 194.147.142.72 2=31.147.235.181  tcp/11685

11 00:35:18 FG100FTK200140... @ Policy viola... 194.147.142.211 2831.147.235.182  tcp/3314

12 00:35:13 FG100FTK200140... 194.147.142.72 2231.147.235.180 tcp/13120

13 00:35:11 FG100FTK200140... 192.168.42.184 217.146.23.161  tcp/5938

14 00:35:11 FG100FTK200140... @ Policy viola.. 194.147.142.247 =231.147.235.181  tcp/8606

15 00:35:08 FG100FTK200140... @ Policy viola... 194.147.142.72 ==31.147.235.181  tcp/10903

16 00:35:08 FG100FTK200140... + 194.147.142.247 ==31.147.235.180  tcp/9842

17 00:35:06 FG100FTK200140... + 194.147.142.99 ==31.147.235.180  tcp/16137

18 00:35:06 FG100FTK200140... @ Policy viola... 194.147.142.72 ==31.147.235.182  tcp/13611

19 00:35:06 FG100FTK200140... :PU431FTH20029434 22193.198.184.130 DNS

20 00:35:06 FG100FTK200140... @ DNS error £EPU431FTH20029434 2193.198.184.130 DNS

Slika 59: Prikaz panela Log View
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Sljedeci primjer opisuje filtriranje prometa prema korisniku, odnosno njegovoj adresi.

Iznad popisa mrezne aktivnosti nalazi se traka s definiranim filtrima po kojima se filtriraju
mrezne aktivnosti. Dodaje se opcija Source IP i upisuje IP adresa za koju treba vidjeti
generiranu aktivnost, odnosno dogadaje.

Nakon unosa adrese, na panelu se prikazuje sav promet vezan na tu adresu.

@ Security v
DNS
VolP
¥ Event >
& Custom View >
B Log Browse
] Log Group

Source IP ="192.168.43.244" | Add Filter

Slika 60: Log View — primjer filtriranog loga po adresi izvora

# ¥ Date/Time
1 02:37:37
2 02:37:32
3 02:37:27
4 02:37:12
5 02:36:53
6 02:36:42
7 02:36:14
8 02:35:52
9 02:35:27
10 02:35:22
11 02:35:09
12 02:35:07
13 02:35:06
14 02:34:49
15 02:34:39
16 02:34:07
17 02:34:06

Device ID

FG100FTK200140...
FG100FTK200140...
FG100FTK200140...
FG100FTK200140...
FG100FTK200140...
FG100FTK200140...
FG100FTK200140...
FG100FTK200140...
FG100FTK200140...
FG100FTK200140...
FG100FTK200140...
FG100FTK200140...
FG100FTK200140...
FG100FTK200140...
FG100FTK200140...
FG100FTK200140...
FG100FTK200140...

(iﬂiﬂiﬁﬁﬁﬁﬁﬁﬁﬁﬂﬁiﬁ
g
=]

Source

192.168.43.244
192.168.43.244
192.168.43.244
192.168.43.244
192.168.43.244
192.168.43.244
192.168.43.244
192.168.43.244
192.168.43.244
192.168.43.244
192.168.43.244
192.168.43.244
192.168.43.244
192.168.43.244
192.168.43.244
192.168.43.244

192.168.43.244

User Det

B
LK
=t
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6.5 Konfiguracija osnovnih postavki na mreznoj opremi

Sve promjene na sustavu i konfiguraciji rade se isklju€ivo na FortiManager-u, a ne
lokalno na opremi, jer u suprotnom konfiguracija uredaja ne bi bila sinkronizirana
s FortiManager-om.

Na mrezne uredaje je postavljena inicijalna konfiguracija i odgovarajuéi broj SSID-
a od strane CARNET-a kako bi se omogucilo optimalno koristenje mreznih resursa.
Ne preporuca se izmjena inicijalno postavljenih konfiguracija!

6.5.1 Primjer konfiguracije su€elja na usmjerivacu

Inicijalni korak u konfiguraciji sucelja je pristup izborniku Device Manager unutar ADOM-
a (Skole) na kojem treba izvrSiti promjene na sustavu.

on i B )

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

o

FortiGuard FortiSwitch Manager System Settings

Management
Extensions

Slika 61: Device Manager — Kontrolna plo¢a
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Device Manager / Dashboard / Interface / odabir sucelja koje je potrebno urediti:

2"=  Device Manager v Device & Groups Firmware License : v A Primary  ADOM: ID_1034_OS-ISUSOVACKA

@ Add Device B Device Group v & Install Wizard X Tools v  [3) Table View v

B Managed Devices ﬁOS-ISUSOVACKA-ROl S BEEslerl sl [Router VPN URL Match List - Web Filter Override  CLI Configui

|
F rsa et G s |

DHCP Server
System Information Modem : License Information
SNMP .
Host Name DNS v FortiCare Support
FortiCare A t -admini
Serial Number DNS Database Sl L L cn-admini@
IP Address DNS Service on Interface Hardware @ Licensed
l== Q System Time Explicit Proxy ’ Firmware @ Licensed
0S-ISUSOVACKA-RO ) Management Enhanced Support © Licensed
R Uptime seconds

. Vorei Admin Settings Comprehensive Support @ Licensed
Irmware version Administrators

X FortiGuard Services
Hardware Status Admin Profile

Slika 62: FortiManager — kontrolna ploca za odabir sucelja

Nakon odabira opcije suCelja sa centralnog panela, otvara se prikaz popisa svih sucelja,
odnosno virtualnih podmreza koje su dedicirane odabranom usmijerivacu.
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Device Manager v Device & Groups Firmware License : v ADOM: ID_1034_OS-ISUSOVACKA (X @

@ Add Device & Device Group v & Install Wizard )X Tools »~ [ Table View v

A O5-ISUSOVACKA-RO [SEGELMINERERG] Router VPN URL Match List  Web Filter Override  CLI Configurations EJ L
%~
Addressing Mode

@ Managed Devices

= Create New « 1 More v

IP/Netmask

Normalized Interface

[0 ¥ Physical (6)
dmz ® Physical 2 dmz Manual 10.10.10.1/255.255.2¢
O mgmt @ Physical L mgmt Manual 192.168.1.99/255.255
O hat (@ Physical &£ hal Manual 0.0.0.0/0.0.0.0
O ha2 ® Physical 2 ha2 Manual 0.0.0.0/0.0.0.0
0O x1 (@] Physical = x1 Manual 0.0.0.0/0.0.0.0
O x2 (@ Physical &£ x2 Manual 0.0.0.0/0.0.0.0
O default & VLAN Manual 169.254.11.1/255.255
O quarantine & VLAN Manual 169.254.12.1/255.255
O rspan & VLAN Manual 169.254.13.1/255.255
QO voice & VLAN Manual 169.254.14.1/255.255
J& Search.. Q O video & VLAN Manual 169.254.15.1/255.255
I O  onboarding & VLAN Manual 169.254.16.1/255.255
O Management & VLAN &£ Management Manual 192.168.128.1/255.25
O Eduroam &S VLAN =& Eduroam Manual 192.168.44.1/255.255
O Gost & VLAN &£ Gosti Manual 192.168.36.1/255.255
O  Ucionice & VLAN £ Ucionice Manual 192.168.30.1/255.255
O dodatni_servis1 S VLAN & dodatni_servis1 Manual 192.168.32.1/255.255
@] dodatni_servis2 & VLAN & dodatni_servis2 Manual 192.168.34.1/255.255
O  dodatni_servis3 & VLAN 2 dodatni_servis3 Manual 192.168.40.1/255.255
O p2p_vian99 & VLAN £ p2p_vlan99 Manual 192.168.99.1/255.255

[0 v Aggregate (1)
[0 v Tunnel (1)

| O ssl.root (SSL VPN interf = Tunnel Manual 0.0.0.0/0.0.0.0

[J ¥ Hardware Swiich (1)

=2 Hardware Switch Manual 192.168.100.99/255.2
[0 W WIiFiSSID(3)

Manual 169.254.1.1/255.255.2

g Aggregate

O WiFi-eSkole (b) (*) WiFi SSID Manual 0.0.0.0/0.0.0.0

O  WiFi-eduroam (b) () WIFi SSID Manual 0.0.0.0/0.0.0.0

O  WiFi-guest (b) () WiFi SSID Manual 0.0.0.0/0.0.0.0

O  virtual-wan-link @ SD-WAN Zone

@] wanl (@ Physical DHCP 31.147.235.179/255.2
@] wan2 (@ Physical DHCP 0.0.0.0/0.0.0.0

Slika 63: FortiManager — popis sucelja usmjerivaca

Za uredivanije sucelja, potrebno ga je oznaciti i odabrati opciju za uredivanje sucelja (Edit
Interface).
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A OS-ISUSOVACKA-RO BSYACEIGIEREEN Router VPN URL Match List  Web Filter Override  CLI Configurations Display Options

Edit Interface

Interface Name

Alias Name
Type
Interface
VRFID @
VLAN ID

Role
Address

Add o Maod

IP/Netmask

Shaping Profile

Restrict Access

Qverride Default MTU Value

Administrative Access

DHCP Server

IP Range

== Create New [# Edit

O StartIP
0O 1921683221

dodatni_servis1

VLAN
fortilink
0
11
Undefined v

m DHCP  One-Arm Sniffer  PPPoE

192.168.32.1/255.255.254.0

OFF

OFF

HTTPS PING SSH

SNMP HTTPO® TELNET
FMG-Access RADIUS Accounting Probe Response
FTM Security Fabric Connech’ono

OFF BEEYEM Relay

T Delete QI
End IP
192.168.33.254

Slika 64: FortiManager — uredivanje sucelja

Upisuje se pripadajuce ime sucelja, odabire brzina i tip adresiranja sucelja statiCkom ili
dinami¢kom dodjelom adrese, a dodatne opcije nude mogucnosti odabira i kreiranja
DHCP servera na samom sucelju.

6.5.2 Primjer konfiguracije rute na usmjerivacu

Device Manager / Router / Static Route / Create New

Inicijalni korak u konfiguraciji sucelja je pristup izborniku Device Manager unutar ADOM-
a (8kole) na kojem treba izvrSiti promjene na sustavu.
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Device Manager Policy & Objects AP Manager VPN Manager Fabric View

Management

System Settings Extensions

Slika 65: Device Manager izbornik

Nakon odabira Skole, na centralnom panelu se odabire opcija za dodavanje nove statiCke
putanje (Static Route).

Device Manager v Device & Groups ' Firmware License ADOM: ID_1034_OS-ISUSOVACKA

@ Add Device 33 Device Group v & Install Wizard & Tools v [ Table View v

A OS-ISUSOVACKA-RO BB CRERCH LT VPN - URL Match List - Web Filter Override  CLI Configurat

S Rout

@ Managed Devices

== Create New

O Policy Route ace  Addressing Mode IP/Netmask
O OSPF

Q dmz [# Physical RIP Manual 10.10.10.1/2
O mgmt [# Physical BGP Manual 192.168.1.9¢
O hal [# Physical Multicast Route Manual 0.0.0.0/0.0.0
O ha2 [# Physical =& ha2 Manual 0.0.0.0/0.0.0
0O « [# Physical = x1 Manual 0.0.0.0/0.0.0
O x2 [# Physical = x2 Manual 0.0.0.0/0.0.0

O  default & VLAN Manual 169.254.11.1

O quarantine & VLAN Manual 169.254.12.1

O  rspan & VLAN Manual 169.254.13.1

O  voice & VLAN Manual 169.254.14.1

J& Search.. Q O video & VLAN Manual 169.254.15.1
. 0S-ISUSOVACKA-RO O onboarding & VLAN Manual 169.254.16.1
— O Management & VLAN = Management Manual 192.168.128
M rdean . AN AN o Tl - Nmcan 1 100120 444

Slika 66: FortiManager — odabir konfiguracije staticke rute

U novom izborniku se navodi odrediSte nove mreze (Destination) za koju se dodaje
putanja i obavezno informacija o adresi poveznika (Gateway).

Stranica 58 od 75



Priruénik — Upoznavanje s mreznom opremom i sustavom za upravljanje i nadzor mreze: Mrezno rjeSenje Fortinet

A OS-ISUSOVACKA-RO  System BGIEEESERGETER VPN - URL Match List  Web Filter Overric

Create New Static Route

Destination @ Named Address Internet Service
0.0.0.0/0.0.0.0

Device -

Administrative Distance 10

Status m

Gateway 0.0.0.0

Priority 0

Description

0/255

Advanced Options >

Slika 67: Unos parametra staticke rute

6.5.3 Primjer dodavanja sigurnosnog pravila

FortiManager / Policy & Objects / Create New

Inicijalni korak u kreiranju sigurnosnih pravila je odabir izbornika Policy & Objects unutar
ADOM-a (Skole) na kojem treba kreirati sigurnosno pravilo.
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on i B )

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

o

Management
FortiGuard FortiSwitch Manager System Settings

Extensions

Slika 68: Izbornik Policy & Objects

Nadalje se odabire opcija za kreiranje novog sigurnosnog pravila (Create New).

E"=  Policy & Objects v  Policy Packages Object Configurations HA Primary  ADOM: ID_1034_OS-ISUSOVACKA

B Policy Package v & Install v @ ADOM Revisions #F Tools v #¢ Collapse All  #= Object Selector v

| | Search... Q == Create New ~  [# Edit v [ Sectonv =E v @ B~ @ View Mode v
I3 Firewall_Policy

% Policy Blocks (0) O # Name From To Source Desti
@) Walled_Garden-Servic [J Ucionice [ virtual-wan-link 2 Ucionice-eSkole_WiFi-sul & W
a 2 Ucionice_WiFi-eSkole- [@ Ucionice [ virtual-wan-link B Ucionice-eSkole_WiFi-sut B al
o 3 Gosti-WiFi_Guest-Inte [ Gosti [ virtual-wan-link & Gosti-subnet-192.168.36 & al
a 4 Eduroam-WiFi_eduroz [ Eduroam [ virtual-wan-link & Eduroam-WiFi_eduroam- & al
a s Dodatni_servis1-Interi [ dodatni_servis1 [ virtual-wan-link B dodatni_servis1-subnet-1 & al
O ¢ Dodatni_servis2-Interi [ dodatni servis1 [ virtual-wan-link & dodatni servis2-subnet-1 & al

Slika 69: FortiManager — kreiranje sigurnosnog pravila

Dolazi se do izbornika za kreiranje sigurnosnih pravila (Policy Package).

Unosi se ime, definira dolazno sucelje kao sucelje s kojeg treba pristupiti nekom resursu
i odlazno sucelje kao sucelje kojem treba pristupiti.

Filtraciju je moguée napraviti i prema odrediSnoj, odnosno izvornoj adresi, korisniku na
mreZzi ili grupi.
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Odabire se servis koji treba propustiti sa segmenta na segment i potvrduje unos odabirom

opcije prihvati (Accept).

Create New Firewall Policy

Name

Incoming Interface
Outgoing Interface
Source Internet Service
IPv4 Source Address
IPv6 Source Address
Source User

Source User Group

FSSO Groups

Destination Internet Service
IPv4 Destination Address

IPvé Destination Address

Service

Schedule

Action

Slika 70: FortiManager — unos parametara za kreiranje sigurnosnog pravila

6.5.4 Primjer konfiguracije sucelja preklopnika

FortiManager / FortiSwitch Manager / FortiSwitch Templates / Edit

Clany
Clany

OFF

Qall

OFF

Ball

QALL

e always

l:m Accept

IPSEC

+ + + +

D)

Inicijalni korak u kreiranju predloska za preklopnike je odabir izbornika FortiSwitch
Manager unutar ADOM-a (8kole) na kojem treba napraviti navedeni predlozak.
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on i B )

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

o

Management

FortiGuard FortiSwitch Manager System Settings Extensions

Slika 71: I1zbornik FortiSwitch Manager unutar ADOM-a

Nakon odabira izbornika, na panelu se odabire predlozak (FortiSwitch Templates) za
uredivanje (Edit) te se odabire odgovarajuéa opcija.

E"=  FortiSwitch Manager v  Managed Switches Monitor FortiSwitch Templates APrimary  ADOM: ID_1034_0S-ISUSOVACKA

Install Wizard

FortiSwitch Templates % Clone ¥l Delete Q Where Used

== Create New [# Edit

3] Import % Column Settings ~

& VLANs

Description

0OS-ISUSOVACKA-BD1-5W1 FortiSwitch-224D-FPOE
OS-ISUSOVACKA-FD1-SW1 FortiSwitch-224D-FPOE
OS-ISUSOVACKA-FD2-SW1 FortiSwitch-224D-FPOE
OS-ISUSOVACKA-FD2-SW2 FortiSwitch-224E-POE

I3 Security Policies

LLDP Profiles

000

El QoS »

Slika 72: Uredivanje konfiguracijskog predloska za preklopnik

Odabirom opcije uredivanja konfiguracijskog predloska, dolazi se na izbornik Edit
FortiSwitch Templates.
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Edit FortiSwitch Template
Template Name OS-ISUSOVACKA-BD1-SW1
Description
#
0/63
Platforms FortiSwitch-224D-FPOE v
Switch VLAN Assignments

=+ Create [# Edit T Delete % Column Settings ~ Ql

O Port Description Access Mode Enabled Features Native VLAN Allow

Normal Edge Port Management
Spanning Tree Protocol

port2 AP Normal Edge Port @A Management S
0 Spanning Tree Protocol a
(oY%
[
port3 AP Normal Edge Port S Management

S

[ S SN

Slika 73: Odabir sucelja unutar konfiguracijskog predlo$ka

U izborniku su prikazana sva sucelja odredena za preklopnik. Odabirom broja i imena
sucelja koji treba izmijeniti, dolazi se do konfiguracijskin mogucnosti koje je moguce
primijeniti, odnosno izmijeniti, kao $to je postavka o dozvoljenim VLAN-ovima te druge
dodatne moguénosti.

6.5.5 Primjer kreiranja novog VLAN-a

FortiManager / FortiSwitch Manager / VLANs / Create New

Za kreiranje podmreze, potrebno je iz izbornika FortiSwitch Manager odabrati opciju za
odabir predloska (FortiSwitch Templates) i u podizborniku VLANs odabrati kreiranje
novog VLAN-a (Create New).
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E°=  FortiSwitch Manager v  Managed Switches Monitor FortiSwitch Templates HA Primary  ADOM: ID_1034_OS-ISUSOVACKA

Install Wizard

¥% Column Settings ~

FortiSwitch Templates == Create New

O Name VLAN ID Last Modified

™ Security Policies O & Eduroam 14 jmaloca/2020-11-22 03:06:5

LLDP Profiles 0O o Gosti 13 jmaloca/2020-11-23 13:09:5
0O & Management 3 jmaloca/2020-11-12 09:32:2

QoS > O @ Ucionice 10 jmaloca/2020-11-22 03:07:3
O & dodatni_servis1 11 jmaloca/2020-11-12 09:33:3
O & dodatni_servis2 12 jmaloca/2020-11-12 09:34:5
O & dodatni_servis3 15 jmaloca/2020-11-12 09:36:4
O & p2p_vian9? 99 tprimorac/2020-12-10 10:57

Slika 74: FortiSwitch — Postupak kreiranja VLAN-a

Unosi se ime VLAN-a (Interface Name) i njegov broj (VLAN ID) te definiraju opcije
adresiranja.
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Create New VLAN Definition

Interface Name

VLAN ID

ol ovz an [RSEIEY wen

Addressing mode
IP/Netmask

IPv6 Addressing mode

IPvé Address/Prefix /0

Create address object matching subnet OFF

Restrict Access

Administrative Access (JHTTPS
CJSNMP
(JFMG-Access
(CJDNP

IPv6 Administrative Access CJHTTPS
CJSNMP

(JFMG-Access
DHCP Server (]33 Server

Networked Devices

Device Detection OFF

Admission Control

Security Mode

Relay

CAPTIVE-PORTAL m

[ Manual [eTe I

0.0.0.0/0.0.0.0

CIPING [JssH

CIHTTP [CJTELNET

[JRADIUS Accounting Oprobe Response

CJFT™M [ Security Fabric Connection©®
CIPING [JssH

CIHTTP CTELNET

DSecurity Fabric Cormect-icno

Slika 75: Unos postavki prilikom kreiranja VLAN-a

6.5.6 Primjer kreiranja novog SSID-a

FortiManager / AP Manager / WiFi Profiles / SSID

Inicijalni korak u kreiranju novog SSID-a je odabir izbornika AP manager unutar ADOM-
a (8kole) gdje treba napraviti zadane promjene.
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on i B )

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

o

Management

FortiGuard FortiSwitch Manager System Settings Extensions

Slika 76: I1zbornik AP Manager unutar ADOM-a ($kole)

Na centralnom panelu odabire se opcija profila beziéne mreze (WiFi Profiles), podizbornik
SSID i opcija za kreiranje novoga SSID-a (Create New).

AP Manager v Managed APs Monitor Map View WiFi Profiles AP v ADOM: ID_1034_OS-ISUSOVACKA
Install Wizard
AP Profile == Create New v 3] Import 4% Column Settings

Traffic Mode Security Mode

WIDS Profile

WiFi-eSkole eSkole Local Bridge WPA2 Persona
WiFi-eduroam eduroam Local Bridge WPAZ2 Enterpri

Bluetooth Profile

0oagpe o

QoS Profile WiFi-guest guest Local Bridge Open

Bonjour Profile

Slika 77: Dodavanje nove bezi¢ne mreze — SSID

U novom izborniku je potrebno unijeti informacije o imenu mreze, podatke o adresi, vrstu
sigurnosti i naCin autentikacije na mrezu u okviru obveznih podataka, ako je navedena
mreZa odabrana.
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AP Manager v Managed APs Monitor Map View WiFi Profiles HA Primary  ADOM: ID_1034_OS-ISUSOVACKA
Install Wizard
AP Profile Create New SSID Profile
SSID
I Interface Name SSID_Test I
WIDS Profile =
Alias
Bluetooth Profile
Traffic Mode &% Bridge R Mesh
QoS Profile
Address
[E] Bonj Profil
B Bonjour Profile IP/Network Mask 0.0.0.0/0.0.0.0
IPvé Address
Administrative Access OHTTPS OPING [ssH
sNmP OHTTP OTELNET
[ FMG-Access O Auto-lpsec [JRADIUS Accol
IPvé Administrative Access (OHTTPS [JPING [OssH
Osnmp OHTTP OTELNET
OAny [DFMG-Access
DHCP Server m Server Relay
Networked Devices
Device Detection OFF
WiFi Settings
SSID fortinet
Security Mode WPAZ2 Personal M
Client Limit OFF
Pre-shared Key Mode Multiple

Slika 78: Unos postavki za novu bezi¢nu mrezu — SSID

Da bi se novokreirani SSID primijenio na bezZi¢nu pristupnu to¢ku, potrebno ga je dodijeliti
profilu koji je trenutno primijenjen na sve tocke u Skoli.

Postupak je sliedeci:

FortiManager / AP Manager / WiFi Profiles / AP Profile

U AP Manager-u se odabire opcija WiFi profil i podizbornik AP profil. Na panelu se nalaze
informacije o aktivnom profilu koji je trenutno primijenjen na bezi¢ne tocke i navedeni se
odabire za unos izmjena.
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AP Manager v Managed APs Monitor Map View WiFi Profiles ADOM: ID_1034_0S-ISUSOVACKA

Install Wizard

= AP Profile = Create New [# Edit T Delete % Clone Q, Where Used

&~
O Name Platform Radio Mode Bands

FAPU431F R1: Access Point R1: 5GHz 802.11ax/ac
R2: Access Point R2: 2.4GHz 802.11ax/
R3: Disabled R3: N/A
FAPU431F-default FAPU431F R1: Access Point R1: 5GHz 802.11ax/ac/
0 R2: Access Point R2: 2.4GHz 802.11ax/n
R3: Dedicated Monitor R3: N/A

3 Import

SsID

WIDS Profile

Bluetooth Profile
QoS Profile

Bonjour Profile

Slika 79: Odabir uredivanja profila beZiéne pristupne tocke

Dolazi se do opcije SSID i na popis mreza koje su trenutno pridruzene profilu dodaje se
novokreirana mreza.

SSIDs Tunnel Bridge Iim:l

jo
) eSkole (WiFi-eSkole) x
) eduroam (WiFi-eduroam) X
) guest (WiFi-guest) b 4
3 Entries Selected

Monitor Channel Utilization m

Radio 2

Mode Disabled Dedicated Monitor

WIDS Profile OFF

Radio Resource Provision OFF

Band 2.4 Ghz 802.11ax/n/g/b -

Channel Width v0l sk 40MHz 80MHz

Slika 80: Pridruzivanje novokreirane bezZicne mreze profilu pristupne tocke
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6.5.7 Primjer kreiranja novog korisnika za guest mrezu

Policy & Objects / Object Configuration / User Definition

Inicijalni korak kod konfiguracije korisnika je prijava u centralni sustav upravljanja
(https://mreza-fm.e-skole.hr), unosom korisni¢kog imena i lozinke, ranije definiranih od
strane administratora sustava.

Nakon prijave, na kontrolnoj plo¢i je potrebno odabrati lokaciju i nakon toga Policy &
Objects.

— B ©) La

Device Manager Policy & Objects AP Manager VPN Manager Fabric View

o

FortiGuard FortiSwitch Manager System Settings

Management
Extensions

Slika 81: I1zbornik Policy & Objects

Do forme za kreiranje korisnika (User Definition) dolazi se odabirom opcije Object
Configuration i nakon toga opcije Users & Authentication. Nakon odabira opcije User
Definition prikazuje se popis svi kreiranih korisnika i pritiskom na Create New zapocCinje
proces kreiranja korisnika.
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U konfiguracijskom prozoru je potrebno unijeti sljedece parametre:

e kako se radi o lokalnom korisniku, potrebno je odabrati LOCAL,

e User Name — jedino obavezno polje i ovdje se definira korisni¢ko ime,

e Password — polje nije obavezno, ali se iz sigurnosnih razloga preporucuje
definiranje lozinke,

e Contact Info — unose se korisnicki podaci (email, broj telefona, itd.),

e Two-factor Authentication — po potrebi se definiraju dodatni sigurnosni parametri,

e Add To Groups — potrebno je odabrati unaprijed definiranu korisni¢ku grupu Guest-

group.

Policy & Objects v+  Policy Packages Object Configurations

@ ADOM Revisions ¥ Tools v

|
Normalized Interface > Create New Local User
B Firewall Objects >
Type [lele’.\BN LDAP RADIUS TACACS+
Security Profiles >
o ty IUser Name CarnetTest I 2=
¥k Fabric Connectors > Disable 0
a User& Authientication: v IPassword 0000000000 00000 I @
User Definition
User Groups
Contact Info
LDA .
Pogrvers Email carnet.test@carnet.hr
RAGIUS ehvers SMS FortiGuard Messaging Service [KeIH&h)]
TACACS+ Servers Couritry/Region .
EOR3 Users Phone Number
PKI
SMS Services
FortiTokens Two-factor Authentication @ Disable
%2 WAN Optimize > (O FortiToken None
& Dynamic Object > (O Email based two-factor authentication
E: Advanced > (O SMS based two-factor authentication
{¥ CLI Only Objects > Add To Groups 0
4t Guest-group ®
guest
1 Entry Selected
Advanced Options >

Slika 82: User Definition — forma za kreiranje novog korisnika
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7. Prijava poteskoéa i upita CARNET-ovom helpdesku

U slugaju poteskoéa u radu sustava te za sva pitanja vezana za program “e-Skole*
potrebno je obratiti se CARNET-ovom helpdesku:

o telefonski broj podrske: +385 1 6661 500
e adresa elektronicke poste podrske: helpdesk@skole.hr
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