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Popis koristenih kratica

AP (engl. Access Point) — BeZi¢na pristupna toCka

BD (engl. Building Distributor) — Razdjelnik zgrade

CPE (engl. Customer Premises Equipment) — Oprema smjeStena na lokaciji korisnika
DHCP (engl. Dynamic Host Configuration Protocol) — Mrezni protokol koriSten od strane
mreznih raCunala za dodjeljivanje IP adresa

DIS — Dokumentacija izvedenog stanja

DNS (engl. Domain Name System) — Domenski sustav imena

EANE (engl. Existing Active Network Equipment) — Postoje¢a aktivna mrezna oprema
EFD (engl. Existing Floor Distributor) — Postojeci etazni razdjelnik

EKM — Elektronicka komunikacijska mreza

FD (engl. Floor Distributor) — Etazni razdjelnik

GE (engl. Gigabit Ethernet) — Prijenos Ethernet okvira brzinom od gigabita u sekundi
GIP — Glavni izvedbeni projekt

HTTPS (engl. Hypertext Transfer Protocol Secure) — Skup pravila koja se koriste za
siguran prijenos hipertekstualnih dokumenata izmedu dva racunala

IP (engl. Internet Protocol) — Mrezni protokol za prijenos podataka

LAN (engl. Local Area Network) — Lokalna raCunalna mreza

MU-MIMO (engl. Multi-user MIMO) — Skup tehnologija s vise ulaza i viSe izlaza za
viSestruku bezZi¢nu komunikaciju

MSP (engl. Managed Service Provider) — Upravljani davatelj usluga

NAT (engl. Network Address Translation) — Prijevod IP adrese iz jedne mreze u drugu IP
adresu u drugoj mrezi

OSI (engl. Open Systems Interconnection) — Model ili referentni model za otvoreno
povezivanje sustava, predstavlja najkoristeniji apstraktni opis arhitekture mreze

PDF (engl. Portable Document Format) — Format zapisa dokumenata kojeg je kreirala
kompanija Adobe Systems

PoE (engl. Power Over Ethernet) — Napajanje preko pasivhe mrezne infrastrukture
PSK (engl. Pre-shared key) — Unaprijed podijeljeni klju¢

PP — Prespojni panel

QoS (engl. Quality of Service) — Kvaliteta usluge u mrezi

RF (engl. Radio Frequency) — Radijska frekvencija

SSID (engl. Service Set Identifier) — Naziv (identifikator) bezi¢ne mreze

STP — Struénjak za tehni¢ku podrsku

STP (engl. Spanning Tree Protocol) — Mrezni protokol koji gradi logi¢ku topologiju mreze
bez petlji

TCP/IP (engl. Transmission Control Protocol / Internet Protocol) — Referentni model,
tehnicki otvoreni standard Interneta

TO (engl. Telecommunications Outlet) — Prikljuéna to¢ka na pasivhu mreznu
infrastrukturu

UTP (engl. Unshielded Twisted Pair) — Neoklopljena upletena parica

VLAN (engl. Virtual Local Area Network) — Virtualna lokalna mreza

WAN (engl. Wide Area Network) — Mreza Sirokog podrucja

WPA2 (engl. Wi-Fi Protected Access 2) — Algoritam za sigurnu komunikaciju putem
IEEE 802.11 bezi¢nih mreza
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1. Uvodne informacije

Priruénik o mreznoj opremi i sustavu za upravljanje i nadzor mreze opisuje aktivnu i
pasivhu mreznu infrastrukturu implementiranu u $kolama u sklopu druge faze programa
“e-Skole: Razvoj sustava digitalno zrelih Skola (llI. faza)“.

Osim opisa implementirane mrezne infrastrukture priru¢nik pruza osnovne informacije
potrebne za administraciju, pra¢enje rada, detektiranje i otklanjanje manjih poteskoca u
radu implementiranog aktivhog mreznog sustava koji se zasniva na rjeSenju proizvodaca
Cisco.

U priru¢niku se ujedno nalaze upute o postupanju u sluCajevima poteSkoé¢a u radu
sustava te nacinu prijave takvih poteSko¢a CARNET-ovom helpdesku.

Prirucnik je namijenjen osobama koje pruzaju tehniCku podrSku Skolama, odnosno
struCnjacima za tehnicku podrsku, administratorima resursa u Skolama te svim drugim
osobama koje jesu ili ¢e biti angaZirane na odrzavanju funkcionalnog mreznog sustava u
Skolama, a kako bi se $to bolje upoznali s implementiranim sustavom na operativnoj
razini.
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2. Osnove mreznog sustava

Kao preduvjet za administraciju i nadzor nad racunalnom mrezom infrastrukturom
implementiranom u sklopu projekta “e-Skole: Razvoj sustava digitalno zrelih $kola (Il.
faza)“, nuzno je da stru€njak za tehniCku podrSku (STP) zaduZen za administraciju
sustava bude upoznat s osnovama mreznog sustava, mreznim protokolima i servisima,
osnovama rada beZiCne mreze, kao i sa sigurnos¢u racunalnih mreza.

Buduci da se od stru¢njaka za tehniCku podrSku oCekuje poznavanje osnova mreznih
tehnologija i pripadajuéih protokola, u ovom priruéniku osnove nece biti dodatno
pojasnjene.

Od strucnjaka za tehniCku podrsku oCekuje se osnovno znanje o sliedec¢im podrucjima
implementacije i odrzavanja sustava mreznih tehnologija:

7 slojeva OSI mreznog modela (OSI - engl. Open Systems Interconnection), 4
sloja mreznog TCP/IP (engl. Transmission Control Protocol / Internet Protocol)
modela,
adresiranje u racunalnim mrezama,
mrezni protokoli,
sigurnost lokalnih mreza,
mrezni uredaji
o L2/L3 preklopnik, usmijeritelj, vatrozid, bezi¢na pristupna tocka (AP —
engl. Access Point),
beziCha mreza
o frekvencijski pojas (2,4 GHz, 5 GHz) i kanali,
o standardi 802.11 a/b/g/n/ac,
o sigurnost u bezicnim mrezama — autentikacija, autorizacija i enkripcija.
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3. Pasivna mrezna oprema u skolama

U sklopu projekta “e-Skole: Razvoj sustava digitalno zrelih $kola (ll. faza)“, u Glavnim
izvedbenim projektima (GIP) definirani su parametri kvalitete pasivhe mrezne
infrastrukture koja se postavlja u Skolama. Ako u Skolama postoji dio infrastrukture koji
ispunjava nuzne parametre kvalitete, projektom je dopusteno koriStenje postojece
infrastrukture, ukljuCuju¢i mrezne ormare, prikljuénice, kabelske trase itd., a ta je
mogucnost iskoriStena u odredenom broju Skola. Za potrebe novog sustava kabliranja u
Skolama, koriste se i postojece trase (kabelski kanali) i postojeci etazni razdjelnici (EFD),
u slu€aju da raspolazu dovoljnim kapacitetom. Za svaku Skolu za koju je izvedeno
kabliranje u sklopu projekta izgradnje pasivhe mrezne infrastrukture u Skolama, izraden
je i Dokument izvedenog stanja (DIS) pasivne mrezne infrastrukture Skole.

Novoizgradena pasivna infrastruktura omogucuije:

e stabilnu i kvalitetnu pasivhu mrezu

e povezivanje radunalne i mrezne opreme nabavljene kroz projekt “e-Skole: Razvoj
sustava digitalno zrelih Skola (llI. faza)*

e integraciju postojeCe mreze s novom

e vedi kapacitet lokalnih mreza (LAN — engl. Local Area Network)

e mogucénost proSirenja mreze.

3.1 Komunikacijski ormari i prikljuénice

Aktivni uredaiji, prespojni paneli i sl. smjestaju se u razdjelnike sukladno DIS-u pasivne
mrezne infrastrukture Skole u kojem je predloZen raspored opreme po komunikacijskim
ormarima. RazmijesStaj i eventualna manja preraspodjela postojeCe opreme po
razdjelnicima izvedeni su na lokaciji prilikom same instalacije pasivne i pratece aktivne
opreme.

U DIS-u pasivne mrezne infrastrukture Skole koriStene su sljedec¢e oznake, odnosno
kratice za komponente:

e razdjelnik zgrade (BD — engl. Building Distributor)
e etazni razdjelnik (FD — engl. Floor Distributor)
e postojeci etazni razdjelnik (EFD — engl. Existing Floor Distributor)

e postojeca aktivna mrezna oprema (EANE — engl. Existing Active Network
Equipment)

Glavni razdjelnik zgrade (BD) sluzi za smjeStaj aktivne mrezne opreme i pratecih
sredstava nuznih za osiguranje pune funkcionalnosti dijela elektronicke komunikacijske
mreze (EKM) za dio zgrade koji opsluzuju. BD sluzi za povezivanje s terminalnom
opremom za povrSine koje mu gravitiraju, kao i terminaciju kabela za okosnice zgrade, tj.
veze s etaznim razdjelnicima (FD). U svakoj je Skoli postavljen jedan samostojecéi BD u
kojem se nalazi veci dio aktivne mrezne opreme, kao i CARNET-ova oprema smjestena
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na lokaciji korisnika (CPE — engl. Customer Premises Equipment), te smjestaj
infrastrukture vezane uz pristup na okosnicu CARNET-ove mreze.

Slika 1: Primjer razdjelnika BD

Etazni razdjelnik (FD) je opti¢kim kabelom povezan s glavnim razdjelnikom zgrade (BD),
u skladu s namjenom, te sluZi za smjestaj opreme za zaklju€enje etaznog kabliranja EKM-
a opsluzivanog podrucja i pripadajucih sustava za vodenje kabela. U FD ormare instalira
se potreban tip i broj mreznih preklopnika, u skladu s DIS-om.

Slika 2: Primjer razdjelnika FD
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Za potrebe horizontalnog kabliranja, koriste se telekomunikacijski prikljucci (TO — engl.
Telecommunications Outlet) koji su modularne (ugraduju se u parapetne kanale) ili
nadzbukne (samostojece) izvedbe. Telekomunikacijskim se prikljuécima terminiraju
kabeli na strani korisniCke opreme, ispred bezi¢nih pristupnih toc¢ki i na EANE mjestima.
To su mjesta u Skoli na kojima se nalazi aktivna mrezna oprema koja nije smjeStena u
komunikacijskom ormaru. Precizna pozicija svih mjesta zavrSetka kabela, odnosno TO,
specificirana je u izvedbenom projektu pasivhe mrezZne infrastrukture, tj. u njezinoj
prate¢oj dokumentaciji.

Slika 3: Primjer prikljucne kutije

Za potrebe horizontalnog kabliranja, koriste se prespojni paneli RJ45 izvedbe za montazu
unutar telekomunikacijskih ormara 19" (19 in¢a), visine 1U, s 24 prikljuna mjesta za
module €iji standard odgovara ugradenom kabelu. Potreban broj prespojnih panela RJ45
i pozicija unutar pojedinog razdjelnika definiran je u DIS-u pasivne mrezne infrastrukture
Skole. Prespojni panel RJ45 sluzi za terminiranje svih U/UTP kabela koji gravitiraju
razdjelniku u kojemu su isti terminirani.

Slika 4: Primjer modula RJ45

Prespojni paneli namijenjeni su za ugradnju u razdjelnike Sirine vertikalnih tracnica 19".
Prespajanje krajnjih toCaka kabela medusobno, kao i spajanje aktivnih uredaja na nijih,
izvedeno je prespojnim kabelima unutar razdjelnika.
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e

Slika 6: Primjer UTP modularnog prespojnog panela

Svjetlovodni prespojni kabeli imaju dvije niti (engl. duplex). Oni su zakljuCeni
svjetlovodnim konektorima tipa LC.

Slika 7: Svjetlovodni LC konektor

U/UTP prespojni kabeli kategorije 6A (Cat. 6A) s obje su strane zakljuéeni RJ45
konektorima.

Slika 8: UTP RJ45 konektor
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3.2 Sustav oznaavanja

Oznake komunikacijskih ormara i krajnjih toCaka njihove terminacije slijede preporuke
standarda za strukturno kabliranje, ali se prilagodavaju specificnostima prostora. U
nastavku je iznesen detaljan opis sustava oznacCavanja.

3.2.1 Fizi€ke pozicije

FiziCkim pozicijama prethodi znak ,+“. Polozaji gradevina, komunikacijskih razdjelnika i
opreme prikazani su dispozicijskim nacrtima.

Radni prostori u kojima se izvode radovi instalacija strukturnog kabliranja lokalne
racunalne mreze smjesteni su po etazama gradevine. Svaka od etaza, kao i pripadajuce
fiziCke pozicije opreme na pojedinoj etazi, oznaavaju se odgovaraju¢om oznakom.

3.2.2 Oznaka etaze

U nastavku je tablica 1 u kojoj su prikazane oznake etaza.

ETAZA OZNAKA
1. kat +01
prizemlje +00
podrum +99

Tablica 1: Oznaka etaza

Primjer:
* +01 - oznacava fiziCku poziciju na prvoj etazi (+01).

3.2.3 Oznakarazdjelnika

Cvoriste instalacije strukturnog kabliranja &ine razdjelnici koji se koriste za smjestaj
aktivnih uredaja raCunalne mreze te opreme za prespajanje segmenata strukturnog
kabliranja. U nastavku je dan opis funkcija razdjelnika i nacin oznaavanja pojedinih
dijelova razdjelnika:

e +BD - glavni razdjelnik zgrade — ¢vor koji povezuje vertikalne razvode (prvi u
drugu razinu kabliranja) s horizontalnim razvodom kabela. U razdjelniku je ujedno
postavljen i CPE uredaj koji sluzi za terminiranje WAN mreze (WAN — engl. Wide
Area Network),

e +FD — razdjelnik etaze — ¢vor koji povezuje horizontalne razvode kabela (tre¢a
razina kabliranja) s prikljuénim mjestima u ucionicama i ostalim uredima. U
pojedinoj Skoli mozZe biti vise razdjelnika etaze, ali ako svi razvodi kabela
zavr$avaju u glavhom razdjelniku, onda ne mora biti nijedan.
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e +EFD — postojeéi etazni razdjelnik.
e +EANE — postojeca aktivha mrezna oprema.

Pojedine pozicije unutar razdjelnika definiraju se na sljedeci nacin:

e +BDy-PPx-z — y oznacava broj BD razdjelnika, PP oznaCava prespojni panel, x
oznacava nhjegov redni broj, dok z ozna€ava poziciju na panelu, tj. broj porta.
e Primjer:

o0 +BD1-PP1-TOO05-AP — predstavlja fizicCku poziciju koja, Citano zdesna
nalijevo, oznaCava prikljuCak 5 za beZi¢nu pristupnu tocku (AP) na
prespojnom panelu 1 (PP1) u razdjelniku BD (+BD1).

0 +BD1-PP2-TOO01 — predstavlja fizicku poziciju koja, €itano zdesna nalijevo,
oznacava priklju€ak 1 na prespojnom panelu 2 (PP2) u razdjelniku BD
(+BD1).

. ‘
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Slika 9: Primjer oznaavanja razdjelnika i panela
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Slika 10: Primjer oznac¢avanja prikljucnica

3.3 Primjeri i na€ini veza komunikacijskih ormara
Prijenosni mediji kojima se povezuju komunikacijski ormari su:

e viSemodni svjetlovodni kabeli, OM4 kategorija, s 12 niti

e bakreni kabel s Cetiri parice (U/UTP), kategorije 6A (Cat. 6A).

Takvi prijenosni mediji omogucavaju koriStenje strukturnog kabliranja tijekom viSe
buducih generacija raCunalnih mreza koje Ce raditi na ve¢im brzinama.
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4. Aktivha mrezna oprema u Skolama

Implementirani mrezni sustav u cijelosti je zasnovan na rjeSenjima proizvodaca Cisco.

Osnovne komponente implementiranog aktivnog mreznog sustava u Skolama, isporuceni
modeli, njihova uloga i konfiguracijske zna€ajke opisani su nize u ovome poglavlju.

4.1 Arhitektura sustava

Implementirani mrezni sustav predstavlja dvokomponentno rjeSenje u kojem se
instaliranom mreznom opremom upravlja putem srediSnjeg sustava za upraviljanje i
nadzor mreze. U ovakvom modelu, razli¢itim slojevima lokalne mreze upravlja se i nadzire
koristenjem razli€itih komponenti nadzorno upravljackog sloja.

Implementirani mrezni sustav sastoji se od upravljackog dijela mreze, fizicki smjeStenog
na centralnoj lokaciji CARNET-ovih podatkovnih centara, i lokalne mreze Skole. U ovom
poglavlju stavljen je naglasak na implementiranu aktivnu mreznu opremu lokalne mreze
Skole, dok je upravljaCki dio implementiranog mreznog sustava opisan u poglavlju 5
~oustav za upravljanje i nadzor mreze*.

Sve aktivhe mrezne komponente Skole €ine logiCku cjelinu pristupnog sloja, a sastoje se
od:

e mreznog usmijerivaca (zicni pristup),
e mreznih preklopnika (ZiCni pristup),
e beZiCnih pristupnih to¢aka (bezi¢ni pristup).

Svaka Skola povezana je na CARNET mreZu kroz koju klijenti ostvaruju pristup do
potrebnih servisa i Interneta. Povezanost na CARNET mreZu ostvarena je koriStenjem
CARNET-ovog CPE uredaja. Na CARNET-ov CPE uredaj povezana je aktivha mrezna
oprema Skole, te se sastoji od mreznog usmijerivaCa, mreznih preklopnika i bezi¢nih
pristupnih to¢aka. Na mrezni usmjeriva¢ povezani su mrezni preklopnici, a na njih su
povezane bezi¢ne pristupne tocke.
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Slika 12: Shema implementiranog sustava sa sastavnim blokovima

4.2 WAN mreza

U ovom poglavlju su opisani mrezni usmjerivac i virtualni LAN-ovi.

4.2.1 Mrezni usmjerivac

MrezZni usmjerivaC omogucuje prijenos podataka izmedu mreza, prilagodavajuci pritom
podatke za prijenos iz jednog sustava u drugi.

Osnovni zadatak koji usmjerivaci obavljaju je provjera odrediSne IP adrese za svaki paket
koji pristigne na neko od mreznih sucelja na usmjerivadu, pronalazak gdje treba
preusmijeriti taj paket u tablici usmjeravanja te prosljedivanje paketa na odgovarajuce
sucelje.
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U sklopu implementiranog mreznog rjeSenja u Skolama, ulogu mreznog usmjerivaca ima
uredaj Cisco ISR C1161-8P (u daljnjem tekstu usmijerivac¢). Ovaj usmjerivaC omogucuje
povezivanje LAN mreze Skole na okosnicu CARNET mreze te na taj nacin €ini granicu
izmedu LAN mreze Skole i CARNET mreze. Usmijeriva€ se na mrezu povezuje preko
GIi0/0/0 sucelja koje je izravno povezano na CARNET-ov CPE usmijeriva¢. Sucelje
usmijerivaca Cisco C1161-8P dobiva IP adresu dinamicki putem DHCP (engl. Dynamic
Host Configuration Protocol) protokola iz CARNET mreze.

Usmijerivac€ Cisco C1161-8P prikazan je na slici u nastavku.

C1161 X-SHTF

Slika 13: Usmjerivac Cisco ISR C1161-8P

Koli€ine i tipovi ugradenih sucelja usmjerivaca Cisco C1161-8P:

1 x WAN GE (Gi0/0/1)
1 x WAN GE/SFP combo (Gi0/0/0)
8 x LAN GE (Gi0/1/0 — Gi0/1/7)

Uz funkciju usmjeravanja podatkovnih paketa, usmjeriva¢ Cisco C1161-8P ima i druge
klju¢ne mrezne funkcionalnosti koje su opisane u nastavku.

Funkcionalnosti usmjerivata Cisco C1161-8P u sklopu implementiranog mreznog
rieSenja:

centralizirano upravljanje uredajem putem sustava za nadzor i upravljanje
mrezom,

tzv. Zero-touch instalacija uredaja bez postavljanja inicijalne konfiguracije, putem
sustava za nadzor i upravljanje mrezom,

povezivanje na CPE opremu, odnosno na CARNET mreZu,

usmjeravanje prometa (IPv4/IPv6),

segmentiranje lokalne mreze (IPv4/IPv6) — definiranje VLAN-ova i L3 mreznih
segmenata, translaciju privatnih IPv4 adresa u jednu ili viSe javnih IPv4 adresa,
definiranje L3/L4 sigurnosnih pravila (IPv4/IPv6),

osiguravanje kvalitete usluge (QoS — engl. Quality of Service), klasificiranje
prometa i ograniCavanje prometa (engl. traffic shaping),

DHCP servis za LAN klijente.
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4.2.2 Konfiguracijske zna€ajke

Virtualni LAN-ovi (VLAN) i IP adresiranje je prikazano u tablici 2.

VLAN ID Ime VLAN-a MrezZni raspon

3 management 192.168.128.0/24
10 ucionice 192.168.30.0/23
11 dodatni_servisl 192.168.32.0/23
12 dodatni_servis2 192.168.34.0/23
13 gosti 192.168.36.0/23
14 eduroam 192.168.44.0/22
15 dodatni_servis3 192.168.40.0/23
16 postojeca_mreza 192.168.42.0/23

Tablica 2: VLAN i IP adresiranje

Opis namjene pojedinog VLAN-a:

e VLAN 3 je management VLAN i sluzi za upravljanje bezi¢nim pristupnim tockama,

e VLAN 10 sluzi za povezivanje dijeljenih ucenickih uredaja u odabranim uc€ionicama
na bezi¢nu mrezu eSkole. U isti VLAN smjeSta se oprema instalirana u u€ionicama
(poput pametnih ploc¢a). IP adrese iz tog segmenta dobivaju stru¢njaci za tehnicku
podrsku i nastavno osoblje spojeni na eduroam mrezu,

e VLAN 11, 121 15 sluze za povezivanje i logicko odvajanje dodatnih servisa ako na
lokaciji postoji potreba za odvajanje resursa od ostatka postojeCe mreze (npr.
video nadzor, posluzitelji),

e VLAN 13 sluzi za povezivanje gostiju na bezi¢nu mrezu guest. Brzina te mreze
ograni¢ena je na 50% ukupne brzine internetskog linka,

e VLAN 14 sluzi za povezivanje uCenika i posjetitelja Skole koji imaju dostupnu
eduroam mrezu na svom uredaju. Brzina te mreZe ograni¢ena je na 50% ukupne
brzine internetskog linka,

e VLAN 16 sluzi za povezivanje postoje¢e mrezne infrastrukture na novu
implementiranu mreznu infrastrukturu.

Pristup svim potrebnim resursima omogucen je povezivanjem usmjerivaca Cisco C1161-
8P i Mikrotik usmjerivaca (CPE). Gi0/0/0 sucelje na usmijerivaCu Cisco C1161-8P
povezano je na ETH 4 sucCelje na Mikrotiku. Usmjeriva¢ Cisco C1161-8P preko DHCP-a
dobiva 3. adresu iz javnog /29 javnog raspona, koja se uz 4. adresu Koristi za potrebe
NAT-iranja privatnih mreza.
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4.3 LAN mreza

U ovom poglavlju su opisani mrezni preklopnik i konfiguracijske znaCajke mreznih
preklopnika.

4.3.1 Mrezni preklopnik

Uloga mreznih preklopnika je povezivanje uredaja na mreznu infrastrukturu u pristupnom
sloju mreze te medusobno povezivanje udaljenih mreznih ormara optickim i bakrenim
vezama.

Osim toga, uloga preklopnika je logiCko razdvajanje mreznih segmenata u zasebne
domene, odnosno VLAN-ove, u svrhu optimizacije i primjene sigurnosnih politika za
pojedine segmente. Ovakav model implementacije ustaljena je praksa u mrezama i
integracijama ovakve sloZzenosti.

Ovisno o velicini 8kole i nainu izvedbe pasivne infrastrukture, u pojedinu Skolu instalirana
je optimalna kombinacija modela i broja preklopnika, €iji ukupan broj sucelja optimalno
prati i broj prikljuCaka na segmentu pasivhe mrezne opreme.

U sklopu implementiranog mreznog rjeSenja u Skolama, ulogu mreznih preklopnika imaju
Cisco Meraki uredaji. Implementirani su sljedec¢i modeli Cisco Meraki preklopnika:

e MS210-24P-HW
e MS210-48LP-HW

Ovisno o koli€ini i vrsti potrebnih sucelja te odgovarajuceg kapaciteta snage za napajanje
beZi¢nih pristupnih toCaka putem mreznih preklopnika, u svaki mrezni ormar u kojem je
terminirana nova pasivna mrezna infrastruktura, implementiran je odredeni model
mreznog preklopnika.

Preklopnik MS210-24P-HW prikazan je na slici u nastavku.

Slika 14: Preklopnik Cisco Meraki MS210-24P-HW

Preklopnik MS210-24P-HW raspolaze s 24 GE (engl. Gigabit Ethernet) RJ45 sucelja, sva
sucelja imaju PoE (engl. Power Over Ethernet) funkcionalnost, i s 4 GE (engl. Gigabit
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Ethernet) SFP sucelja. Maksimalna izlazna snaga (engl. POE Output Limit) na nivou
preklopnika je 370W (engl. Watt).

Preklopnik MS210-48LP-HW prikazan je na slici u nastavku.

................................................

Slika 15: Preklopnik Cisco Meraki MS210-48LP-HW

Preklopnik MS210-48LP-HW raspolaze s 48 GE (engl. Gigabit Ethernet) RJ45 sucelja,
sva sucelja imaju PoE (engl. Power Over Ethernet) funkcionalnost, i s 4 GE (engl. Gigabit
Ethernet) SFP sucelja. Maksimalna izlazna snaga (engl. POE Output Limit) na nivou
preklopnika je 370W (engl. Watt).

Preklopnici unutar BD ormara povezani su direktno na usmijeriva€. Svi preklopnici unutar
jednog FD ormara povezani su na jedan preklopnik unutar ormara. Veze izmedu BD i FD
ormara realizirane su putem optickih veza, i pomocu visemodnih opti¢kih modula (MA-
SFP-1GB-SX) ili jednomodnih opti¢kih modula (MA-SFP-1GB-LX10).

Visemodni opti¢ki modul MA-SFP-1GB-SX prikazan je na slici u nastavku.

Slika 16: Visemodni opticki modul MA-SFP-1GB-SX

Jednomodni opti¢ki modul MA-SFP-1GB-LX10 prikazan je na slici u nastavku.

Slika 17: Jednomodni opti¢ki modul MA-SFP-1GB-LX10
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Funkcionalnosti preklopnika Cisco Meraki u sklopu implementiranog mreznog rjeSenja:
e centralizirano upravljanje putem sustava za nadzor i upravljanje mrezom,
e tzv. Zero-touch instalacija uredaja bez postavljanja inicijalne konfiguracije, putem
sustava za nadzor i upravljanje mrezom,
e segmentacija mrezZe na viSe virtualnih mreza — VLAN-ova,
e STP (engl. Spanning Tree Protocol) funkcionalnost,
e prihvat klijentskih racunala te bezicnih pristupnih toCaka,
e sigurnosne mogucnosti,
e napajanje za spajanje bezi¢nih pristupnih to€aka na suceljima preklopnika.

4.3.2 Konfiguracijske znacajke

Osnovne konfiguracijske znaCajke mreznih preklopnika navedene su u nastavku.

Virtualni LAN-ovi (VLAN) koji se primjenjuju na preklopnicima prikazani su u tablici 3.

VLAN ID Ime VLAN-a

3 management

10 ucionice

11 dodatni_servisl
12 dodatni_servis2
13 gosti

14 eduroam

15 dodatni_servis3
16 postojeca_mreza

Tablica 3: Popis i oznake VLAN-ova koji se primjenjuju na preklopnicima

Ovisno o potrebama na lokaciji su€eljima na preklopnicima pridruzuju se VLAN-ovi
navedeni u tablici 3.

Integracija postoje¢e mreze Skole s novom mreZznom opremom obavlja se preko sucelja
na preklopniku. Ta sucelja su konfigurirana u pristupnom nacinu rada (engl. Access
Mode) i dodijeljen im je VLAN 16. Putem ove mrezne integracije uredaji na postojecoj
mrezi dobivaju IP adrese od DHCP posluzitelja s usmjerivaca.

Ako je na sucelje spojena beZzi¢na pristupna toCka, tada je sucelje postavljeno u nacin
rada koji dozvoljava propustanje vise VLAN-ova (engl. Trunk Mode), ¢ime je omogucéena
komunikacija uredajima spojenima na beZicne mreze (VLAN-ovi 10, 13 i 14). Na
suCeljima je omogucena i opcija PoE (engl. Power Over Ethernet) koja osigurava
napajanje bezicnih pristupnih to¢aka preko pasivne mrezne infrastrukture.
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Na preklopnicima je konfiguriran i STP protokol (engl. Spanning Tree Protocol) koji
prilikom pojave preklopne petlie onemogucuje sucelja, kako bi se izbjegle petlje unutar
ostatka mrezne topologije.

4.4 Bezi¢cna mreza

U ovom poglavlju su opisane bezi¢ne pristupne tocke i konfiguracijske znacajke bezi¢nih
mreza.

4.4.1 Bezi¢ne pristupne tocke

Uloga pristupne tocke je odasiljanje bezi¢nog signala za pristup mreznoj infrastrukturi te
sluzi za pokrivanje prostora unutar sSkola bezi¢nim signalom. U svakoj Skoli instaliran je
veci broj bezicnih pristupnih toCaka, a implementirani sustav podrzava mobilnost klijenata
bez prekida u komunikaciji prilikom prijelaza klijenata s jedne na drugu bezi¢nu pristupnu
toCku. Raspored i montaza bezZicnih pristupnih tocki obavljena je sukladno DIS-u pasivne
mrezne infrastrukture Skole.

U navedenom sustavu implementiran je model razliCitih bezicnih mreza (SSID — engl.
Service Set Identifier) s razlicitim konfiguracijskim postavkama, na€inima autentikacije te
pravima pristupa kroz spajanje na pojedinacnu mreZzu.

U sklopu implementiranog mreznog rjeSenja u Skolama, ulogu beZi¢ne pristupne toCke
ima uredaj Cisco Meraki MR36.

Bezi¢na pristupna to¢ka MR36 prikazana je na slici u nastavku.

Slika 18: Bezi¢na pristupna tocka MR36
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Funkcionalnosti bezi¢ne pristupne toCke MR36 u sklopu implementiranog mreznog
rieSenja:

centralizirano upravljanje putem sustava za nadzor i upravljanje mrezom,

tzv. Zero-touch instalacija uredaja bez postavljanja inicijalne konfiguracije,
putem sustava za nadzor i upravljanje mrezom,

podrska za IEEE 802.11a/b/g/n/ac standarde,

istovremeni rad na 2,4 i 5 GHz frekvencijskom podrucju,

zasebni radio za dedicirano skeniranje, koji se ne Kkoristi za prijenos
korisniCkih podataka vec isklju€ivo za kontinuiranu WIDS/WIPS analizu te
analizu i optimizaciju koriStenja RF (engl. Radio Frequency) spektra,
automatska RF optimizacija mreze,

podrska za standard 2 x 2 MU-MIMO (engl. Multi-user MIMO) standard,
MU-MIMO i OFDMA funkcionalnosti u odlaznom (engl. uplink) i dolaznom
(engl. downlink) smjeru,

podrSka za 802.1x autentikacijske mehanizme i AES enkripciju,

autentikacija korisnika na mrezu preko zastitnog portala (Captive portal)
koriStenjem imenickih sustava,

podrSka za implementaciju QoS mehanizama,
ograni¢avanje propusnosti po pojedinom SSID-u te klijentu.

4.4.2 Konfiguracijske znacajke

U svakoj Skoli definirane su tri bezicne mreze, odnosno tri SSID-a:

eSkole — sluzi za povezivanje uredaja u odabranim ucionicama na bezi¢nu mrezu,
odnosno za povezivanje uredaja koje koristi vise razli€itih osoba,

eduroam - sluzi za povezivanje ucenika, nastavnika i ostalog osoblja na beZi¢nu
mrezu, odnosno za povezivanje uredaja koji u pravilu koristi samo jedna osoba,
guest — sluzi za povezivanje vanjskih posijetitelja i partnera na bezi¢nu mrezu.

U nastavku su opisani konfiguracijski parametri svake od navedenih mreza.

Za pristup mrezi eSkole koriste se sljedeci parametri:

PSK (engl. pre-shared key) za autentikaciju korisnika i pristup na ogranic¢enu
bezi¢nu mrezu (walled garden, privremeni PSK koji stru€njak za tehnicku podrsku
mreze moze po Zelji zamijeniti je: eskole123#),

WPA2 (engl. Wi-Fi Protected Access) enkripcija podataka na pristupnom sloju
bezicne mreze,

Captive portal za autentikaciju korisnika prilikom pristupa Internetu. Za
autentikaciju se koristi AAI@EduHr sustav,

nakon pristupa mrezi eSkole, korisnici pripadaju u VLAN 10 i imaju IP adresu iz
mreze 192.168.30.0/23.

Za pristup mrezi eduroam koriste se sljedeci parametri:
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802.1X enterprise RADIUS autentikacija uz WPA2 enkripciju podataka ,

za pristup mrezi eduroam Kkoristi se protokol TTLS-PAP. Detaljnije upute se mogu
naci na mreznoj adresi installer.eduroam.hr,

za autentikaciju se koristi AAI@EduHr sustav,

korisnici nakon pristupa mrezi eduroam pripadaju u VLAN 14 i imaju IP adresu iz
mreze 192.168.44.0/22, osim ako se radi o nastavnicima koji tada pripadaju u
VLAN 10 i imaju IP adresu iz mreze 192.168.30.0/23,

ako se ne radi o nastavnicima, za navedenu se mrezu propusnost limitira na 50 %
ukupne propusnosti linka.

Za pristup mrezi guest koriste se sljedeci parametri:

otvoren pristup mrezi uz moguénost Captive portal autentikacije za pristup na
okosnicu CARNET mreze,

za autentikaciju se koristi baza korisnika iz ponudenog sustava za upravljanje i
nadzor. Kako bi struénjak za tehnicku podrsku gostu omogudio pristup Internetu,
mora njegovu e-mail adresu unijeti u sustav,

nakon pristupa mrezi guest, korisnici pripadaju u VLAN 13 i imaju IP adresu iz
mreze 192.168.36.0/23,

za navedenu mrezu se limitira propusnost na 50 % ukupne propusnosti linka
prema Internetu.

U nastavku su navedene upute za spajanje na svaku od navedenih mreza.

Upute za spajanje na eSkole bezi¢nu mrezu:

Settings / Connections / Wifi,

Odabrati bezi¢nu mreZzu eSkole,

U Password polje unijeti PSK — privremeni PSK koji stru¢njak za tehnic¢ku podrsku
mreze moze po zelji zamijeniti je: eskolel123#

Prilikom pristupa na okosnicu CARNET mreze u pretrazivacu se otvara Captive
portal za autentikaciju i ovdje je potrebno unijeti svoje AAIl vjerodajnice
(korisni¢ko ime u obliku ,ime.prezime@skole.hr“i lozinku).

Upute za spajanje na eduroam beziénu mrezu:

Settings / Connections / Wifi,

Odabrati bezi¢nu mrezu eduroam,

EAP method postaviti na TTLS,

PHASE 2 authentication postaviti na PAP,

U CA certificate polju nije potrebno mijenjati postavke,

U Indentity polje unijeti svoje AAI korisni€ko ime (u obliku
sime.prezime@skole.hr*),

Polje Anonymus indentity ostaviti prazno,

U Wireless password polje unijeti svoju lozinku za AAL.
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Upute za spajanje na guest bezZi¢nu mrezu:

e Settings / Connections / Wifi,

e Odabrati beZi€nu mrezu guest,

e Prilikom pristupa na okosnicu CARNET mrezZe u pretrazivaCu se otvara Captive
portal za autentikaciju i ovdje je potrebno unijeti svoje vjerodajnice (korisni¢ko
ime i lozinku) koje je prethodno kreirao strucnjak za tehni¢ku podrsku.
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5. Sustav za upravljanje i nadzor mreze

U ovom poglavlju su opisane osnovne sastavnice sustava i pregled glavnih upravljackih
funkcionalnosti u sustavu za upravljanje i nadzor mreze.

5.1 Osnovne sastavnice sustava

Upravljanje i nadzor mrezne infrastrukture ostvareno je implementacijom redundantnog,
centraliziranog sustava koji omogucuje sljedece:

e upravljanje, konfiguraciju i nadzor kompletne mrezne infrastrukture instalirane u
lokalnoj mrezi Skole (mrezni usmijerivaci, mrezni preklopnici i bezi¢ne pristupne
tocke),

e instalaciju svih mreznih uredaja i spajanje na sustav za upravljanje i nadzor bez
prethodnog spajanja na uredaj i promjene tvornickih postavki uredaja (engl. Zero-
touch Deployment),

e konfiguraciju svih podrzanih funkcionalnosti mreznih uredaja implementiranih u
lokalnoj mrezi Skole,

e odvojenost kontrolne razine od podatkovne razine sustava $to omogucuje da
samo kontrolni promet komunicira direktno sa serverima u podatkovnom centru,
dok se klijentski promet usmjerava direktno na CARNET mreZzu, te ne prolazi kroz
sustav za upravljanje i nadzor mreze,

e integraciju mreznog rjeSenja s autentikacijskom imeni¢kom infrastrukturom, u
svrhu autentikacije na sam sustav za upravljanje i nadzor, kao i u svrhu
autentikacije prilikom klijentskog pristupa mrezi,

e podjelu sustava za upravljanje i nadzor na vise neovisnih lokacija, tako da svaka
Skola moze biti neovisan logi¢ki segment unutar sustava za upravljanje i nadzor,

e pristup jednoj ili viSe lokacija imenovanim administratorima sustava za upravljanje
i nadzor,

e dijagnostiku mreze u stvarnom vremenu, udaljeni nadzor mreze, te generiranje
redovitih izvjeStaja o statusu mreze i ponasanju korisnika spojenih na mrezu,

e visoku dostupnost sustava za upravljanje i nadzor.

Osnovne programske sastavnice sustava za upravljanje i nadzor mreze su Cisco Prime
Infrastructure i Cisco Meraki Cloud, €ije su glavne funkcionalnosti objasnjene u
nastavku.

Prime Infrastructure je rjeSenje proizvodaca Cisco za upravljanje mreznom
infrastrukturom iz jednog grafickog sucelja. Omogucuje centralizirano rjeSenje za
konfiguraciju i nadzor mreznih usmijerivaca.

Rjesenje je implementirano u visoko dostupnoj konfiguraciji (HA — engl. High Availability),
pomocu virtualnih uredaja na primarnom i pricuvnom podatkovnom centru.
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© ‘vt Prime Infrastructure

cisco

A Dashboard / Network Summary

Overview Incidents Client Summary Site Summary -
v Metrics
ICMP Reachability Status SNMP Reachability Status Alarm Summary
All Reachable Unreachable All Reachable  Unreachable Critical Major Minor All
Last Updated: Wednesday, February 17, 2021 at 2:25:33 PM CEST oo e
Filters Time Frame Past 1 Hour v Apply
Coverage Area | View Maps /7@ O f — X  Client Count By Association/Authentic:
Total APs not yet assigned to maps-Unified:0 | Autonomous:0
View Details
Radio Clients Associated = Authenticated
Name Total ...
5 GHz 2.4 GHz QA...Y Wireless Wired Zoom: th | 6h | 1d | 1w | 2w 4w | 3m | 6m | 1y
No data is available From: 2/17/2021, 1:25 PM [ To:| 2117/2021, 2:25 PM

Client Count

Slika 19: Nadzorna plo¢a Cisco Prime Infrastructure

Cisco Meraki oblak (engl. cloud) je rieSenje zasnovano na upravljanju sustavom putem
oblaka i ono je centralno mjesto za upravljanje i konfiguraciju LAN komponenti sustava,
odnosno preklopnicima i bezi¢nim pristupnim toCkama. Sustav je visoko dostupan, i
implementiran na razini vise podatkovnih centara fiziCki smjestenih u Europi.

Mreznim preklopnicima i bezi¢nim pristupnim to¢kama u Skolama upravlja se putem
Sredisnjeg sustava za upravijanje i nadzor e-Skole mrezZe koji predstavlja centralno
administratorsko sucelje. Sustavu se pristupa preko poveznice https://mreza.e.skole.hr/.
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Sredisnji sustav za upravljanje i nadzor e-Skole mreze

CARN=T

znanje povez
Pristup Sredi$njem sustavu za upravijanje | nadzor mreZe imaju isklju¢ivo za to ovlastene osobe

Molimo da se prijavite svojim elektronickim identitetom u sustavu AAI@EduHr ukoliko ste za to oviaSteni od strane Skole

Neovlasteni pristup je zabranjen

obratite na adresu helpdesk(
U siucaju problema s prijavom molimo da se javite elektronickom postom na adresu he!

n .
"mERl Operativni program
BEa 5~ L)

» I europsxi sruxTuaM B KONKURENTNOST
INVES SK1 FONDOVI - = | KOHEZIJA

Za pomoc i podrsku u radu molimo d

ili telefonski na broj 01 6690 899

ole.hr ill telefonski na broj 01 6661 500

mue O
bRy
225 O

Projekt je sufinancirala Europska unija iz europskih strukturnih i investicijskih fondova

Slika 20: Sredi$nji sustav za upravijanje i nadzor e-Skole mreze — prijava

Nakon prijave u sustav dolazi do preusmjeravanja na MSP portal gdje je prikazan popis
lokacija koje su na raspolaganju za administraciju.

. Q Search Dashboard
asco Meraki

e

A
= o o~
F Maribor = /‘L Kaposvar
& Celje A o 2
Lt ° 5 Varazdin )
+ lidine ™2 N Pécs
MSP Portal v > Netv
Treviso v
° ¥ 2 organizations
Venice
o ° €) Organization Ticl
Padua
@ 1D 1010, Biskupijska klasicna gimnazija Rudera Boskovica s pravom javnosti, Polj. R.Boskovica 6, Dubrovnik |0
) g J 5 )
@ 1D 9999, Testna skola CARNET, Josipa Marohnica 5, 10000 Zagreb 0
ogna y
og Ravenna ‘\ rHerzegovina o
9 & p
5
o ( Zenica g
i )
Cesenao Rimini acay .9
San Marino Sarajevo
pnce Senigallia Sibenik b
S ° \
o Split
Ancona P 3 T
) 3
Makarska M°§‘a’ ~\
R\ N
San Benedetto W (
I ta I del Tronto \ .
: Mont¢
to o
Ascoli Piceno
Podg
Vngrbo Pesgara ﬂoﬂ,‘:

Slika 21: MSP portal za administraciju
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5.2 Pregled glavnih upravlja¢kih funkcionalnosti

Cisco Prime sustavu za upravljanje i nadzor mrezne opreme pristupa se putem
internetskog preglednika (poput Google Chrome, Mozilla Firefox, Microsoft Edge i dr.)
preko IP adrese 193.198.236.5 (https://mreza-cp.e-skole.hr), koristeCi HTTPS protokol
(engl. Hypertext Transfer Protocol Secure).

Prijava na sustav vrSi se unosom vjerodajnica u formi korisni¢kog imena i lozinke
prethodno definiranih od strane administratora sustava.

Cisco Prime Infrastructure

Version: 3.8
View Installed Updates

Username

Password

Slika 22: Cisco Prime — prijava u sustav

Nakon uspjeSne prijave prikazuje se Network Summary nadzorna plo¢a (engl.
Dashboard) na kojoj je pod opcijom Metrics vizualno prikazan status mreznih uredaja.
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© ‘lu Prime Infrastructure

A | Dashboard / Network Summaryl

Overview Incidents Client Summary Site Summary 4
v _Metrics
ICMP Reachability Status SNMP Reachability Status Alarm Summary
All Reachable  Unreachable All Reachable  Unreachable Critical Major Minor
Last Updated: Wednesday, February 17, 2021 at 11:05:34 AM CEST e oo
Filters Time Frame | Past 1 Hour ¥ Apply
Coverage Area | View Maps 7/ ® O 7 — X  Client Count By Association/.
Total APs not yet assigned to maps-Unified:0 = Autonomous:0
View Details
Radio Clients Associated | Authenticated
Name Total ...
5 GHz 2.4 GHz QA... Y Wireless Wired Zoom: 1h | 6h | 1d | 1w | 2w | 4w | 3m
No data is available From:| 2/17/2021, 10:05 AM  [£] | To: 217/

Slika 23: Cisco Prime — Network Summary nadzorna ploca

Konfiguracija i dodatne izmjene na pojedinim usmijerivaima vrSe se kroz Network
Devices nadzornu plo¢u, odabirom uredaja s popisa.

B/ Configuration / Network / Network Devices

e bl Prime Infrastructure

M |Configuration / Network / Network Devices

Device Groups

Device Groups -
All Devices
= + -+ v Admin State ¥ Groups & Sites ¥ > Show
o,
Reach... Admin Sta... Device Name - IP Address DNS Name Device
All Devices

v Device Type
» Routers Managed DU-ACURACPINJAC-R...  82.132.66.171 i 82.132.66.1... Cisco 1
» Location Managed DU-GIMNAZIJADU-RO.... 82.132.64,195 i 82.13264.1... Cisco 1
» User Defined Managed DU-KLASICNAGIM-RO... 82.132.66.11 i 82.132.66.11 Cisco 1
Managed DU-MARINAGET-RO.c... 82.132.81,195 i 82.132.81.1... Cisco1
Managed DU-MEDICINSKA-RO.c... 82.132.64.3 i 82.132.64.3 Cisco 1
Managed DU-OSSMOKVICA-RO....  82.132.64.163 i 82.13264.1... Cisco1
Managed DU-PSCARA-RO.carme... 82.132.66.211 i 82.132.66.211 Cisco 1
Managed DU-VELALUKA-RO.car... 82.132.64.139 i 82.13264.1... Cisco 1
Managed GS-ASPKLANAC-RO.c... 82.132.53.139 i 82.132.53.1... Cisco 1
Managed GS-KOSINJ-RO.camet.hr 82.132.53.91 i 82.132.563.91 Cisco 1
Manaqed KA-COODIM-RO camet 82.132.24.179 i) 82132241 Cisco 1

Slika 24: Cisco Prime — Network Devices nadzorna ploca
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Odabirom usmjerivaCa otvara se nadzorna ploCa na kojoj su prikazane sve
konfiguracijske postavke koje se mogu mijenjati po potrebi (Configuration). Ovdje su
takoder vidljivi i svi ostali podaci vezani za usmjerivaC (Device Details) te arhiva
prethodnih konfiguracija (Configuration Archive).

© il Prime Infrastructure

(] | / Network Devices / Device Groups / All Devices /| ZG-TESTNACARNET1-RO.carnet.hr

Configuration Device Details Applied/Scheduled Templates Configuration Archive Software Image Service Container

Features

A

»  App Visibility & Control
¥ Interfaces
Ethernet
Loopback
SwitchPort
Tunnel
Virtual Template
Vian
Others
*» Routing
¥ Security
P NAT
» VPN Components
» Zone Based Firewall
ACL

DIV ER

Slika 25: Cisco Prime — nadzorna plo¢a odabranog usmjerivaca

Na Cisco Meraki centralni sustav za upravljanje i nadzor mrezne opreme pristupa se
upotrebom internetskog preglednika (poput Google Chrome, Mozilla Firefox, Microsoft
Edge i dr.) preko adrese https://mreza.e.skole.hr, koriste¢i HTTPS protokol (engl.
Hypertext Transfer Protocol Secure).

Prijava na sustav vr§i se unosom vjerodajnica u formi korisnickog imena i lozinke
prethodno definiranih od strane administratora sustava.
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Sredisnji sustav za upravljanje i nadzor e-Skole mreze

CARN=T

Znanje povez
Pristup Sredi$njem sustavu za upravijanje | nadzor mreZe imaju isklju¢ivo za to ovlastene osobe

Molimo da se prijavite svojim elektronickim identitetom u sustavu AAI@EduHr ukoliko ste za to oviaSteni od strane Skole

Neovlasteni pristup je zabranjen

omoc i podriku u radu molimo da se obratite na adresu helpdesk@kin

ct.hr ili telefonski na broj 01 6690 899,

U siucaju problema s prijavom molimo da se javite elektronickom podtom na adresu he K@skole.hr ill telefonski na broj 01 6661 500

Cue

" Opentivni program O‘

2% KONKURENTNOST D

® = |KOHEZIA € oo
S wost
F POt

Projekt je sufinancirala Europska unija iz europskih strukturnih i investicijskih fondova

Slika 26: Sredisnji sustav za upravijanje i nadzor e-Skole mreze — prijava

Nakon uspjesne prijave prikazuje se popis lokacija spojenih na sustav. Odabirom lokacije
prikazuje se nadzorna plo¢a sa osnovnim informacijama o lokaciji i opcije koje odabiremo
prilikom konfiguracije mreznih uredaja (Switch, Wireless).

vt Q, Search Dashboard o A necements v
asco Meraki

Clients all~ for the last day ~ 47.6 MB (+16.6 MB, +31 ME

B Kb/
me Pre: & Kb/s 2 /\/\ /\/\
_ - A \_
4 Kbfs ’—-U'\-F/\--/_H_\/ w’}\___,-’/\‘\/\/'\._q_ /j\\!’r “'\—_.--—\/\—-\/\ _Hv’\/v\/ - i
2 Kbys
0 Kbys
18:00 20:00 22:00 00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16
- Search... ~ 3client devices A
york-wide
L Sc:ab:2d:4a:c5:f4 Feb 17 16:37 27.7 MB Other 192,168.128.1
HUAWEI_P20-bfec1d62dBa021 Feb 17 13:10 None Other 192.168.36.34
5c:ab:2d:4a:c5:88 Feb 17 16:32 None Other

Slika 27: Cisco Meraki — nadzorna ploc¢a lokacije
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6. Administracija i odrzavanje implementirane mrezne
infrastrukture

U ovom poglavlju su opisane najvaznije znacCajke i koraci koji se primjenjuju prilikom
administracije i odrzavanja mreznih uredaja.

6.1 Spajanje mreznog uredaja

Cjelokupni sustav je zasnovan na konceptu upravljanja iz jednog sucelja za usmjerivace,
te drugog sucelja za preklopnike i bezicnu pristupnu toCku. Za dodavanje novih uredaja
u mrezu, sam uredaj na lokaciji spajanja nije potrebno konfigurirati, nego je dovoljno
administratoru sustava javiti serijski broj uredaja, sucelje uredaja na koji se spaja te
suCelije novog uredaja kojim ¢e se spojiti, kako bi administrator na centralnom
upravljackom sustavu mogao definirati odgovarajuce konfiguracijske postavke (VLAN,
STPisl).

Primjer definiranja preklopnika u BD ormaru opisan je u nastavku.

Preklopnik se povezuje na mrezu UTP kabelom preko sucelja na Cisco usmijerivacu. IP
adresu za komunikaciju prema ostatku mreze preklopnik dobiva dinamicki putem DHCP
protokola s usmjerivaca. Prvi korak je prijava u Cisco Meraki centralni sustav upravljanja,
unosom korisnickog imena i lozinke, ranije definiranih od strane administratora sustava.
Nakon prijave u sustav prikazane su sve lokacije nad kojima korisnik ima administratorske
ovlasti.

Sljededi korak je odabir lokacije u kojoj se zeli definirati preklopnik. Nakon odabira lokacije
na listi, u glavnom izborniku odabire se opcija Organization, te zatim u stupcu
CONFIGURE opcija Inventory.

Organization / CONFIGURE / Inventory
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], i Q Search Dashboard 2
asco Meraki

Clients all~ forthe last day ~

8 Kb/s
6 Kb/s
4 Kbfs WMMW
2 Kb/s
0 Kb/s
18:00 20:00 22:00 00:00 02:00 04:00 06:00 08:00 10
y ~ | For Search... * 4client devices
Network-wide
Status Description Last seen Us:

Cellular Gatew:

5c:a6:2d:4a:c5:f4 Feb 17 16:54 27.

WAR cbee Feb1716:54  20.
Feb 17 13:10 Noi

Feb 17 16:33 Noi

Environmental

rganization

Last login: 2 da

Inventory Current
Data for this org

ago from 82.214.96.13
arted: 28 mint

anization is hosted

ns

N

Slika 28: Cisco Meraki — Inventory

Ovdje se unosi serijski broj preklopnika i zatim odabire mreZzu (Network) u koji se Zeli
dodati navedeni preklopnik.
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Q. Search Dashboard 1

‘deen’ Meraki

Inventory

View used and unused devices in your organization. You can claim new devices to add the list bel
existing network.

Unused Used Both |Searchinventory

You currently have no devices in your inventory.

Enter one or more serial/order numbers (one per row). Where can | find these numbers?

Q25X-FZ3G-P45C

Network-wide
Cellular Gateway

irity & SD-WAN

Switch

Slika 29: Cisco Meraki preklopnik — unos serijskog broja

Mmir : Q, Search Dashboard
casco Meraki

Inventory

View used and unused devices in your organization. You can claim new devices to add the list be

o F’r. » Adr existing network.

sto-template
Addto ... » | Unclaim Unused Used Both | Segch inventory

@) Existing network Model Claimed on
me Prezime z ID 000 MS Ime Prezime v MS210-24P 2/17/2021 5:04 PM
New network

Network-wide

Cellular Gateway

D-WAN

Switch

Slika 30: Cisco Meraki preklopnik — odabir mreze (Network)
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Nakon ovog koraka u glavnom izborniku odabire se opcija Switch i zatim opcija Switches,
kako bi se obavila provjera je li dodavanje preklopnika uspjeSno zavr§eno. Treba pri¢ekati
nekoliko minuta kako bi se preklopniku promijenio status u Online, ¢ime postaje dostupan
za daljnju konfiguraciju.

Switch / Switches

Q Search Dashboard A I mer -

asco Meraki

Switches forthe last day ~

OFFLINE ALERTING ONLINE
*0 O ]
Search.. * 1 switch
# Status Name MAC address Model Connectivity
1 @ 2e:31:0b:bE7:62 2c:3:0b:bl:f7:62 MS210-24P

Switch

nization

Slika 31: Cisco Meraki preklopnik — Switches nadzorna ploéa

Kad se status preklopnika promijenio u Online, nastavlja se s daljnjom konfiguracijom.
Naziv preklopnika je sistemski zadan u obliku MAC adrese koja je jedinstvena za svaki
uredaj. Odbire se preklopnik i postavlja se naziv prema unaprijed definiranoj
nomenklaturi.

Switch / Switches / 2¢:3f:0b:bf:f7:62
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],
€lsco

Meraki

ORGANIZATION

ID 000, Osnovna skola
Ime Prezime, Adresa br,
Mjesto-template

NETWORK

ID 000 MS Ime Prezime

Network-wide

Switch

Wireless

Organization

Q. Search Dashboard ! Annc

Ports | Power | L3rc

® 2¢:3f:0b:bf:f7:64 ¢
MS210-24P 2c:3f:0b:bf:f7:6

ZG-TESTNASKOLA-F [re ports on this switch

9 11 13 15 17 19 21 23

e EDDDDDDD
CLLLL L oy [ ] ] ]

2 4 6 8 10 12 14 16 18 20 22 24 25 26 27 28

Set a location for this switch

Historical device data for the last day ~

Add an address below and check Move
marker to update its location

Connectivity

ADDRESS & 16:00 20:00 Q0!
LAN IP &

192.168.128.23 (via DHCP) Client usage

Slika 32: Cisco Meraki preklopnik — imenovanje

Ponovnim odabirom opcije Switches vrSi se povratak na nadzornu plo¢u gdje postaje
vidljivo da je preklopnik uspjeSno dodan u Cisco Meraki centralni sustav za upravljanje i
nadzor mrezne opreme.

Switch / Switches

min
CiIsco

Meraki

ORGANIZATION

ID 000, Osnovna skola
Ime Prezime, Adresa br,
Mijesto-template

NETWORK

ID 000 MS Ime Prezime

Network-wide
Switch

Wireless

Organization

Q, Search Dashboard

! Announcements ~ ® Help ~

Switches  forthe last day ~
OFFLINE ALERTING ONLINE
() 0 o
Search... ~ 1switch

[y

[J# status Name

MAC address Model Connectivity

@ ZG-TESTNASKOLA-BD1-SW1 2¢:3f:0b:bf:f7:62 MS210-24P

Slika 33: Cisco Meraki — popis preklopnika
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Primjer dodavanja bezi¢ne pristupne toCke opisan je u nastavku.

Bezi¢na pristupna toCka (AP) spaja se na mrezu UTP kabelom preko sucelja na
preklopniku koje je konfigurirano u trunk nacin rada. Isto sucelje sluzi i za napajanje
bezZiCne pristupne toCke. IP adresu za komunikaciju prema ostatku mreze beZiCna
pristupna to€ka dobiva dinamicki putem DHCP protokola s usmjerivaca.

Prvi korak kod konfiguracije bezi¢ne pristupne tocke je prijava u Cisco Meraki centralni
sustav upravljanja, unosom korisnickog imena i lozinke, ranije definiranih od strane
administratora sustava.

Sljededi korak je odabir lokacije u koju se Zeli dodati bezi¢na pristupna to¢ka. Odabirom
lokacije na listi, u glavhom izborniku odabire se opcija Organization, te zatim u stupcu
CONFIGURE opcija Inventory:

Organization /Inventory

], i Q Search Dashboard w2
asco Meraki

Clients all+ for the last day ~

8 Kb/s
6 Kbjs
4Kb/s J\/\/\—\/—\/\M\W
2 Kb/s
me Prezime 4 0Kb/s
18:00 20:00 22:00 00:00 02:00 04:00 06:00 08:00 10
- Search... * 4client devices
Network-wide
Status Description Last seen Us:

Cellular Gateway

5c:a6:2d:4a:c5:f4 Feb 17 16:54 27.

- WAN 218a80chee1 Feb1716:54  20.
Switch Feb 17 13:10 Noi
Feb 17 16:33 Noi

Environmental

Organization

Last login: 2 days ago from 82.214.96.13

Firmware up Inventory Current s
Data for th

on started: 28 mint

anization is hosted

Summary rt N

Slika 34: Cisco Meraki AP — Inventory
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Ovdje se unosi serijski broj bezi¢ne pristupne tocke i odabire mreza (Network) u koju se
Zeli dodati bezi¢na pristupna tocka.

Claim by serial and/or order number

Enter one or more serial/order numbers (one per row). Where can | find these numbers?

Q3AJ-3QHS-3BFN

Slika 35: Cisco Meraki AP — unos serijskog broja
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mim : Q Search Dashboard
asco Meraki

ORGANIZATION Inventory

ID 000, Osnovna skola View used and unused devices in your organization. You can claim new devices to add the

Ime Prezime, Adresa br, existing network.
Mjesto-template

Add to ... ¥ | Unclaim Unused Used Both |Sgarch inventory

NETWORK ® Existing network S e E
ID 000 MS Ime Prezime ID 000 MS Ime Prezime v MS210-24P 2/17/2021 5:
MR36 2/17/2021 5:

(O New network

Add to existing

Network-wide

Switch

Organization

Slika 36: Cisco Meraki AP — odabir mreze (Network)

U glavhom izborniku se odabire opcija Wireless i zatim opcija Access Points, kako bi se
izvrSila provjera je li dodavanje beziCne pristupne toCke uspjeSno zavrSeno. Treba
pricekati nekoliko minuta kako bi se uredaju promijenio status u Online, ¢ime postaje
dostupan za daljnju konfiguraciju.

Wireless / Access points
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Himim L Q, Search Dashboard = Anr
asco Meraki

Access points

List Health Map Connection log

APs for the last day ~

ne Prezime OFFLINE ALERTING OMNLINE

0 0 °1

Search... * 1access point
# Status © Name MAC address Model Connectivity
Wireless 1 @ 98:18:88:be:beel 98:18:88:be:be:el MR36

Slika 37: Cisco Meraki AP — Access points nadzorna plo¢a

Nakon $to se status bezi¢ne pristupne toCke promijenio u Online nastavlja se s daljnjom
konfiguracijom. Naziv bezi¢ne pristupne toCke je sistemski zadan u obliku MAC adrese
koja je jedinstvena za svaki uredaj. Odabire se beZi¢na pristupna tocka i postavlja se
naziv prema unaprijed definiranoj nomenklaturi.
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Wireless / Access points /98:18:88:be:be:el

K E Q, Search Dashboard 'S
asco Meraki

ORGANIZATION

ID 000, Osnovna skola . . . . i Event log
Ime Prezime, Adresa br, o 98 1 888be be'e1 s

Mjesto-template MR36 98:18:88:be:bee’

ZG-TESTNASKOLA-E

Q Save

NETWORK

ID 000 MS Ime Prezime

TRGOVINA VOCEM, grafickers Rer

POVRCEM | JAJIMA.. Q 50 Kb/s

(= ol

. [ 20 Kb/s

Network-wide & 0 Kb/s
B 12:09:25 12:09:30  12:09:35 12:09

Google Map data ©2021 Current clients & |
Wireless ADDRESS 4

Description IP address VLAN MAC address

Slika 38: Meraki AP — Imenovanje

Ponovnim odabirom opcije Access Points vrsi se povratak na nadzornu plo€u gdje postaje
vidljivo da je beZi¢na pristupna tocka uspjeSno dodana u Cisco Meraki centralni sustav
za upravljanje i nadzor mrezne opreme.
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Wireless / Access points

Hmin . Q, Search Dashboard « Announcements v @ Help ~
asco Meraki

ORGANIZATION Access points

ID 000, Osnovna skola List Health Map Connection log
Ime Prezime, Adresa br,
Mijesto-template

APS for the last day ~
NETWORK

ID 000 MS Ime Prezime OFFLINE ALERTING ONLINE
*0 0 *

Network-wide

Search... ~ 1 access point
Switch
[ # status @ Name MAC address Model Connectivity
Wireless [ [ ] ZG-TESTNASKOLA-BD1-TO01-AP 98:18:88:be:bezel MR36

Organization

Slika 39: Meraki AP — lista bezicnih pristupnih to¢aka
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6.2 Vraéanje konfiguracija na tvorni¢ke postavke

U ovom poglavlju su opisani postupci vracanja konfiguracije na tvornicke postavke za
bezicne pristupne tocke, preklopnike i usmjerivace.

6.2.1 Vracéanje bezi¢ne pristupne to¢ke na tvorni¢ke postavke

BezZiCna pristupna toCka ima tipku za vracanje na tvornicke postavke (reset). Na
ukljuéenom AP-u, pritisne se tipka tankim predmetom i drzi 10 do 15 sekundi. Nakon
navedenog postupka, slijedi ponovno pokretanje AP-a i treba pri€ekati 5 do 10 minuta
kako bi bio spreman za novo konfiguriranje.

Slika 40: Cisco Meraki AP — tipka za reset

6.2.2 Vraéanje preklopnika na tvorni¢ke postavke

Vracanje preklopnika na tvorniCke postavke obavlja se pomocu reset tipke. Na
uklju¢enom preklopniku, pritisne se tipka tankim predmetom i drzi 10 do 15 sekundi dok
se ne ugasi power lampica koja indicira ukljuCenost uredaja. Nakon navedenog postupka,
slijedi ponovno pokretanje preklopnika i treba pricekati 5 do 10 minuta kako bi bio
spreman za novo konfiguriranje.
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Slika 41: Preklopnik Cisco Meraki — reset tipka i power lampica

6.2.3 Vraéanje usmjeriva¢a na tvornicke postavke

Vraéanje usmijeriva€a na tvornicke postavke moze se obaviti na dva nacina: pritiskom na
tipku reset na prednjem dijelu uredaja ili kroz konfiguracijsko sucelje (CLI).

Ako se vracanje na tvorniCke postavke radi pritiskom na tipku reset, na prikljuCenom
usmjerivacku se pritisne tipka reset tankim predmetom i drzi 10 sekundi. Nakon
navedenog postupka, slijedi ponovno pokretanje usmjerivaca i treba pri€ekati 5 do 10
minuta kako bi se ponovno ukljucio i bio spreman za novo konfiguriranje.

Slika 42: Usmjeriva¢ Cisco — tipka reset
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Ako se vracanje na tvorniCke postavke radi kroz konfiguracijsko sucelje (CLI), potrebno
je spojiti se na navedeno sucelje koriste¢i SSH protokol ili konzolni port uz pomoé
sljedecée naredbe:

router> enable

router# write erase

Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm] <Press Enter key>

router# reload

Proceed with reload? [confirm] <Press Enter key>

-OR-

Would you like to enter the initial configuration dialog? [yes|no]
no <Press Enter key>

-0OR-

Do you want to save the configuration of the AP? [yes|no] no <Press
Enter key>
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6.3 Nadzor nad mreznom opremom

Nadzor usmijeriva¢a obavlja se putem nadzorne plo¢e Monitor koja je sastavni dio Cisco
Prime sustava. Za provjeru stanja u kojem se nalazi pojedini usmjeriva¢, pristupa se
nadzornoj plo¢i Monitor.

Monitor / Managed Elements / Network Devices

© .t Prime Infrastructure

A | Monitor / Managed Elements / Network Devices

Device Groups

Device Groups -
All Devices
=+ + - Admin State ¥ Groups & Sites ¥ > Shov
Reach... Admin Sta... Device Name 4  |P Address DNS Name
All Devices
¥ Device Type
» Routers Managed DU-ACURACPINJAC-RO.camnet...  82.132.66.171 ;) 82.13266.1...
» Location Managed DU-GIMNAZIJADU-RO.camet.hr B82.132.64.195 i 82.132.64.1...
»  User Defined Managed DU-KLASICNAGIM-RO.carnet.hr 82.132.66.11 82.132.66.1
Managed DU-MARINAGET-RO.carmet.hr 82.132.81.195 82.132.81.1...
Managed DU-MEDICINSKA-RO.carnet.hr 82.132.64.3 i 82.132.64.3
Managed DU-OSSMOKVICA-RO.carnet.hr 82.132.64.163 i 82.132.64.1...
Managed DU-PSCARA-RO.camet.hr 82.132.66.211 i 82.132.66.211
Managed DU-VELALUKA-RO.camet.hr 82.132.64.139 82.132.64.1...
Managed GS-ASPKLANAC-RO.carnet.hr 82.132.53.139 82.132.53.1...
Managed GS-KOSINJ-RO.camet.hr 82.132.53.91 i 82.132.53.91
Managed KA-COODIM-RO.camet.hr 82.132.24.179 82.132.241...
Managed KA-GLAZBAKAR-RO.camet.hr 82.132.24.43 82.132.24.43
Managed KA-PSVUKCER-RO.camet.hr 82.132.24.83 8§2.132.24.83
Managed KA-SKAKAVAC-RO.camet.hr 31.147.208.147 ;) 31.147.208....
Managed KA-SUMDRVO-RO.carnet.hr 82.132.24 51 82.132.24.51

Slika 43: Cisco Prime — Monitor nadzorna ploca

Prilikom odabira pojedinog usmjerivac¢a, putem linka navedenog u stupcu Device Name
pristupa se svim bitnim informacijama vezanima uz odabrani usmjeriva¢ (serijski broj,
zauzece procesora i memorije, itd.).
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il Deirna In
e cieco.  Prime Infr

fA .../ Network Devices / Device Groups / All Devicesl;‘ ZG-TESTNASKOLA1 —RO.carnet.hr|

Device Details Configuration Applied/Scheduled Templates Configuration Archive Software Image Service Container
Feat
eatures v Sum mary
v System General Unique Device Identifier (UDI)
Summary IP Address/DNS Name  82.214.96.37 Name Chassis
Chassie Device Name  ZG- Description ~ Cisco C1161-8P
CDP Neighbors L TNASHOLAT- Chassis
Environment ProductID C1161-8P
Device Type Cisco 1100
Civic Location Integrated Version ID V01
Services Router
Memory Serial Number FGL2416LSXU
Up Time & days 8 hrs 58
Modules mins 26 secs Vendor Cisco Systems

. Inc
Physical Ports Reachability Status  Reachable

Sensor z
Device Role Unknown To view More UDI Details. Click Here

Spanning T
panning lree Device Availability(Avg)  100.00 %

User Defined Field
Location
VLANs

Contact
VTP

Last ICMP Ping Latency 4 secs
» Interfaces
Cisco Identity Capable Mo

Location Capable Mo

v CPU Utilization

Slika 44: Cisco Prime — detalji usmjerivaca

Nadzor preklopnika obavlja se putem Cisco Meraki centralnog sustava. Za provjeru stanja
u kojem se nalazi pojedini preklopnik, potrebno je pristupiti nadzornoj plo€i Monitor.

Switch / MONITOR / Switches
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] Q, Search Dashboard

Cisco

Meraki

all =

Clients for the last day =

46.7 MB (4 16

8 Kb/s

6 Kb/s

2 Kbjs

0 Kb/s

“mfmrﬁV—xAJ\J\«_ﬂwrxwfvﬂa/hﬂffv\//\fv\f

20:00 22:00 00:00 02:00 04:00 06:00 08:00
Search... *  3client devices

Network-wide

Last seen
Switch

Feb 17 18:06

Feb 17 13:10
Organization Feb 17 16:33

Slika 45: Cisco Meraki — nadzorna plo¢a Switch Monitor

10:00

Usage »

27.6 MB

None

None

12:00 14:00
0s P
Other 1
Other 1
Other

Odabirom pojedinog preklopnika dolazi se do informacija o aktivnim suceljima, spojenim

klijentima, logovima, itd.

® /G-TESTNASKOLA- #

I::--_I_._._'-_-__.r._- Ports Power L3 routing @ Eventlog Location Tools

BD1-SW1

Ports | configure ports on this switch
MS210-24P

UaNAAAAARAAR
et b biddls il

3/ 2 37 I8

Historical device data  for the last day ~

Set a location for this switch

Switch
Add an addr » marker ic connectivity
16:00 20:00 00:00 04:00 08:00
#
) Client usage
AN &
192.168.128.23
3
4:00 16:0 18: 20:00 22:00 00:00 02:0 04 1600 18:C
82.214.96.37

192.168.128.1

Clients

Slika 46: Cisco Meraki — detalji preklopnika
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Nadzor bezi¢ne pristupne to¢ke (AP) obavlja se putem nadzorne plo¢e kroz Monitor na
Cisco Meraki centralnom sustavu.

Wireless / MONITOR / Access points

il . Q Search Dashboard ]
asco Meraki

Clients allv forthe lastday ~

12 Kb/s
9 Kb/s
6 Kb/s

~— —~ A NNA~ A~ AN

3 Kbfs

ID 000 MS Ime Prezime 0Kb/s

20:00 22:00 00:00 02:00 04:00 06:00 08:00 10:00

- rge Search... ¥ 3client devices

Network-wide

Description Last seen Usage
Switch
Feb 17 18:24 28.01
Wireless
Feb 17 13:10 None
ccess points
Organization ——=be Feb 17 16:33 None

Slika 47: Cisco Meraki — nadzorna plo¢a AP Monitor

Odabirom pojedine bezi¢ne pristupne toCke, dolazi se do podataka o statusu,
trenutaCnom mrezZznom prometu, logovima, itd.
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€ - g i L RF I
® ZG-TESTNASKOLA-
BD1-TOO1-AP -
ve Uala
MR36
Uplink traffic n
Q ¢
AVOCEM, ¢ _———'/\
| JAJIMA 9
Ed .
a 2:33:2 2332 2
Current clients o |
Goox
S00ge Description 1P address VLAN MAC address Usage Assoclated for SSID Channel Channel Width
KINGITLAP9S 1859 71:51:d8: % 15M8 22 minutes oduroam 108 80
eSkole
eduroam Radius and VLAN request status O
guest
TEST_SSID e O e OK ® UK
2.4GHz: 11 (20 MHz; 12 dBm)
5GHz: 108 (80 MHz; 20 dBm)
RF profile: Basic Indoor Profile Historica 2alth data  for the last 2 hours
192.168.128.25 (via DHCH L
. Conne - am

Slika 48: Cisco Meraki — AP detalji

6.4 Nadzor nad klijentima na mrezi
Nadzor klijenata obavlja se putem Cisco Meraki centralnog sustava. Odabirom nadzorne

ploCe Clients prikazuju se svi detalja o klijentima spojenima na mreznu opremul.

Network-wide / MONITOR / Clients
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Nmir - Q, Search Dashboard
asco Meraki

Clients all~ forthe last day ~

12 Kbfs

9 Kb/fs

6 Kb/fs

3 Kbfs

ID 000 MS Ime Prezime 0 Kb/s

04:00 06:00 08:
t devices
Network-wide
. Last seen

Clients

Switch -
Feb 17 18:35

Nireless
Wireles Feb 17 13:10
Organization Man 2 flaar n ) Feb 17 16:33

Slika 49: Cisco Meraki — Clients nadzorna ploca

Na nadzornoj plo€i je moguce po ikonama prepoznati radi li se o klijentu koji je na mrezu
povezan mreznim kabelom ili je u pitanju klijent koji je spojen preko bezi¢ne mreze.

1 ] (O P Q, Search Dashboard ! Anr
asco Meraki
Clients | al= for the last day ~ 48.1 MB (+ 16.7 MB, +3°
12 Kbyjs
9 Kb/
B Kb/ _/\
P - -
— AN~ A~ - 2y ’\_,_\
3Kb/fs
0 Kb/
20:00 22:00 00:00 02:00 04:00 D600 08:00 10:00 12:00 14:00 16:00
Search... *  3client devices
Network-wide
Descriptic Last seer Usage »
5c.a6:2d:da:c5:f4 Feb 17 18:35 28.7 MB Other 192,168.128.1
HUAWEI_P30-bfec1d62dBal21 Feb 17 13:10 MNone Other 192.168.36.34
5ciab:2d:4a:c5:88 Feb 17 16:33 Mone Other

Slika 50: Cisco Meraki — popis Kklijenata
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Osim podataka o klijentima, na istoj nadzornoj plo€i odabirom opcije Application prikazuje
se popis najcesce koristenih aplikacija prema koli€ini generiranog mreznog prometa.

i all=  for the last day = .
Clients or the last day 48.1 MB (+16.7 MB, * 31.4 MB) Applications
12 Kbjs
S Kb/s
“—/‘—\/ﬁ/\_/\/\/\q_/\,/'“‘“——-ﬂ/\;ﬂ/\_ —— N~
3Kbfs
0Kb/s ll
20:00 2200 00:00 0Z:00 04:00 0600 0E:00 10:00 12:00 14:00 16:00 18:00 « Hide
Applications details
» Description Usage ¥ % Usage
1 ®uDp 18.9 MB — 40, 7%
2 Meraki Control Traffic 15.8 MB — 34, 2%
3 IchMp 6.8 MB - 14.6%
4 ICMPVE 3.2MB = 5.9%
5 DNS 1.6 MB v 34%
G Miscellaneoys secure web 61 KB 0.1%
7 Encrypted TCP (SSL) 58 KB 0.1%
B8 Meraki HTTPS 27 KB 0.1%

Slika 51: Cisco Meraki — Applications
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6.5 Konfiguracija osnovnih postavki na mreznoj opremi

Sve promjene na sustavu i konfiguraciji rade se isklju¢ivo na Cisco Prime i Cisco
Meraki sustavima, a ne lokalno na opremi, jer u suprotnom konfiguracija uredaja
ne bi bila sinkronizirana s navedenim sustavima.

Na mrezne uredaje je postavljena inicijalna konfiguracija i odgovarajuéi broj SSID-
a od strane CARNET-a kako bi se omogucilo optimalno koristenje mreznih resursa.
Ne preporuca se izmjena inicijalno postavljenih konfiguracija!

6.5.1 Primjer konfiguracije sucelja na usmjerivacu

Konfiguracija sucelja na usmjerivaCu obavlja se kroz Cisco Prime centralni sustav za
upravljanje i nadzor.

Prvi korak je prijava u Cisco Prime centralni sustav upravljanja, unosom korisni¢kog
imena i lozinke, ranije definiranih od strane administratora sustava. U glavnom izborniku
odabire se Configuration te pod Network opcija Network Devices. Na listi je potrebno
odabrati usmjerivaC na kojem se vrSi konfiguracija. Kako bi se ubrzao pronalazak
usmjerivaca u polje za pretraZivanje upisuju se klju¢ne rijeci iz naziva usmjerivaca.

El/ Configuration / Network / Network Devices

© . Prime Infrastructure

(] |Conﬁguration / Network / Network Devices

; Device Groups
Device Groups Foup

All Devices
= + + v Admin State ¥ Groups & Sites ¥
Reacha... Admin Status Device Name a IP Address DNS Name
All Devices
ZG-TEST

v Device Type

» Routers v Managed ZG-TESTNACARNET1-... 193.198.192.67 193.198.192.67
» Location / Managed ZG-TESTNASKOLA1-R... 82.214.96.37 c82-214-96-3...

» User Defined

Slika 52: Cisco Prime — odabir usmjerivaca

U glavnom izborniku odabire se opcija Interfaces i zatim SwitchPort, te se odabire sucelje
za konfiguraciju.
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alialn
cisco

Prime Infrastructure

=)

f .../ Network Devices / Device Groups / All Devices /|ZG-TESTNASKOLA1-RO.carnet.hr

Configuration Device Details Applied/Scheduled Templates Configuration Archive Software Image Service Container
Features SwitchPort
Default trunk allowed are 1, 1002-1005. If the device go down, check the vlan configuration.
i Edit Delete Disable
- [ ] Interface - IP Address Admin Status Operational S...

»  App Visibility & Control

.
Ethernet GigabitEthernetd/1/0 UP up
Loopback GigabitEthernet0/1/1 up DOWN

GigabitEthernat/1/2 upP DOWN
Tunnel GigabitEthernet0/1/3 upP DOWN
Virtual Template

o P GigabitEthernet0/1/4 upP DOWN
Vlan
GigabitEthernet0/1/5 upP DOWN
Others
GigabitEthernet0/1/6 upP DOWN
» Routing
> Security GigabitEthernet0/1/7 DOWN DOWN

> WAN Optimization

Slika 53: Cisco Prime — odabir sucelja

Pritiskom na Edit otvara se konfiguracijski prozor gdje se odabiru i unose parametri
sucCelja. Ako je namjena sucelja spajanje preklopnika ili beZi¢ne pristupne toCke, pod
Administrative Mode ostavlja se Trunk 802.1 Q, a za spajanje racunala odabiri se Static
Access. Preporudljivo je napisati i namjenu sucelja.

Ako je odabrana opcija Trunk Trunk 802.1 Q, po potrebi se mijenja Native VLAN i definira
se koje VLAN-ove se zeli propustiti.

Odabirom opcije Static Access preostaje samo definirati VLAN kojemu ¢&e sucelje
pripadati.

U ovom primjeru odabran je Trunk 802.1 Q i preostale opcije ostavljaju se na zadanim
vrijednostima. Pritiskom na Save spremaju se promjene na usmjerivac.
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Edit Switch Port

Interface Name * GigabitEthernet0/1/1

Description Sugals za preklonnlc
Administrative Mode Trunk 802.1Q
Static Access VLan *

Trunk Allowed VLan *
Native VLan *
Port Fast

Speed (] Enable Speed

Duplex C] Enable Duplex

Slika 54: Cisco Prime — konfiguracija sucelja

Kako bi se provjerilo da je promjena na sucelju izvrSena, potrebno je u glavnom izborniku
odabrati Configuration i zatim opciju Network Devices. PretraZuje se i odabire usmjerivac,
te pritiskom na Sync pokrece se postupak sinkronizacije kako bi u sustavu bila vidljiva
trenutna konfiguracija usmjerivaca.

B/ Configuration / Network / Network Devices
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shalts Prime |nfrastructure

cisco

(] |Conﬁguration / Network / Network Devices|

Device Groups
All Devices

Device Groups

= + 4+v / X | AdminState v Groups & Sites ¥ » Show
C\
Reac... Admin St... Device Name A IP Address DNS Name Devi
All Devices
zg-test
¥ Device Type
» Routers Managed ZG-TESTNACARNET1-... 193.198.192.67 193.198.1... Cisce
» Location Managed ZG-TESTNASKOLAT-R... | 82.214.96.37 c82-214-9...  Cisce

» User Defined

Slika 55: Cisco Prime — sinkronizacija uredaja

Odabire se usmjerivac i u gorenjem desnom kutu odabire se opcija Current Configuration.
Odabire se opcija Interface i sucCelje kojem je promijenjena konfiguracija. Ovdje je vidljivo
da je konfiguracija sucelja uspjesno zavrsena.

ovic - ROOT-DOMAIN

Running Configuration: ZG-TESTNASKOLA1-RO.carnet.hr

A | .../ Network Devices

Raw Configuration 0 o]

- N Current Configuratior
Interface GigabitEthernet0/1/1 Fa

interface GigabitEthernet0i1/1
description Sucelje za preklopnik
port mode trunk
spanning-tree portfast

Processed Configuration

Configuration Device Deti

Configlets

Hected 0 / Total 8 ()

v

Features

Spanning Tree

» Redundancy

Q, » Vian
» App Visibility & Contrel F Clasa Map

* Policy Map

¥ Interfaces
Ethemnet
Loopback Interface GigabitEthernet0/0V0 s
SwitchPort Interface GigabitEthernetD/O/1
Tunne Interface GigabitEthernetD/1/0

Wirtual Template

Vlan
Configuration Archive Collection Time: February 17, 2021 7:09:57 PM CET
Others te:
» Routin = Al the sensitive information such as password, SNMP community string will be masked in both Processed Configuration and Raw Configuration
ng = I you want to view sensitive information such as password, SNMP community string, export the configuration using Unsanitized option.
» Security

* WAN Optimization

Interface GigabitEthermnet(/1/1

Slika 56: Cisco Prime — provjera konfiguracije
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6.5.2 Primjer konfiguracije rute na usmjerivacu

Konfiguracija rute na usmijerivaCu realizira se kroz Cisco Prime centralni sustav za
upravljanje i nadzor. Prvi korak je prijava u Cisco Prime centralni sustav upravljanja,
unosom korisni¢kog imena i lozinke, ranije definiranih od strane administratora sustava.

U glavnom izborniku odabire se Configuration te pod Network opcija Network Devices.
Na listi se odabire usmjeriva¢ na kojem Ce se definirati statiCka ruta. Kako bi se ubrzao
pronalazak usmjerivaCa, u traku za pretrazivanje upisuje se kljuCna rije€ iz naziva
usmjerivaca.

El/ Configuration / Network / Network Devices

© ‘. Prime Infrastructure

(] |Conﬁguration / Network / Network Devices

. Device Groups
Device Groups P

All Devices
= + + v Admin State ¥ Groups & Sites ¥
Reacha... Admin Status Device Name - IP Address DNS Name
All Devices
2G-TEST

v Device Type

» Routers (/] Managed ZG-TESTNACARNET1-...  193.198.192.67 193.198.192.67
» Location v/} Managed ZG-TESTNASKOLA1-R... |82.214.96.37 ©82-214-96-3...

» User Defined

Slika 57: Cisco Prime — odabir uredaja

U glavhom izborniku odabire se opcija Routing i zatim Static.
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© ‘v Prime Infrastructure

cisco

A .../ Network Devices / Device Groups / All Devices ,1 ZG-TESTNASKOLA1-RO.carnet.hr

Configuration Device Details Applied/Scheduled Templates Configuration Archive Software Image Service Container
b v IPv4 Static Routes
o <+ Add Show | Qui
> li
Appisibilly:8:Contiol *Destination Netw... *Network Mask Next Hop IP Next Hop i
» Interfaces
EIGRP 1 172.16.16.0 255.255.255.0 Vian14
OSPF 2 0.0.0.0 0.0.0.0 82.214.96.33
RIP
» Security

» WAN Optimization

Slika 58: Cisco Prime — popis ruta

Pritiskom na Add, na popisu definiranih stati¢kih ruta, prikazuje se opcija za konfiguraciju
sljedece rute. Unosi se mreza prema kojoj se zeli usmijeriti promet. Definira se mrezna
maska i pod Next Hop odabire se VLAN (npr. VLAN 14), te se nakon toga spremaju
promjene.

... | Network Devices / Device Groups / All Devices /| ZG-TESTNASKOLA1-RO.carnet.hr 00

‘onfiguration Device Details Applied/Scheduled Templates Configuration Archive Software Image Service Container Current Configuration

Features » |Pv4 Static Routes

Selected 1 / Total 2 -

( }‘ E Show

*  App Visibility & Control

[ ] *Destination Netw... *Network Mask Next Hop IP Next Hop Interface Permanen... A
F Interfaces
¥ Routing
EIGRP 1 00aag oooon A2 214 96 33 false
OSPF 2 172.16.16.0 255,255.255.0 Vian14 v  false ¥
Static
* Security

L

WAN Optimization

Slika 59: Cisco Prime — konfiguracija rute
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Za provjeru da je promjena na usmjerivacu izvrSena, na glavnom izborniku odabire se
Configuration, zatim pod Network opcija Network Devices. PretraZzuje se i odabire
usmijerivac, te pritiskom na Sync pokrec¢e postupak sinkronizacije kako bi u sustavu bila
vidljiva trenutna konfiguracija usmjerivaca.

El/ Configuration / Network / Network Devices

* Prime Infrastructure

(] |Conﬁguration / Network / Network Devices|

Device Groups
All Devices

+ 4+v / X | AdminState v Groups & Sites ¥ »

Device Groups

Show

A\

Reac... Admin St... Device Name A IP Address DNS Name Devi
All Devices
zg-test
v Device Type
» Routers Managed ZG-TESTNACARNET1-... 193.198.192.67 193.198.1... Cisce
» Location Managed ZG-TESTNASKOLA1T-R... |82.214.96.37 c82-214-9... Ciscc

» User Defined

Slika 60: Cisco Prime — sinkronizacija usmjerivaca

Odabire se usmjerivac i u gornjem desnom kutu opcija Current Configuration. Pod Raw
Configuration prolazi se po konfiguraciji dok se ne dode do dijela konfiguracije gdje se
nalaze staticke rute. Ovdje se moze vidjeti da je dodavanje statiCke rute uspjesSno
zavrseno.

rovic - ROOT-DOMAIN ¥

E Running Configuration: ZG-TESTNASKOLA1-RO.carnet.hr

<D ) . R o
Processed Configuration Raw Configuration | @ O
W I OG-S £ : : -
De  ip htip authentication local Current Configuration

ip htip secure-sarver
ip nat translation tep-timeout 28800
ip nat translation max-entries 65536
ip nat poel nat_vanjska_ip_1 82.214.96.37 82.214.96.37 netmask 255.255.255.248
ip nat pool nat_vanjska_ip_2 82.214.96.38 82.214.96.38 netmask 255.255.255.248
ip nat inside source static 192.168.42.10 82.214,96.39
ip nat inside source list nat_nova_mreza pool nat_vanjska_ip_1 overload
ip nat inside source list nat_postojeca_mreza pool nat_vanjska_ip_2 overload
iproute 0000000082 214 96 33

I ip route 172.16.16.0 255.255.255.0 Vlan14 I

Totalz (0 L3~

s ;p seh varsien Permanen... A
]
ip access-list extended NTP-query-only
10 permit ip host 161.53.123.5 any
20 permit ip host 161.53.160.5 any
ip access-list extended PrmAM_acl_v4_ip false 1
10 permit ip any any false 4

atiol

ip access-list extended PrmAM_acl_vd_tcp
10 permit tcp any any

ip access-list extended PrmAM_acl_vd_udp
10 parmit udp any any

ip access-list extended SNMP-acces:
T P A P A,

Configuration Archive Collection Time: February 17, 2021 7:09:57 PM CET
Note:

= All the sensitive information such as password, SNMP community string will be masked in both Processed Configuration and Raw Configuration
= If you want to view sensitive information such as password, SNMP community string, export the configuration using Unsanitized option,

Slika 61: Cisco Prime — staticka ruta

“lTotal0 (9 I3 ~
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6.5.3 Primjer dodavanja sigurnosnog pravila

Sigurnosno pravilo na usmjerivacu kreira se kroz Cisco Prime centralni sustav za
upravljanje i nadzor. Prvi korak je prijava u Cisco Prime centralni sustav upravljanija,
unosom korisni¢kog imena i lozinke, ranije definiranih od strane administratora sustava.

U glavnom izborniku odabire se Configuration i pod Network odabire opcija Network
Devices. Na listi se odabire usmjeriva¢ na kojem Ce se kreirati pravilo za pristup Internetu.
Da se ubrza pronalazak usmjerivaCa u traku za pretrazivanje upisuju se klju¢ne rijeci iz
naziva usmijerivaca.

E / Configuration / Network / Network Devices

© ‘. Prime Infrastructure

(] |Conﬁguration / Network / Network Devices

. Device Groups
Device Groups P

All Devices
= + + v Admin State ¥ Groups & Sites ¥
Reacha... Admin Status Device Name - IP Address DNS Name
All Devices
2G-TEST

v Device Type

» Routers (/] Managed ZG-TESTNACARNET1-...  193.198.192.67 193.198.192.67
» Location v/} Managed ZG-TESTNASKOLA1-R... |82.214.96.37 ©82-214-96-3...

» User Defined

Slika 62: Cisco Prime — odabir usmjerivaca

U glavnom izborniku odabire se opcija Security, zatim ACL i pritiskom na Add kreira se
nova pristupna lista.
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stfuan]ns rirmo -
© lub Prime Infr

A .../ Network Devices / Device Groups / All Devices /[ZG-TESTNASKOLAT-RO.carnet.hr |

Configuration Device Details Applied/Scheduled Templates Configuration Archive Software Image Service Container

Features ACL
= + Add Show | Quit
O, | * Name/Number Applied To Type Desc

~

»  App Visibility & Control

» Interfaces )

1 w20 None STANDARD Stand

» Routing - Ext
- 2 | »  NTP-query-only None EXTENDED sl

.
r xten
> NAT 3 | »  PrmAM_AVP4_c-app... None EXTENDED PrmA
— Exten
» VPN Components 4 | »  PrmAM_AVP4_c-app... None EXTENDED PrmA
» Zone Based Firewall 5 [ ] » PrmAM_AVP4 cart_i.. None EXTENDED E:‘;f;
ACL 6 [ | » PrmAM_AVP4 _c-med... None EXTENDED g:::
DMVPN 7 (] » PrmAM acl vd ip None EXTENDED E;‘:;
GET VPN Group Member 8 » PrmAM_acl_v4_tcp None EXTENDED gm
GET VPN Key Server . Exten

9 »  PrmAM_acl_v4_udp None EXTENDED B

R rmA

» WAN Optimization ) Ext
10 » SNMP-access None EXTENDED N
acces
11 » eduroam_gos_in None EXTENDED Exten
eduro
- o - . Fxtan

Slika 63: Cisco Prime — popis pristupnih lista

Configuration Device Details Applied/Scheduled Templates Configuration Archive Software Image Service Container Current Cenfiguration

~ Name/Number Applied To Iype Description
Features

Extended IP access list

= 9 »  PmAM_acl_v4_udp None EXTENDED PrmAM_acl v4_udp
= 10 »  SNMP-access None EXTENDED Sxiara4dIIF: sccess et SNMPES
* App Visibility & Control i
pp Visilly ontra " »  edurcam_gos_in None EXTENDED Extended IP access Vst
* Interfaces eduroam_gqos_in .
12 »  edurcam_gos_out Mone EXTENDED E:'Tendsd jRscossaly
» Routing eduroam_gos_out
13 » gosti_acl IN:Vlan13 EXTENDED Extended IP access list gosti_acl
- - Extended IP access list
> NAT 14 » gosti_gos_in Mone EXTENDED e o [Ty
» VPN Components 15 »  gosti_gos_out None EXTENDED :::;‘i"zz‘; [P access lst
» Zone Based Firewall 16 »  meraki-fgdn-dns Mone EXTENDED qu’::n_dd:sd IP access list meraki-
ACL 17 b meraki_cloud_connec...  IN:Viani EXTENDED Extended IP access list
meraki_cloud_connectivity
DMVPN Extended IP access list
18 » nat_nova_mreza Neone EXTENDED nat_nova_mreza
GET VPN Group Member 19 & nal posiojscs mrezs Mons EXTENDED f::e”":" IP access list
GET VPN Key Server =E= =
20 3 pristupna_lista_test EXTEN.. - Tesina pristupna lista

* WAN Optimization

Save | Cancel

Slika 64: Cisco Prime — kreiranje pristupne liste

Odabire se novokreirana pristupna lista i klikom na Add zapocinje unos parametara
pristupne liste.
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A .../ Network Devices / Device Groups / All Devices I[ZG-TESTNASKOLM -RO.carnet‘hrl

Configuration

Features

-

4

-

O,

App Visibility & Control
Interfaces

Routing

Security

> NAT

* VPN Components

-

Zone Based Firewall

ACL

DMVPN

GET VPN Group Member
GET VPN Key Server

WAN Optimization

Device Details

Applied/Scheduled Templates

16 >
17 >
18 >
19 >
20 -
ACEs

No data is available

Configuration Archive

" Name/Number

meraki-fgdn-dns

meraki_cloud_connec...

nat_nova_mreza

nat_postojeca_mreza

pristup

test

Action

Software Image

Applieda 1o

MNone
IN:Vian1
MNone
None

MNone

+ Add

Protocoll... Source IPINOG

Service Container

Iype

EXTENDED
EXTENDED
EXTENDED
EXTENDED

EXTENDED

Wild Card:Source

Slika 65: Cisco Prime — unos parametara pristupne liste

Current

vescription

CARIIUSU 1M auleas sl nisia
fgdn-dns

Extended IP access list
maraki_cloud_connectivity
Extended IP access list
nat_nova_mreza

Extended IP access list
nat_postojeca_mreza

Testna pristupna lista

Show | Quick Filter

Source... Opera!

Pod izvorisnu IP adresu unosi se mreza, nakon toga slijedi unos Wild Card maske i pod
destinacijski IP unosi se any. Pritiskom na Save spremaju se promjene na usmijerivacu.
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Add ACE

Action | PERMIT

Protocol | P

Source IP | 172.16.16.0

Wild Card:Source | 0.0.0.255

Source Port Operator

Source Port

*Destination IP

any

Wild Card:Destination

Destination Port
Operator

Destination Port

Description

Slika 66: Cisco Prime — unos parametara pristupne liste

Sljedeci korak je odabir opcije NAT44 Rules koja se nalazi pod opcijom NAT. Odabire se
definirano pravilo i vanjska IP adresa. U ovom koraku definirano je pravilo kojim se
korisnicima iz testne mreZze omogucuje pristup Internetu.
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A .../ Network Devices / Device Groups / All Devices | ZG-TESTNASKOLA1-RO.carnet.hr

Configuration Device Details Applied/Scheduled Templates Configuration Archive Software Image Service Container c
Features MNAT44 Rules Selected 0 / Tol
= l Show
Direction Source A Destination A Translation Source B

o,
*»  App Visibility & Control

» Interfaces

1 In->0ut [_Inat_postojeca_mreza & any Dynamic PAT [_Inat_vanjska_
» Routing
2 In->0ut [Inat_nova_mreza & any Dynamic PAT [Inat_vanjska_
¥ Security - -
- 1 . . E
3 In->Out [_1192.168.42.10 & any Static [_182.214.96.3
» Advanced Settings 4 In->0ut pristupna_lista_test v Dynamic PAT L, nat "
IP Pools Save | Cancel
Interfaces

NAT44 Rules

* VPN Components
» Zone Based Firewall
ACL
DMVPN
GET VPN Group Member =

Slika 67: Cisco Prime — konfiguracija pravila

Za provjeru konfiguracije odlazi se do glavnog izbornika i odabire Configuration, zatim
pod Network odabire opcija Network Devices. PretraZzuje se i izabire usmijerivac, te
pritiskom na Sync pokrece postupak sinkronizacije kako bi u sustavu bile vidljive trenutne
konfiguracijske postavke usmjerivaca.

E / Configuration / Network / Network Devices

© lul Prime Infrastructure

(] lConﬁguration / Network / Network Devices|

Device Groups

Device Groups

All Devices
= + 4+v / X | AdminState v Groups & Sites ¥ » Show

Reac... Admin St... Device Name A IP Address DNS Name Devi

All Devices

zg-test

v Device Type
» Routers Managed ZG-TESTNACARNET1-... 193.198.192.67 i 193.198.1... Cisce
» Location Managed ZG-TESTNASKOLA1-R... | 82.214.96.37 ;) cB82-214-9... Cisce

» User Defined

Slika 68: Cisco Prime — sinkronizacija uredaja
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Odabire se usmijerivac€ i u gorenjem desnom kutu odabire opcija Current Configuration.
Zatim se odabire Access Lists i provjerava je li novo definirana lista na popisu. Ovim
putem se moze provijeriti da je konfiguracija pristupne liste uspjeSno zavrsena.

Running Configuration: ZG-TESTNASKOLA1-RO.carnet.hr 2 X
oo

IP AccessList extended pristupna_lista_test 4

Processed Configuration Raw Configuration

Configlets
ip access-list extended pristupna_lista_test
o 10 remark Testna pristupna lista
= 10 permit ip 172.16.16.0 0.0.0.255 any V/Totald (5 I3~
IP AccessList extended gosti_gqos_out :
v

IP AccessList extended meraki_cloud_connectivity

IP AccessList extended nat_nova_mreza Destination B

IP AccessList extended nat_postojeca_mreza

IP AccessList extended pristupna_lista_test

IP AccessList standard 20 - d@any
IPvE AccessList PrmAM_acl_v6_ip . deany
IPv6 AccessList PrmAM_acl_vE_tcp ¥ e any
IPvG AccessList PrmAM_acl_vE_udp » many

SNMP

Configuration Archive Collection Time: February 17, 2021 8:51:40 PM CET

Note:
= All the sensitive information such as password, SNMP community string will be masked in both Processed Configuration and Raw Configuration.

« If you want to view sensitive information such as password, SNMP community string, export the configuration using Unsanitized option

Slika 69: Cisco Prime — pristupna lista

Nakon toga se prelazi na opciju Raw Configuration kako bi se provijerilo je li NAT pravilo
uspjesSno primijenjeno. Ovim putem se moZe provjeriti da je konfiguracija NAT pravila
uspjeSno zavrSena.
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Running Configuration: ZG-TESTNASKOLA1-RO.carnet.hr B 2 X
Processed Configuration Raw Configuration . e O

ip address 192.168.42.1 255.255 254.0 - Current Configuration

ip nat inside

!

interface Vian22

description Test )/Totald (5 LI+

ip address 192.168.22.1 255.255.255.0
|

Ml Y

ip forward-protocol nd
no ip http server

ip http access-class 20 Destination B
ip http authentication local

ip http secure-server

ip nat translation tcp-timeout 28800

ip nat translation max-entries 65536

ip nat pool nat_vanjska_ip_1 82.214.96.37 82.214.96.37 netmask 255.255.255.248 1 Meany
ip nat pool nat_vanjska_ip_2 82.214.96.38 82.214.96.38 netmask 255.255.255.248
ip nat inside source static 192.168.42.10 82.214.96.39 i & any

ip nat inside source list nat_nova_mreza pool nat_vanjska_ip_1 overload

d € awany

ip nat inside source list pristupna_lista_test pool nat_vanjska_ip_2 overload
ip route 0.0.0.0 0.0.0.0 82.274.96.33 1 & any
ip route 172.16.16.0 255,255.255.0 Vlan14 B

ip ssh version 2

|

|
Configuration Archive Collection Time: February 17, 2021 8:51:40 PM CET
Note:

« All the sensitive information such as password, SNMP community string will be masked in both Processed Configuration and Raw Configuration.
« If you want to view sensitive information such as password, SNMP community string, export the configuration using Unsanitized option,

m S

Slika 70: Cisco Prime — NAT pravilo

6.5.4 Primjer konfiguracije su€elja preklopnika

Prvi korak kod konfiguracije sucelja preklopnika je prijava u Cisco Meraki centralni sustav
upravljanja, unosom korisnicCkog imena i lozinke, ranije definiranih od strane
administratora sustava.

Za konfiguraciju sucelja na preklopniku su na raspolaganju dvije opcije, i obje vode do
identi€énog konfiguracijskog prozora.

Prva opcija sastoji se od odabira preklopnika na kojem je potrebno vrsiti konfiguraciju.
Kroz opciju Switch u glavhom izborniku dolazi se do popisa preklopnika, te zatim na
grafickom prikazu preklopnika odabire sucelje za konfiguraciju. Na nadzornoj plo€i
sucCelja, u dijelu Configuration, pritiskom na ikonu olovke, dolazi se do prozora za
konfiguraciju sucelja u kojem se definiraju parametri.
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il . Q Search Dashboard
asco Meraki

ORGANIZATION

ID 000, Osnovna skola N Summary
Ime Prezime, Adresa br, ® /G-TESTNASKOLA-  #
Mjesto-template B D 1 _ SW 1
Port 2 | Return to port list
i MS210-24P 2c:3f:0b:bf:f7:62
NETWORK
ID 000 MS Ime Prezime IE
Network-wide
Set a location for this switch Historical data  for the last day ~
Switch
Add an address below and check Move marker to Port traffic
update its location
Wireless 07; :fs
x /s
N 0.5 bfs
ADDRESS & .
Organization 0.25 b/s
0 b/s
N IP & 14:00 16:00 18:00 20:00

3 : Conﬁguration

Slika 71: Cisco Meraki — konfiguracija sucelja preklopnika

Druga opcija je konfiguracija preko nadzorne plo¢e sucelja do koje se dolazi preko opcije
Switch ports. Kroz ovu opciju se moze konfigurirati vise sucelja u isto vrijeme, §to ubrzava
proces konfiguracije suc€elja na kojima je potrebno definirati identicne parametre.
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NI . Q, Search Dashboard
asco Meraki

ORGANIZATION SWitChes  forthe last day ~

ID 000, Osnovna skola

OFFLINE ALERTING ONLINE
Ime Prezime, Adresa br,
Mjesto-template (] O O (] ‘I
NETWORK
ID 000 MS Ime Prezime Search... ~ | 1switch
‘:‘ # Status Name MAC address Model
(J1 @ ZG-TESTNASKOLA-BD1-SW1 2¢:3-0b:bF:f7:62 MS210-24P

Network-wide

Switch MONITOR CONFIGURE

outing & DHC
Wireless Routing & DHCP

Organization

Slika 72: Cisco Meraki — opcija Switch ports

Prilikom konfiguracije sucelja popunjavaju se, odnosno odabiru, sljedeéi istaknuti
parametri:

e parametar Name je neobavezan i ovdje se opisuje funkcija sucelja,

e kod Port enabled definira se hoce li su€elje biti u funkciji ili ne,

e parametar PoE je potrebno omoguciti, ako se preko sucelja elektricnom energijom
napaja spojeni uredaj, npr. bezi¢na pristupna tocka ili IP telefon,

e ako se na sucelje spaja klijent, kod parametra Type odabire se Access, a ako se
spaja neki drugi mrezni uredaj, odabire se opcija Trunk.

Prilikom odabira opcije Trunk definira se:

e Native VLAN gdje je zadana vrijednost 1, a koja se po potrebi moze promijeniti,
e Allowed VLANs gdje je zadana vrijednost all, ¢ime su svi VLAN-ovi dozvoljeni, a

po potrebi mogu se dozvoliti samo odredeni VLAN-ovi.
Ako se odabere opcija Access, definira se parametar VLAN, gdje se unosi VLAN ID,

unutar kojeg se omoguc¢ava komunikacija uredaja koji se spajaju na sucelje s preostalim
uredajima unutar istog VLAN-a.

Preostali parametri ostavljaju se na zadanim vrijednostima.
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Update 1 port

I Switch / Port ZG-TESTNASKOLA-BD1-SW1 / 2 I

Name .
Postojeca mreza

Enabled Disabled

Port status

Type Trunk Access

=

Access policy

Voice VLAN

Link negotiation
g Auto negotiate

Enabled Disabled

STP guard
guar Disabled

Fort schedule Unscheduled

Port isolation Enabled Disabled

Enabled Disabled

-

Cancel Update

1

Slika 73: Cisco Meraki — parametri sucelja preklopnika

6.5.5 Primjer kreiranja novog VLAN-a

Prvi korak je prijava u Cisco Meraki centralni sustav upravljanja, unosom korisni¢kog
imena i lozinke, ranije definiranih od strane administratora sustava. Nakon prijave u
sustav, na popisu Skolskih ustanova odabire se lokacija u kojoj se Zeli kreirati VLAN.

U glavnom izborniku odabire se Switch i u stupcu CONFIGURE, Routing & DHCP. Klikom
na CREATE INTERFACE zapocinje se konfiguracija VLAN sucelja.

Switch / CONFIGURE / Routing & DHCP
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N : Q. Search Dashboard
asco Meraki

ORGANIZATION Switches  for the last day ~

ID 000, Osnovna skola
Ime Prezime, Adresa br,

Mjesto-template 'Y O O

NETWORK

OFFLINE ALERTING

ID 000 MS Ime Prezime Search... ¥ 1 switch

[ /s status Name MAC add

[lE ® ZG-TESTNASKOLA-BD1-SW1 2¢:3f:0b:

Network-wide

Switch

Wireless

Organization

Slika 74: Cisco Meraki — konfiguracija VLAN sucelja

Definira se naziv, podmreza, IP adresa sucelja, zadani pristupnik i VLAN. Nakon
zavrSetka unosa parametara pritiskom na Save sprema se konfiguracija na preklopnik i
vraca na nadzornu plo€u gdje su prikazani konfiguracijski parametri.
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Q, Search Dashboard

‘oeen’ Meraki

ORGANIZATION
Interface editor
ID 000, Osnovna skola
Ime Prezime, Adresa br, Switch or switch stack ZG-TESTNASKOLA-BD1-SW1 =
Mjesto-template
NETWORK
Name Dodatni_servis3
ID 000 MS Ime Prezime
Subnet 192.168.40.0/23
Network-wide
Interface IP 192.168.40.2
Default gateway 192.168.40.1
Wireless
Multicast routing . -
Organization Disabled
VLAN 15

Slika 75: Cisco Meraki — parametri VLAN sucelja

NAPOMENA:

Gore je opisano kreiranje VLAN sucelja (engl. VLAN Interface) i navedeno spada u L3
funkcionalnosti preklopnika. Na lokacijama preklopnici imaju isklju€ivo L2 funkcionalnosti,
dok je za L3 funkcionalnosti zaduzen Cisco usmjerivac.

Definiranje VLAN-ova na Meraki preklopnicima nije potrebno (ne postoji ta mogucnost),
vec je potrebno u konfiguracijskim postavkama fizickog sucelja definirati VLAN kojem
Zelimo pridruziti sucelje.

U glavnom izborniku se kroz opciju Switch dolazi do popisa preklopnika, a zatim se na
grafickom prikazu preklopnika odabire sucelje za konfiguraciju. Na nadzornoj plocCi

sucCelja, u dijelu Configuration, pritiskom na ikonu olovke dolazi se do prozora za
konfiguraciju sucelja u kojem se definiraju parametri.
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il
Cisco

Meraki

NIZATION

ID 000, Osnovna skola

Ime Prezime, Adresa br,

Mijesto-template

NETWORK

ID 000 MS Ime Prezime

Network-wide

Switch

Wireless

Organization

Q Search Dashboard

® /G-TESTNASKOLA-
BD1-SW1

MS210-24P 2c:3f:0b:bf:f7:62

Set a location for this switch

update its location

ADDRESS

LAN IP
192.168.128.23 (via DHCP)

PUBLIC IP

Slika 76: Cisco Meraki —

Add an address below and check Move marker to

Summary
P

Port 2 | Return to port list

Historical data  for the last day =

Port traffic
1b/s
0.75 b/s
0.5 bfs
0.25 b/s

0 bjs
& 14:00 16:00 18:00 20:00

Configuration

konfiguracija sucelja

Definira se ime sucelja (Name), pod tipom sucelja (Type) se odabire Access i definira se

VLAN.

Update 1 port

Switch / Port

ZG-TESTNASKOLA-BD1-SW1 / 2

Name ‘ Postojeca mreza
Port status ‘ Enabled Disabled
Type Trunk Access “
i
Access policy Open -
VLAN 16

Slika 77: Cisco Meraki — postavljanje VLAN-a na sucelju
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6.5.6 Primjer kreiranja novog SSID-a

Konfiguracija SSID-a vrSi se preko Cisco Meraki centralnog sustava upravljanja. Nakon
prijave u sustav, na popisu Skolskih ustanova, odabire se lokacija u kojoj se Zeli izvrSiti
promjena. Sljedeci korak je odabir opcije Wireless u glavnhom izborniku, a zatim pod
CONFIGURE se odabire SSID.

Wireless / CONFIGURE / SSIDs

‘tees’ Meraki

ORGANIZATION

ID 000, Osnovna skola
Ime Prezime, Adresa br,
Mjesto-template

NETWORK

ID 000 MS Ime Prezime

Network-wide
Switch
Wireless

Organization

Q Search Dashboard

Clients all~ forthe last day v

16 Kb/s

12 Kb/s

8 Kb/s

4 Kb/s

0Kb/s

Access points SSIDs

Air Marshal Access control

Splash logins Firewall & traffic shaping

Login

attempts Splash page

PCI report SSID availability

Bluetooth clients loT radio settings

RF s

ectrum Radio settings

Slika 78: Cisco Meraki — SSID nadzorna ploca

22:00 00:00 02:00 04:00 06:00 08:00 10:00
cy v Forget | Search... v 3client devices
Status Description Last seen

Feb 17 21

Feb 17 13

Feb 17 16

Last login: about 5
Current s
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Ovdje se nalazi popis svih konfiguriranih bezi¢nih mreza. U ovom primjeru, kreira se
bezi¢na mreZa koja za autentikaciju klijenata koristi lokalno kreiranog korisnika na Cisco
Meraki sustavu, i preko koje klijenti dobivaju IP adresu za daljnju komunikaciju putem
DHCP servera postavljenog na usmjerivacu.

Za konfiguraciju novog SSID-a odabire se edit settings pod SSID-em naziva
Unconfigured SSID 4.

Configuration overview

SSIDs Showing 4 of 15 SSIDs. Show all my_SSIDs.
eSkole eduroam guest
Enabled enabled v enabled v enabled v
rename rename rename rename
Encryption WPA2-PSK 802.1X with custom Open per
RADIUS
Sign-on method Password-protected with custom None Password-protected with Meraki
RADIUS RADIUS
unlimited unlimited unlimited imitec
Local LAN Local LAN Local LAN
AN no no no
no no no
Wireless
10 14 13 1
Organization Disabled Disabled Disabled Jisabled
yes no yes
n/a n/a n/a
hitps.//pojava,.e. skole hr n/a n/a

Save Changes or cancel

(Please aliow 1-2 minutes for changes 1o take effect.)

Slika 79: Cisco Meraki — popis SSID-eva

Odabire se Enterprise with Meraki Cloud Authentication.

ol ol

asco Meraki

Network access

Association Open (no encryption)
requirements Any user can associate

Pre-shared key (PSK)
Users must enter a passphrase to associate

MAC-based access control (no encryption)
RADIUS server is gueried at association time

Ime Prezime

® Enterprise with Meraki Cloud Authentication
User credentials are validated with 802.1X at association time

Manage the list of users authorized for this SSID on the Users page

Identity PSK with RADIUS
RADIUS server is queried at association time to obtain a passphrase for a device based on its MAC address

Identity PSK without RADIUS
Devices are assigned a group policy based on its passphrase

Wireless

Slika 80: Cisco Meraki — konfiguracija SSID-a
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Odabire se Bridge mode. Pod opcijom VLAN tagging odabire se Use VLAN tagging, a
pod VLAN ID unosi vrijednost 11. Navedeni VLAN je rezerviran za dodatne servise pa se
moze iskoristiti za testiranje.

U ovom slucaju, ostale postavke ostavljaju se na zadanim vrijednostima.

mm

asco Meraki

Addressing and traffic

Client IP assignment MNAT mode: Use Meraki DHCP
Clients receive IP addresses in an isolated 10.0.0.0/8 network. Clients cannot communicate wil
communicate with devices on the wired LAN if the SSID firewall settings permit

@' Bridge mode: Make clients part of the LAN
Meraki devices operate transparently (no NAT or|[DHCP). Wireless clients will receive DHCP lea
use static IPs. Use this for wireless clients requiring seamless roaming, shared printers, file sha

Layer 3 roaming

Clients receive DHCP leases from the LAN or use static IPs, similar to bridge mode. If the client

S Ime Prezime original IP subnet is not available, then the client’s traffic will be forwarded to an anchor AP on 1

the client to keep the same IP address, even when traversing IP subnet boundaries.

Network-wide

Switch

Note: VPN and Layer 3 roaming with concentrator require an MX. Add an MX to use them.

Wireless
VLAN tagging @ Use VLAN tagging ~
anization Bridge mode and layer 3
roaming only
VIANID © AP tags VLANID Actions

All other APs 11

Add VLAN

Slika 81: Cisco Meraki — VLAN ID

Nakon konfiguracije navedenih parametara, odabirom opcije rename zadaje se ime nove
bezi¢ne mreze, te s enable omogucéava bezi¢na mreza za spajanje klijenata.
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SSiDs

Enabled
Name
Access control

Encryption

Sign-on method

Bandwidth limit

Client IP assignment

Clients blocked from using LAN
Wired clients are part of Wi-Fi
network

VLAN tag @

VPN

Splash page

lash theme

Custom splash URL

Showing 4 of 15 SSIDs. Show all my SSIDs.

eSkole
enabled ~

rename

edit settings

WPAZ-PSK

Password-protected with custom
RADIUS

unlimited
Local LAN
no

no

10
Disabled

yes
nfa
https://prijava.e.skole. hr

eduroam
enabled ~
rename

edit settings

802.1X with custom
RADIUS

None

unlimited
Local LAN
no

no

14
Disabled

no
nfa
nfa

guest
enabled
rename

edit settings

Open

Password-protected with Meraki
RADIUS

unlimited
Local LAN
no

no

13
Disabled

n/a
nfa

Slika 82: Cisco Meraki — TEST_SSID

6.5.7 Primjer kreiranja novog korisnika za guest mrezu

: Mrezno rjesenje Cisco

TEST_SSID
enabled ~
rename

edit settings

Open

None

unlimited
Local LAN
no

no

1
Disabled

no

nfa

n/a

Inicijalni korak kod konfiguracije korisnika je prijava u Cisco Meraki centralni sustav

upravljanja,

unosom korisni¢kog

administratora sustava.

imena

i lozinke,

ranije definiranin od strane

U glavnom izborniku je potrebno odabrati Network-wide i zatim opciju Users. Nakon
navedenog prikazuje se User management portal sa popisom svih korisnika kreiranih u

sustavu.

Network-wide / CONFIGURE / Users
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IUser management porta ]

Access Policy: | guest ~
Download as CS\.I'l Add new user |
Description Email (Username) Accounttype  Authorized for SSID*  Authorizedby  Expires  Created at +
1 grgur.dragicevic@king-icthr  grgurdragicevic@king-ict.hr Adrrinistrator - - 10:23 Dec 09 2020
2 Kresimir Trobic kg bic@king-ict.hr Adminéstrator - 14:23 Nov 10 2020
Marija atowic Buzic mijatovic-buzic@king -ict.hr Adminestrator - 14:32 Neov 10 2020
Nt e 4 Fead only Grupal eskole2020.grupal @king -ict.hr Administrator - — 12:20 Dee 15 2020
quattuor.t.nt@gmail.com quattuor.t.@gmail.com Adrninistrator - - 09:47 Jan 13
B cn-admini@camet.hr cn-admini@carnet.hr Administrator - - - 11:04 Nov 25 2020
Mate Brzica mate. brzica@iking-ict.hr Adminestrator - 14:35 Jan 07
B Marko Farkas marko.tarkas@king -ict.hr Adminéstrator - 14:32 Nov 10 2020
a Karlo Mrazovic kario.mrazovic@king-ict.hr Administrator - - 14:32 Nov 10 2020
10 Kreso kreso@123.com Guest - - 15:16 Jan 14

Slika 83: Cisco Meraki — User management portal

Odabirom opcije Add new user otvara se konfiguracijski prozor u kojem treba unijeti
sljedecCe parametre:

e Description — unosi se opis, npr. ime i prezime ili namjenu,

e Email (Username) — korisni¢ko ime mora biti definirano u obliku email adrese,

e Password — sluZi za unos lozinke. Nakon unosa lozinke ponudena je moguénost
slanja lozinke na email koji je definiran kao korisni¢ko ime,

e Authorized — korisniku se omogucava (Yes), odnosno onemogucava pristup na
bezicnu mrezu. Ako se omoguéi pristup otvara se i opcija za definiranje
vremenskog intervala unutar kojeg je korisniku omogucen pristup bezi¢noj mrezi.
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Create user

Account type: Guest

Description: Carnet Test

Email (Username): carnet.test@carnet.hr

Password: #ikkadks Generate Email new password to user

I Authorized: | Yes v ||

Expires: ® Does not expire

) Expires in:

Slika 84: Cisco Meraki — kreiranje korisnika za guest bezicnu mrezu

Pritiskom na Create user zavrSava se postupak kreiranje korisni¢kog imena i lozinke za
spajanje korisnika na guest bezi¢nu mrezu na odabranoj lokaciji.
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7. Prijava poteSkoc¢a i upita CARNET-ovom helpdesku

U sludaju poteskoc¢a u radu sustava te za sva pitanja vezana za program “e-Skole*
potrebno je obratiti se CARNET-ovom helpdesku:

e telefonski broj podrske: +385 1 6661 500
e adresa elektroniCke poste podrske: helpdesk@skole.hr
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Sadrzaj publikacije iskljuciva je odgovornost Hrvatske akademske i istrazivactke mreze —
CARNET.

Kontakt podatci

Hrvatska akademska i istrazivaCka mreza — CARNET
Josipa Marohni¢a 5, 10000 Zagreb

Telefon: +385 1 6661 500

Adresa elektroniCke poste: helpdesk@skole.hr

www.carnet.hr

ViSe informacija o EU fondovima mozete pronaci na mreznim stranicama Ministarstva
regionalnoga razvoja i fondova Europske unije: www.strukturnifondovi.hr

Ovaj prirucnik izraden je s ciliem podizanja digitalne kompetencije korisnika u sklopu
projekta ,e-Skole: Razvoj sustava digitalno zrelih $kola (ll. faza)*, koji sufinancira
Europska unija iz europskih strukturnih i investicijskih fondova. Nositelj projekta je
Hrvatska akademska i istrazivacka mreza — CARNET.
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