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Sazetak

Priruénik je izraden za realizaciju radionice imenovanih tehni¢ara u sustavu ,e-Skole* na
temu Upoznavanje s mreznom opremom i sustavom za upravljanje i nadzor mreze u
Skolama - MODEL A. Edukacija se odrzava tijekom 2016./2017. Sk. god. u sklopu projekta
,e-Skole: Uspostava sustava razvoja digitalno zrelih $kola (pilot projekt)".

Cilj radionice je imenovanim e-Skole tehniéarima i zainteresiranim administratorima
resursa u Skolama, model A, pruziti osnovna znanja potrebna za administraciju, pracenje
rada, detektiranje i otklanjanje manjih problema u radu mreznog sustava u cijelosti
zasnovanog na Cisco Meraki rijeSenju te omoguditi kvalitetnu prijavu, u slu¢aju vecih
problema u radu sustava, na Helpdesk sustav naruditelja. Stoga su u sklopu edukacije
planirane i brojne prakticne vjezbe kako bi se polaznici $to bolje upoznali sa sustavom.
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Osnove mreznog sustava

Kao preduvjet za administraciju i nadzor raCunalne mreze instalirane u sklopu projekta ,e-
Skole* nuzno je da tehniéar koji ¢e se time baviti bude upoznat s osnovama mreznog
sustava, mreznim protokolima i servisima, kao i osnovama rada beziCne mreze te
sigurnosti radunalnih mreza. Buduéi da se od tehniéara sustava ,e-Skole* o&ekuje
osnhovno znanje o navedenom, barem na razini poznavanja pojmova, u ovom dokumentu
nece biti detaljno opisani mrezni protokoli i njihov nacin rada, ve¢ ¢e samo biti naveden

popis termina za koje se smatra da bi tehnicar njima trebao vladati.
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7 slojeva OSI mreznog modela, 4 sloja mreznog TCP/IP modela
Adresiranje u racunalnim mrezama

o MAC adresa, IP adresa, UDP/TCP port
Mrezni protokoli

o |EEE 802.1Q — VLAN - access, trunk, native VLAN

o ARP, DHCP, PoE/PoE+, STP, CDP/LLDP
Sigurnost lokalnih mreza

o L3 ACL, L7 ACL, NAT, L2L VPN / Remote Access VPN

o QoS, Traffic shaping/policing
MreZzni uredaji

o L2/L3 preklopnik, usmijeritelj, vatrozid, UTM, beZi¢na pristupna tocka
BeZi¢na mreza

o Frekvencijski pojas (2,4GHz, GHz) i kanali

o Standardi 802.11 a/b/g/n/ac

o Sigurnost u beZi¢nim mrezama — autentikacija i enkripcija
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Pasivhna mrezna oprema

U sklopu projekta e-Skole u Glavnim izvedbenim projektima (skra¢eno: GIP) definirani su
parametri kvalitete pasivhe mrezne infrastrukture koja se postavlja u Skolama. Ako u
Skolama postoji dio infrastrukture koji udovoljava traZzenim parametrima kvalitete,
projektom je dopusteno koriStenje postojeCe infrastrukture, bilo da se radi o mreznim
ormarima, prikljuénicama, kabelskim trasama itd. te je ta mogucénost iskoriStena u nekim
Skolama u kojima je provedena ova faza projekta. Za potrebe novog sustava kabliranja u
Skolama, sukladno GIP-u, dogovoreno je da Ce se Koristiti postojece trase (kabelski kanali)
i EFD razdjelnici, ako raspolazu dovoljnim kapacitetom.

Novoizgradena pasivna infrastruktura ¢e omoguciti:

stabilnu i kvalitetnu pasivhu mrezu

povezivanje oprema iz STEM ucionica i bezi¢nih pristupnih toaka na novu mrezu
integraciju postoje¢e mreze s novom

veci kapacitet LAN veza

mogucénost prosSirenja mreze sukladno GIP-u

Instalacija kabliranja

U Skolama je izvedeno strukturno kabliranje, u skladu s normom HRN EN 50173
(Genericki sustav kabliranja) te HRN EN 50174 (Instalacija kabliranja - Specifikacija i
osiguranje kvalitete, Planiranje instalacije i instalacijska praksa unutar zgrada). U sklopu
izvodenja lokalne racCunalne mreze predloZzene su trase polaganja kabela lokalne
racunalne mreze te smjestaj potrebne telekomunikacijske opreme (razdjelnici, prespojni
paneli, prikljuéne kutije i sl.)

Strukturno kabliranje je izvedeno u mati¢nim i podru€nim Skolama na nacin kako je
zahtijevano glavnim izvedbenim projektom.

U svakoj Skoli je postavlen novi razdjelnik gradevine +BD1 Kkoji se povezuje s
komunikacijskim razdjelnicima +FDx sa svjetlovodnim viSemodnim kabelom (12 niti, OM4
kategorija) i postojeé¢i komunikacijski razdjelnici +EFDx s dva neoklopliena bakrena 4-
paricna kabela (U/UTP, Cat.6A, po normi ISO/IEC 11801:2002, odnosno HRN EN 50173).

Telekomunikacijski prikljuci (TO) povezuju se s razdjelnicima +FDx ili +BD1, ovisno o
SV0joj poziciji, s jednim neoklopljenim bakrenim 4-pari¢nim kabelom (U/UTP, Cat.6A, po
normi ISO/IEC 11801:2002, odnosno HRN EN 50173).

Koli¢ina potrebnih telekomunikacijskih TO (engl . Telecommunications Outlet) priklju¢aka
za svaku prostoriju specificirana je na priloZzenim tlocrtima glavnog izvedbenog projekta.

Mati¢ne Skole i podruéne skole
U Skolama su strukturnim kabliranjem obuhvacene sljedece prostorije:

e u mati¢nim Skolama po dvije STEM ucionice (ucionice u kojima se odrzava nastava
predmeta iz podrucja koja obuhvacaju fiziku, biologiju, kemiju i matematiku), koje se
kabliraju s pet kabela, dok u podruénim Skolama postoji po jedna STEM ucionica
kablirana na isti nacin
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u pet 8kola obuhvacenih projektom - jedna ROC ucionica (uCionica u kojoj se
odrzava regionalno obrazovanje iz predmeta s podrucja koja obuhvacaju fiziku,
biologiju, kemiju i matematiku) kablira se s deset kabela

glavni i etazni komunikacijski ormari (BD i/ili FD) spajaju se s postoje¢im Skolskim
komunikacijskim ormarima (EFD - ukoliko ih ima - s po dva kabela)

sve beziCne pristupne toCke (WAP) koje se predvidaju za ugradnju s po jednim
kabelom, uz daljinsko istosmjerno napajanje terminalne opreme, sukladno
aplikacijskoj normi za napajanje (npr. IEEE 802.3af Power over Ethernet (PoE)).

Prijenosni mediji

Prijenosni mediji koriSteni za izvedbu strukturnog kabliranja su sljedeci:

viSemodni svjetlovodni kabeli, OM4 kategorija, s 12-niti (Navedeni kabeli su
namijenjeni za unutradnje i vanjsko vertikalno polaganje, bez halogena (LSOH), pa
zadovoljavaju odredbe pravilnika glede smanjenja pozarne opasnosti u zgradama u
kojima se okuplja veéi broj ljudi.); mehaniCke karakteristike i utjecaji okoline na
kabel definirani su prema normama EN 18700, IEC 60794-2 i IEC 60794-3 (EN
187100)

neoklopljeni bakreni 4-pari¢nih kabel (U/UTP), klase EA, kategorije 6A (Cat.6A), po
normi HRN EN 50173 bez halogena); presjek svake bakrene Zice je maksimalno 23
AWG (American wire gauge). Kabeli su proizvedeni od materijala koji pri gorenju
stvaranju smanjene koli¢ine otrovnih plinova, tj. halogen-free (smoke zero halogen
(LSZH ili LSOH) materijala.

Takvi prijenosni mediji omogucéavaju koriStenje strukturnog kabliranja definiranog ovim
projektom tijekom viSse buduéih generacija racunalnih mreza, koje ¢e raditi na vecim
brzinama.

Sukladno standardu, duzina pojedinih segmenata U/UTP kabela izmedu razdjelnika i
prikljuénih kutija (tre¢a razina kabliranja) ne prelazi 90 m.

Terminiranje kabela i smjestaj opreme

Terminiranje kabela

Pojam terminiranja, odnosno zaklju€ivanja kabela, oznafava montaZzu konektora na
njegove krajeve. Pri terminiranju kabela primijenjena su sljedeca pravila:

.

za spajanje pojedinih vodova 4-paricnog U/UTP kabela na RJ-45 module prikljuénih
kutija s jedne strane i prespojne panele s druge strane, primijenjena je norma
ISO/IEC 11801 (odnosno HRN EN 50173), koja propisuje nacin spajanja parica
prema slici 1

parice u kabelu oznaCene su bojama; prikazan je pogled s prednje strane modula
RJ45.
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Slika 1. Terminiranje UTP kabela

Nacin spajanja pojedinih vodi¢a U/UTP kabela izveden je prema normi EIA/TIA 568, a
prema shemi spajanja T568B.

Tablica 1. Spajanje U/UTP kabela na RJ-45 konektor prema shemi spajanja T568B

Pin konektora Bakreni vodic¢

bijela/narancasta

narancasta

bijela/zelena

plava

bijela/plava

zelena

bijela/smeda

o B L L e N A

smeda

Smjestaj opreme

Aktivni uredaiji, prespojni paneli i sl. smjestaju se u razdjelnike prema GIP-ovima u kojima
je predloZen raspored opreme po komunikacijskim ormarima. Razmjestaj i eventualna
manja preraspodjela opreme po razdjelnicima izvedeni su na lokaciji prilikom same
instalacije pasivne i aktivne opreme.
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Slika 2. Primjer razdjelnika BD

Slika 3. Primjer razdjelnika FD

Glavni razdjelnik zgrade (BD; building distributor u HRN EN 50173-1) sluzi za smjesta;j
aktivne mrezne opreme te prateéih sredstava nuznih za osiguranje pune funkcionalnosti
dijela EKM-a za dio zgrade koji opsluzuju. BD sluzi za povezivanje s terminalnom
opremom za povrsine koje mu gravitiraju, kao i zavrSavanje kabela za okosnice zgrade, tj.
veze s etaznim razdjelnicima. Prilikom izrade GIP-a naruditelj je u dogovoru sa Skolom
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odabrao poziciju BD ormara, a ona osigurava da horizontalna ili vertikalna udaljenost
izmedu RJ45 prespojnog panela u BD i TO, mjerena duzinom pojedinog kabela, ne
premasuje 90 m.

U svakoj skoli je predviden jedan samostojeci BD, koji se pozicionira u prostoriji prema
odobrenom GIP-u.

Karakteristike i sastavni dijelovi BD ormara:
e standardnih dimenzija
visine 42U, Sirina i dubina prema troskovniku
samostojece izvedbe
odvoijiva prednja vrata s ugradenim sigurnosnim staklom, s bravicom i kljuCevima
odvojive bocCne i straznja stranica s bravicom i kljuCevima
s elementima za aktivno hladenje (ventilatori s termoregulacijom)
Cetiri 19" (Inch) nosaca podesiva po dubini
19" razmak izmedu nosaca
najmanje dvije revizije/otvora za uvodenje kabela
fiksna polica 19", 1U, dubine najmanje 190mm, nosivost minimalno 15kg
horizontalne vodilice kabela 19" 1U
dvije strujne letve 230V/50Hz/16A, 19", svaka 1U, s minimalno 6 prikljuénih mjesta
sa zastitnim kontaktom, smjestenih pod kutom od 45° te ugradenom prenaponskom
zastitom tip Ill.

U BD ormar je sukladno GIP-u predvidena instalacija veceg dijela aktivne mrezne opreme
instalirane u sklopu ovog projekta, kao i CARNet-ove CPE opreme, te je u Skolama u
kojima to jo$ nije slu€aj planirana migracija glavne opti¢ke veze u BD ormar.

Etazni (katni) razdjelnik (FD; floor distributor u HRN EN 50173-1 i HRN EN 50173-2), u
smislu HRN EN 50173-1, kabelom okosnice zgrade povezan je s glavnim razdjelnikom
zgrade BD, prema namjeni uz povezivanje na okosnicu zgrade, te sluzi za smijestaj
opreme za zaklju€enje etaznog kabliranja EKM-a opsluzivanog podrucja i pripadaju¢im
sustavima za vodenje kabela.

U FD ormare instalira se potreban tip i broj mreznih preklopnika, sukladno GIP-u.

Pozicija FDx je odabrana u dogovoru s predstavnicima Skole i sukladno projektnom
zadatku, a na nacin da horizontalna ili vertikalna udaljenost izmedu prespojnog panela u
FD-a i TO, mjereno duzinom pojedinog kabela, ne premasuje 90 m. U razdjelnike FDx
takoder se ugraduje aktivna mreZna oprema te prateCa sredstava nuzna za osiguranje
pune funkcionalnosti dijela EKM-a koji opsluzuju.

Karakteristike i sastavni dijelovi:
e standardnih dimenzija (najmanje 600mm Sirine i najmanje 450mm dubine, a visina
prema potrebi (minimalno 12U)
e prilagoden za montazu na zid
e minimalno opterecenje/nosivost najmanje 35kg
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e odvojiva prednja vrata s ugradenim sigurnosnim staklom s bravicom i kljuCevima,
odvojive boc€ne i straznja stranica s bravicom i kljuCevima

najmanje dvije perforirane stranice zbog odvodenja generirane topline

s elementima za aktivno hladenje (ventilatori s termoregulacijom)

dva 19" (Inch) nosaca podesiva po dubini, 19" razmak izmedu nosaca

najmanje dvije revizije/otvora za uvodenje kabela

minimalno 2 ili viSe horizontalnih vodilica kabela 19" 1U

napojna letva 230V/50Hz/16A, 19", 1U, s minimalno 6 prikljuénica sa zastitnim
kontaktom za napajanje, smjeStenih pod kutom od 45° te ugradenom
prenaponskom zastitom tip III.

Prikljuéne kutije, prespojni paneli i konektori

Za potrebe horizontalnog kabliranja koriste se telekomunikacijski prikljucci (TO) koji su
modularne (ugraduju se u parapetne kanale) ili nadzbukne (samostojeée) izvedbe.
Telekomunikacijskim priklju¢cima terminiraju se kabeli na strani korisnicke opreme, kao i
ispred AP-ova. Precizna pozicija svih mjesta zavrSetka kabela, odnosno TO, specificirana
je crteznom dokumentacijom.

Slika 4. Primjer prikljuéne kutije

Za potrebe horizontalnog kabliranja koriste se RJ45 prespojni paneli rack mount izvedbe
19” (Inch), visine 1U, s 24 prikljuéna mjesta za module Ciji standard odgovara ugradenom
kabelu. Potreban broj RJ45 prespojnih panela i pozicija unutar pojedinog razdjelnika
definiran je u crteznoj dokumentaciji. RJ45 prespojni panel sluzi za terminiranje svih
U/UTP kabela koji gravitiraju razdjelniku u kojemu zavrSavaju.
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Slika 5. Primjer modula RJ45

Prespojni paneli su namijenjeni za ugradnju u razdjelnike, Sirine vertikalnih tracnica 19".
Prespajanje krajnjih toCaka kabela medusobno, kao i spajanje aktivnih uredaja na njih,
izvedeno je prespojnim kabelima unutar razdjelnika.
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Slika 6. Primjer opti¢kog LC prespojnog panela
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Slika 7. Primjer UTP modularnog prespojnog panela

Svjetlovodni prespojni kabeli su s dvije niti (engl. duplex). Oni su zakljuCeni sa
svjetlovodnim konektorima tipa LC.

Slika 8. Svjetlovodni LC konektor

U/UTP prespojni kabeli Cat.6A zaklju¢eni su s obje strane neoklopljenim RJ45
konektorima.
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Slika 9. UTL RJ45 konektor

Sustav oznacCavanja

Oznake komunikacijskih ormara i krajnjih toCaka terminacije slijede preporuke standarda
za strukturno kabliranje, uz prilagodbe i specificnost prostora. U nastavku je dan detaljan
opis sustava oznaCavanja.

FiziCke pozicije
Fizickim pozicijama prethodi znak "+". Polozaj gradevina, poloZzaj komunikacijskih
razdjelnika i polozaj opreme prikazani su dispozicijskim nacrtima.

Radni prostori u kojima se izvode radovi instalacija strukturnog kabliranja lokalne
racunalne mreze smjesteni su po etazama gradevine. Svaka od etaza, kao i pripadajuce
fiziCke pozicije oprema na pojedinoj etazi, oznaCavaju se odgovaraju¢om oznakom.

Oznaka etaze
Oznake etaza koje ¢e se prikazati u crtezima dane su u tablici 1.

Tablica 2. Oznake etaza.

etaza oznaka
1.kat +01
Prizemlje +00
Podrum +99

Primjer:
e +01. - oznaCava fiziCku poziciju na prvoj etazi (+01).

Oznaka razdjelnika
Cvoriste instalacije strukturnog kabliranja &ine razdjelnici koji se koriste za smijestaj
aktivnih uredaja raCunalne mreze te opreme za prespajanje segmenata strukturnog
kabliranja. U nastavku je dan opis funkcija razdjelnika i nafin oznaCavanja pojedinih
dijelova razdjelnika:

e +BD — glavni razdjelnik gradevine — &vor koji povezuje vertikalne razvode (prvi u
drugu razinu kabliranja) s horizontalnim razvodom kabela. U razdjelniku je ujedno
postavljen i izlaz na WAN mreZzu.

e +FD - razdjelnik etaze — Cvor koji povezuje horizontalne razvode kabela (treca
razina kabliranja) za priklju¢na mjesta u ucionicama te ostalim uredima. U pojedinoj
Skoli moze biti viSe razdjelnika etaze, ali ne mora biti nijedan, ako svi razvodi kabela
zavrSavaju u glavnom razdjelniku.

Unutar razdjelnika pojedine pozicije se definiraju na sljedeci nacin:
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e +BDy+PPx-z — gdje y oznaCava broj BD razdjelnika, PP oznacCava prespojni panel,
X oznacava njegov redni broj, dok z ozna€ava poziciju na panelu, tj. broj porta
e Primjer:
o +BD1+PP1-TOO05-AP — predstavlja fiziCku poziciju koja Citana zdesna ulijevo

oznaCava priklju¢ak 5 na prespojnom panelu 1 (PP1) u razdjelniku BD
(+BD1)
+BD1+PP2-TO01 - predstavlja fizicku poziciju koja Citana zdesna ulijevo
oznacCava prikljuCak 1 na prespojnom panelu 2 (PP2) u razdjelniku BD
(+BD1).

Europska unija
Zajedno do fondova EU

Slika 10. Primjer ozna€avanja razdjelnika i panela
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Slika 11. Primjer ozna¢avanja priklju€nica

Potrebni dispozicijski nacrti opreme

Potrebni dispozicijski nacrti opreme ucrtani su u nacrtima isporu¢enim u sklopu izvedbene
dokumentacije u .dwg formatu s pripadajuc¢im opisom u legendi. Dispozicijski nacrti
sadrze:

o trase kabela i sustav za vodenje kabela

e popis razdjelnika i smjestaj (fiziCke pozicije)

e pozicioniranu opremu unutar razdjelnika.

Trase kabela i sustava za vodenje kabela

Trase kabela i sustav za vodenje kabela (kabelske kanalice) ucrtani su u prilozenim
nacrtima u sklopu izvedbene dokumentacije u .dwg formatu, s pripadajuéim opisom u
legendi. Sustav za vodenje kabela sastoji se od plasti¢nih kabelskih kanala odredenih
dimenzija koje su nazna€ene u nacrtima.

Primjer za jednu Skolu:

Slika 12. Sustav vodenja kabela
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Sve tabele kabela i
dokumentacije. Primjer za jednu Skolu:

tabele spajanja kabela prilozene su u sklopu

Tablica 3. Tabele kabela i tabele spajanja kabela

Prikaz 2
Ormar Panel
BD1 OP1
BD1 OP1
BD1 OP1
BD1 PP1
BD1 PP1
BD1 PP1
BD1 PP1
BD1 PP1
BD1 PP1
BD1 PP2
BD1 PP2
BD1 PP2
BD1 PP2
BD1 PP2
BD1 PP2
BD1 PP2
BD1 PP2
BD1 PP2
BD1 PP2
BD1 PP2
BD1 PP2
FD1 PP1
FD1 PP1
FD1 PP1
FD1 PP1
FD1 PP2
FD1 PP2
FD1 PP2
FD1 PP2
FD1 PP2
FD1 PP2
FD2 PP1
FD2 PP1
FD2 PP1
FD2 PP2
FD2 PP2

Europska unija
Zajedno do fondova EU

Port
1,2,3
7,8,9

13,14,15
1

© 0 N O O A WNPFP O O MWNDN

N 2
w O

24
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Zavrsni uredaj
FD1
FD2
FD3

TOO01-AP
TOO02-AP
TOO03-AP
TOO04-AP
TOO05-AP
TOO06-AP
TOO01
TOO02
TOO03
TOO04
TOO05
TOO06
TOO7
TOO08
TOO09
TO10
EFD1
EFD1
TOO01-AP
TOO02-AP
TOO03-AP
TOO04-AP
EFD2
EFD2
EFD3
EFD3
EFD4
EFD4
TOO01-AP
TOO02-AP
TOO03-AP
EFD5
EFD5

L7
Cay
O.

UdINKOVITI

E
S | yuoski
F | POTENCIALI

Vrsta kabela

FO OM4 12 niti
FO OM4 12 niti
FO OM4 12 niti
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A
U/UTP Cat.6A

Projekt je sufinancirala Europska
unija iz Europskog socijalnog fonda.

Puna oznaka uredaja
+BD1-FD1
+BD1-FD2
+BD1-FD3

+BD1-PP1-TO01-AP

+BD1-PP1-TO02-AP
+BD1-PP1-TO03-AP
+BD1-PP1-TO04-AP
+BD1-PP1-TO05-AP
+BD1-PP1-TOO06-AP
+BD1-PP2-TO01
+BD1-PP2-TO02
+BD1-PP2-TO03
+BD1-PP2-TO04
+BD1-PP2-TO05
+BD1-PP2-TO06
+BD1-PP2-TO0Q7
+BD1-PP2-TO08
+BD1-PP2-TO09
+BD1-PP2-TO10
+BD1-EFD1
+BD1-EFD1
+FD1-PP1-TOO01-AP
+FD1-PP1-TO02-AP
+FD1-PP1-TO03-AP
+FD1-PP1-TO04-AP
+FD1-EFD2
+FD1-EFD2
+FD1-EFD3
+FD1-EFD3
+FD1-EFD4
+FD1-EFD4
+FD2-PP1-TOO01-AP
+FD2-PP1-TO02-AP
+FD2-PP1-TO03-AP
+FD2-EFD5
+FD2-EFD5

izvedbene
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FD2 PP2 23 EFD6 U/UTP Cat.6A +FD2-EFD6

FD2 PP2 24 EFD6 U/UTP Cat.6A +FD2-EFD6
FD3 PP1 1 TOO1-AP U/UTP Cat.6A +FD3-PP1-TOO1-AP
FD3 PP1 1 TOO02-AP U/UTP Cat.6A +FD3-PP1-TO02-AP

Popis razdjelnika i smjestaj na nacrtu

Svi potrebni razdjelnici BD i FD ucrtani su u izvedbenoj dokumentaciji u .dwg formatu, s
pripadaju¢om oznakom. Primjer za jednu Skolu:

3
50x100 |
S
40x60 =
_9BD1
EFD1 5 |
+BD1 -PP2 _
T021, TO22 h“*??
; 54

Slika 13. Smjestaj razdjelnika na nacrtu
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Nacrti pozicioniranja opreme unutar razdjelnika

Nacrti pozicioniranja opreme unutar razdjelnika BD i FD nalaze se u prilozenim nacrtima
(.dwg).

Primjer za jednu Skolu:

BD1
42U 42U
41 41
40 40
39 39
38 38
37 37
36 36
35 Polica 35
34 34
33 33
32 32
31 31
30 30
29 29
28 28
27 | | ] | | 27
26 FO MM 6xDLC (FD1; FD2) 26
25 | | I | | 25
24 PP1 - UTP 12xRJ45 (AP-ou) 24
23 | I | | | 23
22 SWITCH (24p) 22
21 | | I | | 21
20 UT™ 20
19 | | ] | | 19
18 18
17 17
16 16
15 15
14 14
13 13
12 12
1 1
10 10
9 9
7 7
5 6
5 5
4 Prikljuéna letva 7 x 230V 4
3 [ | | 3
2 Prkljuéna letva 7 x 230V 2
1 1

Slika 14. BD1 razdjelnik Skole
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FD1

18U FO MM 3xDLC (BD1) 18U
17 | | | | [ 17
16 PP1 - UTP 7xRJ45 (AP-0M) 16
15 PP2 - UTP 10xRJ45 (STEM) 15
14 | | | | | 14
13 SWITCH (24p) 13
12 | 12
11 11
10 10
9 9
8 8
7 7
6 6
5 5
4 4
3 3
2 Prikljucna letva 7 x 230V 2
1 | | | | 1

Slika 15. FD razdjelnik Skole

Atestiranje ugradenih veza

Po zavrSetku instalacije pasivhe mrezne infrastrukture u Skoli provedena su atestiranja
svih ugradenih veza — bakrenih i opti¢kih. U nastavku je dan primjer rezultata atestiranja
jedne bakrene te jedne optiCke veze.

supmnet Suprn fhed 0.5 - Mugarorskn § - 10000 sagred - MR /

1O MaRE - SWnr Tot 014343500 Fou 01 420000 Eovew’ sugraren sugvanet iv

Cable ID: BD1-OP1-FD1-OP1-01 Test Summary: PASS

Date / Time: 12/04/2017 14:28:29 n =1.4820 (850 nm) Modal Bandwidth: 3500MHz-km (850 nm)

Cable Type: Brand-Rex OM4 =1.4770 (1300 nm) Modal Bandwidth: 3500MHz-km (1300 nm)
& Propagation Delay (ns) 427 Number of Adapters: 2

Loss (M > R) Length m " 887 PASS Number of Splices: 4

PASS Limit 300.0 Patch Type: Brand-Rex OM4

Date / Time: 12/04/2017 14:28:20 850nm  1300nm | PatchLengtht (m): 1.0

Test Limit: 1ISO 11801-2002 OF-200 CH Result PASS PASS Patch Length2 (m): 1.0

Limits Version: 1.8400 Loss (dB) 0.7@ 087 | Reference Date: 12042017 13:52:31

i A o) wE e

- ; 1. 128

Module: D -mmasm&) )

Calibration Date: 09/1272016 Reference (dBm) .2287 .2353

DTX-1800R (9340043 v2.7700)

Module: DTX-MFM2(2185007)

Calibration Date: 08/122016

Compliant Network Standards:

10/100BASE-SX 1000BASE-LX 1000BASE-SX

100BASE-FX 100GBASE-SR10 100GBASE-SR4

10BASE-FL 10GBASE-LRM 10GBASE-LX4

10GBASE-SR 40GBASE-SR4 ATM1ES

ATM155SWL ATM52 ATMB22 Fiber

ATME22SWL Ficer Optic FDDI Fiber Optic Fiore Channel 1 SN-1

Fibre Channel 100-M5E-SN-1 Fibre Channel 1200-M5E-SN-I  Fibre Channel 133

Fibre Channel 1600-MSE-SN-| Fibre Channel 1600-M5F-SN- Fibre Channel 200-M5-SN-1
Fibre Channel 200-MSE-SN-1 Fibre Channel 268 Fibre Channel 268SWL
Fibre Channel 400-M5-SN- Fibre Channel 400-MSE-SN-I Fibre Channel 400-MS5F-SN-|
Fibre Channel 800-M5E-SN-1 Fibre Channe! 800-M5F-SN-1

Slika 16. Rezultat atestiranja opticke veze
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supranet

T WARS (7 SNTLE

Eupva e dns. - Wsgsorake ¥ -

Cable ID: FD1-PP1-T001-AP
Date f Time: 12/04/2017 12:57:25
Headroom 5.2 dB (NEXT 36-T8)

Test Limit: TIA Cat 6A Perm. Link
Cable Type: ACEBU

NWP: 87.0%

#2000 pagren - 4R
Tk 14343000 P 2o 0000 v’ scypenon supvanet ir

Operator: FABIJAN MATANOVIC
Software Version: 2.7700
Limits VVersion: 1.9400
Calibration Date:

Main (Tester): 28/07/2016

Remote (Tester): 28/07/2016

v

Test Summary: PASS
Model: DTX-1800
Main 5/N: 9349047
Remote 5/MN: 9349048
Main Adapter: DTX-PLADDZ
Remote Adapter: DTX-PLADD2

Length (m), Limit 90.0 [Pair4s] 488 u 488 m :
Prop. Delay (ns), Limit 495 [Pair 12] 259
Delay Skew (ns), Limit 44 [Pair 12] 16
Resistance (ohms) [Pair 12] T3
w;rg sMap (T568B) - Insertion Loss (dB)
Insertion Less Margin (dB) [Pair 12] 286
Frequency (MHz) [Pair 12] 5000
Limit (dB) [Pair 12] 438
Worst Case Margin @~ Worst Case Value
PASS BAIN SR | MAIN SR
Worst Pair 12-36  36-78 | 3645  36-78
MNEXT (dB) 8.5 52 BT 6.3
Freq. (MHz) 345 3160 4597.0 476.0
Limit (dB) 49.3 333 267 274
Worst Pair 36 36 36 36
PS MEXT (dB) 8.9 66 9.1 7.2
Freq. (MHz) 488.0 3030 4570 4880
Limit (dB) 24.2 M3 238 24.2
PASS MAIN SR | MAIN SR
‘Waorst Pair 38-12  38-12 12-36  3B-12
ACR-F (dB) 147 149 16.8 16.4
Freq. (MHz) £3.0 4.8 [350.0 3590
Limit (dB} 282 25.0 13.1 13.1
Waorst Pair 36 36 45 12 ) ) v
PS ACR-F (dB) 17.0 16.5 18.1 218 | \,:ﬁ,_\_&i%.
Freq. (MHz) 62.5 630 |[329.0 5000 SR eiA
Limit (dB} 253 252 10.8 7.2
NiA MAIN SR | MAIN SR L 2 || % o -
Worst Pair 12-36  12-36 | 3645 36-78 MHz MHz
ACR-N (dB) 114 104 320 29.0 - -
Freq. (MHz) 48 46 |4970 4780 ACR-N (dB) ACR-N @ Remote (dB)
Limit (dB) 291 283 -16.9 -15.2 eo B 0
Worst Pair 36 36 36 36 [ | .
PS ACR-M (dB) 126 120 | 318 305 el I ooy ([
Freq. (MHz) 48 46 |497.0 5000 . — . .
Limit (dB) 26.8 57.0 -19.7 -20.0 -
PASS MAIN SR |MAIN SR 0 251 zan || 220 o0
‘Worst Pair 45 12 12 12 MHz MHz
RL (dB) TT 66 113 B.8 - =
Freq. (MHz) 23.8 4940 |[450.0 4940 10 R 1B) 100 Re =)
Limit (dB) 19.1 5.0 8.0 8.0 s 2
Compliant Network Standards: @
1DBASE-T 100BASE-TX 100BASE-T4
1DDDBASE-T 10GBASE-T ATM-25 40
ATM-51 ATM-155 100VG .
TR4 TR-16 Active TR-16 Passive
nl] =0 =00 OD as0 s00
MHz MHz
LY. Y ita
Project: 0S552eCWVJETNO Site: CWVJETNO NASELJE FLUKE

05 CVJETNO_12.04.2017 fiw

Slika 17. Rezultat atestiranja UTP veze

Europska unija UROPSKI STRUKTURNI ugKoum

LUDSKI
Zajedno do fondova EU | INVESTICIJSKI FONDOVI F | POTENCIALI

(94
m .
o e

Projekt je sufinancirala Europska
unija iz Europskog socijalnog fonda.

Vise informacija o EU fondovima mozete
pronaci na: www.strukturnifondovi.hr



]

Vjezba 1. — Upoznavanje s pasivnom infrastrukturom

U sklopu ove vjezbe zajedno s predavacem potrebno je obi¢i BD komunikacijski ormar
te jedan FD, odnosno FD/EFD komunikacijski ormar, ako postoji u Skoli, te jednu
ucionicu. U sklopu vjezZbe polaznici ¢e se upoznati s:

e o0znakama mreznih ormara i prespojnih panela

e mreznim priklju€cima u ucionicama

e aktivnom mreznom opremom smjestenom u komunikacijski ormar

e nacinom povezivanja aktivnhe mrezne opreme unutar ormara i izmedu ormara

U sklopu vjezbe potrebno je odraditi aktivaciju (tzv. patchiranje) jedne mrezne uti¢nice u
STEM ucionici.
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Aktivha mrezna oprema

U sklopu projekta je, u Skolama koje su u projektu definirane kao Skole MODEL A,
isporu¢eno cjelokupno mrezno rjeSenje bazirano na opremi proizvodaca Cisco Systems,
odnosno Cisco Meraki rieSenje, koje je zasnovano na upravljanju sustavom putem oblaka.
Sukladno zahtjevima definiranim natjeCajem, u Skole su isporuCene sljedece hardverske
komponente:

e integrirani sigurnosni sustav
e mrezni preklopnik
e DbeZiCna pristupna tocka.

Sustavom, tj. mreznom opremom u Skolama, upravlja se putem Cisco Meraki dashboarda,
odnosno srediSnjeg sustava za upravljanje i nadzor mreze, smjeStenog u oblaku. U
nastavku ovog poglavlja biti Ce opisane spomenute komponente sustava.

Sustav za upravljanje i nadzor mreze

U vecini tradicionalnih mreznih rjeSenja fokus se stavlja na samu mreznu opremu te
funkcionalnost i konfiguraciju samih uredaja, a sustav za upravljanje i nadzor se obi¢no
smatra kao nadogradnja mreznog rjeSenja. U Cisco Meraki mreznom rjeSenju sustav za
upravljanje i nadzor mreze, odnosno Meraki dashboard, jest srediSnja mrezna
komponenta, dok mrezni uredaji imaju funkciju odradivanja funkcionalnosti i konfiguracije
koju dobivaju od Meraki dashboarda.

Sustav za nadzor i upravljanje je nuzna komponenta sustava, buduci da konfiguracija
Meraki mrezne opreme nije moguca niti na jedan drugi nacin osim kroz Meraki dashboard.

Meraki dashboard je centralizirano web administratorsko sucelje, izrazito intuitivno i
jednostavno za koristenje IT administratorima. IT administratori koji odrzavaju ovaj sustav
ne moraju nuzno biti eksperti u podrucju raCunalnih mreza da bi koristili Cisco Meraki
mrezno rjeSenje i iskoristili sve njegove mogucnosti. Stoga je ovakvo rjeSenje vrlo
pogodno za instalaciju u $kolama.
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Slika 18. Meraki dashboard

Meraki dashboard omogucéuje Kkorisnicima upravljanje svim mreznim komponentama
sustava u sklopu jedinstvenog i centraliziranog web sucelja. U Skolama su instalirane
sliedeée komponente Cisco Meraki mreznog rjesenja:

integrirani sigurnosni sustav

mrezni preklopnici

beZi¢ne pristupne toCke

MDM - sustav za upravljanje klijentskim uredajima.

Osim navedenog, kroz Meraki dashboard je moguce administrirati i Cisco Meraki IP
telefone te Cisco Meraki sigurnosne kamere, $to nije dio ovog projekta, pa o tim
specificnostima nece biti rije¢i u ovom priruéniku.

Cloud networking arhitektura mreze

Cloud networking arhitektura mreze omogucuje upravljanje i nadzor s centraliziranog web
sucCelja cjelokupnom mreznom opremom. FiziCka lokacija opreme kojom se upravlja i
njezin nacin povezivanja na mrezu nisu vazni sa stajalista upravljanja mrezom, buduci da
se kroz jedinstven sustav smjesten u javhom oblaku upravlja opremom instaliranom na
sredi$njoj lokaciji (mati¢na Skola) i udaljenim lokacijama (podruéne Skole).

Mrezna oprema komunicira sa servisima u oblaku, odnosno s Meraki podatkovnim
centrom preko Interneta, putem kriptirane upravljacke (management) veze. Putem te veze
iz oblaka se 3alje konfiguracija na mreznu opremu, nadograduje se firmware na opremi, a
oprema u podatkovni centar Salje statistiCcke podatke o prometnim karakteristikama, kako
bi kroz Meraki dashboard administratorima bio dostupan prikaz razliCitih statistika o
korisnicima i tipu prometa koji prolazi mrezom. Budu¢i da sva komunikacija ide preko
Interneta, sustav je izrazito jednostavan za implementaciju i koristenje.
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Slika 19. Meraki dashboard arhitektura

Kako mozZemo vidjeti na slici 19, ovakvo rjeSenje pogodno je i za organizacije koje imaju
mreznu opremu instaliranu na samo jednoj lokaciji, kao i za organizacije koje imaju velik
broj udaljenih lokacija, buduc¢i da se kompletno upravljanje i nadzor obavljaju putem
srediSnjeg web sustava.

Slika 20. Povezivanje Meraki opreme na Cloud (oblak)
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Kao $to vidimo na slici 20, za pristup na Meraki servise nuzno je osigurati pristup na
Internet s management adresa mrezne opreme. Kako je ve¢ spomenuto, za upravljacki
(management) promet Kkoristi se kriptirana veza izmedu uredaja i Meraki servisa. Koli€ina
podataka koji se prenose tom vezom vrlo je mala i obi¢no je manja od 1 kbps po mreZznom
uredaju, tako da takva vrsta prometa ne opterecuje mrezu. Korisnicki promet ne ulazi u
oblak nego direktno izlazi na Internet, te u sluCaju prekida veze prema Meraki
podatkovnom centru korisnici i dalje mogu koristiti mrezne servise.

U sklopu ,e-Skole* rjeSenja za autentikaciju na Meraki dashboard koristi se SAML protokol
koji omogucuje autentikaciju na servis u oblaku, a da se korisnicki podaci poput
korisnickog imena i lozinke ne pohranjuju u oblak, ¢ime se podaci ¢uvaju od eventualnog
neovlastenog preuzimanja. Za autentikaciju na sustav se koristi AAI@EduHr baza
korisnika te se korisnicima na temelju njihovih prava omogucuje pristup na organizacije,
odnosno Skole, za €iju administraciju su zaduzeni.

g

Za pristup na Meraki dashboard koristimo racunalo spojeno na Internet. U internetski
preglednik unesemo sljedeci URL: https://mreza.e.skole.hr.

Napomena: dio polaznika ¢e u trenutku izvodenja edukacije pristupati na
https://dashboard.meraki.com , ali e za administraciju sustava u ,vlastitoj“ Skoli koristiti
gore navedenu poveznicu.

Vjezba 2. — Pristup na Meraki dashboard

Primjer 1: Prijava putem portala https://mreza.e.skole.hr

Za autentikaciju na sustav koristimo vlastito korisni¢ko ime i lozinku iz imeniCke baze
AAI@EduHr. Ako je korisnicko ime dodijelieno u administratorsku grupu mreznog rjesenja
za e-Skole, pristup sustavu bi trebao biti omogucen.
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Slika 21: Sustav za upravljanje i nadzor — poc¢etna stranica

ps://l0gin aaieduhr/<<o)' np/core/loginuserp: O ~ @ SRCE (Sveudiliteu Zagr... O |[ #* aAI@EdHY

A
@FAUHr
Korisni¢ka oznaka

Zaporka

-

ikacijska i autorizacijska i znanostii
visokog obrazovanja u Republici Hrvatskoj

Slika 22: Prijava na sustav za upravljanje i nadzor

Primjer 2: Privremena prijava putem portala https://dashboard.meraki.com

Ovaj nadin prijave je namijenjen tehni¢arima u sustavu ,e-Skole* koji edukaciju ne
pohadaju u ,vlastitoj“ Skoli. Za autentikaciju se koriste privremeni korisni¢ki podaci koje
navodi predavac.
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Slika 23: Meraki dashboard — pocetna stranica

Zajedno s instruktorom potrebno je proc¢i kroz osnovne mogucnosti Meraki dashoard
sustava bez izmjena konfiguracije sustava.

Sigurnost cloud rjeSenja (rjeSenja u oblaku)

Bududi da sustav za upravljanje i nadzor mreze nije smjeSten u lokalnoj mreZi korisnika,
vazno je omoguciti sigurnost i visoku dostupnost podataka i sustava. Stoga je Meraki
podatkovni centar certificiran kao tier-1, SAS70 type Il podatkovni centar, izgraden po PCI
DSS Level 1 standardu te jam¢&i dostupnost od 99,99%.

Redundancija podatkovnog centra postignuta je na nacin da Meraki ima pet podatkovnih
centara na razli¢itim lokacijama u svijetu. Od toga se tri podatkovna centra nalaze unutar
Europske unije (Dublin, Muenchen i Frankfurt), kako bi se zadovoljile regulative EU te
kako bi svi podaci bili zadrzani u EU.

Integrirani sigurnosni sustav

U sklopu projekta je u svakoj Skoli instaliran jedan Meraki MX vatrozid koji odraduje
funkciju Integriranog sigurnosnog sustava. Tip MX vatrozida koji se instalira u pojedinoj
Skoli projektom je definiran prema broju u€enika koji u Skoli pohadaju nastavu u jednoj
smjeni.

Meraki MX sadrzi velik broj sigurnosnih moguénosti: od klasi¢nih funkcionalnosti L3/L4
vatrozida, naprednih (next-gen) funkcionalnosti vatrozida, IPS-a, do mreznog antivirusa i
sl. Stoga ga dalje u tekstu mozemo zvati i UTM — (Unified threat management) uredajem.
Osim toga sadrzi i moguénosti klasi¢nhog tzv. border gateway uredaja namijenjenog za
pozicioniranje na perimetru lokalne mreze prema Internetu.
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Slika 24. Integrirani sigurnosni sustav - Meraki MX84

s « . . “
R — . i
© ™ 1raesarasnn W R 5 ) cisco
= Bl | L -
v > B apvisia m

Slika 25. Integrirani sigurnosni sustav - Meraki MX100

Slika 26. Integrirani sigurnosni sustav - Meraki MX400

Svi tipovi Meraki MX integriranog sigurnosnog sustava imaju jednak skup mogucénosti.
Razlikuju se isklju€ivo u performansama, odnosno koli€ini prometa i broju konekcija koje
mogu istovremeno proc¢i kroz sustav te u broju fiziCkih su€elja na samom uredaju.

Ovisno o procijenjenom broju korisnika koji ¢e istovremeno Koristiti sustav, u Skole je
instaliran odredeni model Meraki MX integriranog sustava. Navedeni modeli imaju
propusnost od 500Mbps pa do 1Gbps, a podrzavaju maksimalno izmedu 100.000 i
1.000.000 istovremenih konekcija.
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Slika 27. Moguénosti Meraki MX integriranog sigurnosnog sustava

Kao &to vidimo na slici 27., Meraki MX razdvaja WAN od LAN mreznog segmenta. Na
njemu se odraduje tzv. gateway odnosno routing funkcionalnost te sigurnosna analiza
prometa. Velika prednost instaliranog rieSenja je centralizirano upravljanje putem sustava
za nadzor i upravljanje mrezom, koje omogucéuje jednostavnu administraciju i nadzor
sustava.

Od gateway funkcionalnosti na uredaju se moze odradivati sljedece:
e definiranje VLAN-ova i L3 mreznih segmenata
DHCP server za LAN Klijente
NAT, PAT, Port forwarding
QoS klasificiranje prometa i ograniCavanje prometa (eng. traffic shaping)
mogucnost povezivanje redundantnih veza prema LAN mreZi
podrska za ugradnju 3G/4G kartice koja ¢e omoguciti redundantni izlaz na Internet.

Od sigurnosnih moguénosti MX serija omogucuje sljedece:
e prepoznavanje aplikacija na L7 mreznom sloju te primjenu firewall i QoS politika
baziranih na tipu aplikacije (npr. YouTube, Skype, P2P...)
Content filtering s podrSkom za YouTube for Schools
mogucnost definiranja GeolP sigurnosnih pravila
integrirani IPS (Intrusion Prevention System) s integriranom bazom SNORT pravila
integrirani Anti-Virus i Anti-phising sustav
mogucnost konfiguracije tzv. ldentity-based sigurnosnih pravila
mogucnost terminacije LAN-to-LAN i Remote Access VPN tunela.

Mrezni preklopnici

U sklopu projekta ,e-Skole*, u okviru pristupnog dijela LAN infrastrukture instaliraju se
mrezni preklopnici Meraki MS. Ovisno o koli€ini potrebnih sucelja, u svaki mrezni ormar u
kojem zavrSavaju nove RJ-45 prikljuénice instalira se odreden broj MS220-8P i MS225-
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24P modela preklopnika. Minimalni broj preklopnika, odnosno mreznih sucelja u
pojedinom ormaru, odreden je brojem RJ-45 mreznih prikljuCaka koji zavrSavaju u
pojedinom ormaru. Svi preklopnici unutar jednog ormara povezani su na jedan preklopnik
unutar ormara, a veze izmedu ormara realizirane su putem optickih veza. Za to se koriste
multimodni SFP opti¢ki moduli.
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Slika 28. Mrezni preklopnik - Meraki MS220-8P

Slika 30. SFP

Serija preklopnika MS225 i MS220 omogucuje klasi¢no L2 preklapanje prometa. Bududi
da je predvideno da se kompletna L3 funkcionalnost odraduje na MX seriji integriranih
sigurnosnih sustava, nije potrebno da preklopnici imaju L3 mogucnosti.

Od vaznijih mogucnosti koje ima serija preklopnika MS225 i MS220 treba napomenuti
sliedece:
e centralizirano upravljanje putem sustava za nadzor i upravljanje mreze
e povezivanje u tzv. virtual stack, odnosno mogucnost upravljanja i konfiguracije vise
preklopnika putem istog konfiguracijskog sucelja
e napredni alati za otkrivanje mreznih problema, poput mogucénosti snimanja prometa
koji prolazi kroz preklopnik, mogucnosti testiranja UTP kabela i slicno
e PoE i PoE+ funkcionalnost na suceljima preklopnika
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upravljanje i konfiguracija putem oblaka omogucuje tzv. zero-touch remote
provisioning, odnosno instalaciju uredaja bez postavljanja inicijalne konfiguracije.

BeziCne pristupne toCke

Za pokrivanje Skola bezZi¢nim signalom u njima je instalirana serija bezi¢nih pristupnih
toCaka Meraki MR33.

A\,
C\sco

Slika 31. Bezi¢na pristupna tocka - Meraki MR33

Serija beZi¢nih pristupnih toCaka Meraki MR33 pripada enterprise klasi uredaja, a glavne
znacajke su sljedece:

centralizirano upravljanje putem sustava za nadzor i upravljanje mrezom
automatska RF optimizacija mreze

mogucnost konfiguracije sigurnosnih pravila i tzv. BYOD politika

Traffic Shaping na Layer 7 aplikativnoj razini

jednostavna konfiguracija guest mreza

autentikacija na mrezu putem tzv. Captive portala

upravljanje i konfiguracija putem oblaka omogucuje tzv. zero-touch remote
provisioning, odnosno instalaciju uredaja bez postavljanja inicijalne konfiguracije
istovremeni rad na 2,4 i 5 GHz frekvencijskom podrucju

podrska za najnoviji standarde u podrucju bezi¢nih mreza - 802.11ac wave 2 s
1,3Gbps agregiranom propusnosti uredaja

podrska za 2x2 MU-MIMO standard

izdvojena antena za analizu RF spektra i wIPS zastitu, koja omogucuje 24-satni rad
navedenih mogucénosti bez utjecaja na korisniCki promet.
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MR33

Radiation Pattern for 2.4GHz Antennas

Slika 32. Dijagram zra¢enja integrirane antene u Meraki MR33 na 2,4 GHz podrucju

MR33

Radiation Pattern for 5GHz Antennas

Slika 33. Dijagram zraéenja integrirane antene u Meraki MR33 na 5 GHz podrucju
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Arhitektura sustava i konfiguracijske znac¢ajke racunalne mreze

Arhitektura sustava

U sklopu pilot projekta ,e-Skole*, u $kolama projektom definiranim kao ,$kole model A, u
sklopu izgradnje aktivhe mrezne infrastrukture implementirano je Cisco Meraki mrezno
rieSenje opisano u prethodnom poglavlju. Navedeno rjeSenje je specificno, buduci da se
kompletno upravljanje i nadzor mreZe obavlja putem sustava u oblaku. Stoga kad
govorimo o arhitekturi sustava, mozemo razmatrati arhitekturu na viSe razina:

e Cloud Networking arhitektura
e Meraki dashboard arhitektura
e LAN/WAN mrezna arhitektura.

Cloud Networking arhitektura

Cloud Networking arhitektura sustava detaljno je objasnjena u poglavlju ,Sustav za
upravljanje i nadzor mreze*.

Meraki dashboard arhitektura

Meraki dashboard arhitektura objasnjava podjelu sustava na razliCite administrativne
cjeline. Arhitektura je podijeljena na 3 razine:

e MSP — Managed Service Provider
¢ Organization
e Network.

Meraki Dashboard User Account

Organization 1 Organization 2 Organization 3

Slika 34. Meraki dashboard arhitektura

MSP razina je krovna razina koja omogucuje administratorima da putem jednog sucelja
pristupaju mrezama razli¢itih organizacija. U nasem slu€aju CARNet i izvodaC radova €ine
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MSP razinu. Radi odrzavanja sustava navedeni administratori se mogu spojiti na
ratunalne mreze svih Skola obuhvacenih ovim projektom. U sklopu projekta ce dio
tehni¢ara u sustavu ,e-Skole“, koji su imenovani ,e-Skole* tehnigarima u vise $kola, imati
uvid u djelomicnu MSP razinu, jer ¢e imati direktan pristup u mrezu svih Skola koje
administriraju. Ostali ,e-Skole* tehnigari, koji su imenovani tehniarima u samo jednoj
Skoli, nece imati uvid u MSP razinu.

‘dste’ Meraki
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Slika 35. MSP razina

U sklopu projekta Organizacija (Organization) je definirana kao administrativha jedinica
koja €ini jednu Skolu. Svaka organizacija je jedinstvena cjelina na koju se primjenjuju
licence na hardversku opremu, koja ima vlastitu konfiguraciju mrezne opreme te za koju je
moguce generirati razliCite izvjeStaje o stanju i koristenju mreze. Da bi mreza mogla
funkcionirati, nuzno je da organizacija ima dovoljan broj licenci za sve tipove uredaja koji
su pridijeljeni samoj organizaciji.

asco Meraki

OR TION New in Dashboard: Ceflular Data Management with Systems Manager and 7 other features. Read more.
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Slika 36. Organizacija
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Network je niza administrativha jedinica u sklopu organizacije. Svaka organizacija mora
imati definiran barem jedan Network, a moguce je da u organizaciji postoji vecéi broj
Network-a. U Network se pridjeljuju mrezni uredaji, medutim oprema je licencirana na
razini organizacije. Svaki Network moze imati svoje konfiguracijske znaCajke. U nasem
slu€aju svaka lokacija Skole je jedan Network, odnosno mati¢na Skola je jedan Network, a
svaka podrucna Skola Cini svoj zaseban Network unutar iste organizacije s matichom
Skolom.

allv  forthe last day ~ 6098 GB (| 3053 GB, 1 30 46 GB| A

Slika 37. Network

Sustav oznaCavanja aktivnhe opreme

Prilikom spajanja na sustav pristupamo na Zeljenu organizaciju. Ime organizacije se sastoji
od punog imena i adrese Skole.

Primjer imena organizacije:
Osnovna skola Sveti Kriz Zacretje, Skolska 5, 49223 Sveti Kriz Zacretje
Unutar organizacije postoji jedan ili viSe Network-a. Primjer imena je sljedeci:

MS Sv.Kriz Zacretje
PS Kozjak

PS Mirkovec

PS Sekirisce.

U svakoj mrezi su definirani mrezni uredaji. Ime uredaja se sastoji od skracene oznake
imena zupanije, imena Skole, tipa uredaja i pozicije, sukladno poziciji definiranoj GIP-om.

Iznimka je i ime UTM-a, koji je uvijek smjeSten u BD ormar, i to se ne navodi u njegovom
nazivu. Kod AP-a se u imenu navodi tonha oznaka mrezne uti¢nice na koju je spojen,
odnosno njegova to€na pozicija iz GIP-a, tj. pozicija koja je oznalena u Dokumentaciji
izvedenog stanja.
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Primjer imenovanja UTM-a:
KR-SKZACRETJE-UTM

Primjer imenovanja AP-a:
KR-SKZACRETJE- FD1-PP1-TO14-AP
KR-SKZACRETJE- BD1-PP2-TO03-AP

Primjer imenovanja preklopnika:
KR-SKZACRETJE-BD1-SW1
KR-SKZACRETJE-BD1-SW2
KR-SKZACRETJE-FD1-SW3

Konfiguracijske znacCajke sustava

U sklopu projekta naglasak je dan na implementaciju beziéne mrezne infrastrukture. Ziéna
infrastruktura je izgradena samo u STEM ucionicama, a u GIP-ovima je definirana druga
faza projekta, u sklopu koje je moguée odraditi kabliranje tako da u svakoj ucionici i u
poslovnim prostorijama budu izvedene po dvije mrezne utiCnice.

Budu¢i da je trenutacno fokus na pristupu na bezZi€nu mrezu, u nastavku je razraden
model koji definira prava pristupa u€enika, nastavnog osoblja, djelatnika i gostiju na
beZi¢nu infrastrukturu.

Za pristup mrezi u Skolama razraden je model koji definira prava pristupa na bezi¢nu
infrastrukturu u€enika, nastavnog osoblja, izvannastavnog osoblja i gostiju. Buduéi da je
CARNet u sklopu projekta duzan pratiti statistike o koriStenju mreze u Skolama u razli€itim
fazama projekta, vazno je da su svi korisnici koji pristupaju mrezZi autenticirani na
jedinstven nacin.

Prilikom definiranja modela prava pristupa razmatrani su sljedeci slucajevi:
1. Uc¢enici

a. Ucenici pristupaju mrezi putem tableta u STEM uc€ionicama
Uc€enicima se prilikom koristenja zajednickih tablet uredaja u STEM
ucionicama omogucuje pristup na beziénu mrezu eSkole. Za pristup mrezi i
enkripciju prometa koristi se WPA2 PSK metoda. Za pristup Internetu i
servisima svaki uCenik se mora dodatno autenticirati putem tzv. Captive
portala, koriStenjem vlastitog AAl@edu racuna. Po zavrSetku rada s tabletom
svaki u€enik duzan je odjaviti se s uredaja.

b. U€enici pristupaju mrezi putem vlastitih uredaja
UcCenicima je omogucen pristup na bezZi¢nu mrezu putem eduroam mreze.
Za autentikaciju na eduroam mrezu ucenici koriste vlastiti AAl@edu racun.

2. Nastavno osoblje i djelatnici Skole
Nastavnici i djelatnici Skole na bezi€nu mrezu pristupaju putem vlastitih
uredaja ili uredaja dobivenih u sklopu projekta. Buduéi da su uredaje
dobivene u sklopu projekta (raCunala, tableti i sl.) osobno zaduzili, nije
planirano da koriste uredaje koje dijele s kolegama. Stoga nastavnici i
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3.

djelatnici za pristup mrezi koriste eduroam mrezu, te se autenticiraju vlastitim
AAl@edu racunom. Ako povremeno u STEM ucionicama ipak koriste
zajedniCke tablete, moraju se, kao i ucenici, preko Captive portala
autenticirati na mrezu eSkole.

Vanjski partneri i posjetitelji

Partnerima i posjetiteljima koji imaju AAl@edu raCun omogucen je pristup na
eduroam mrezZu uz ogranicenje brzine pristupa. Ostalim partnerima i posjetiteljima
moze se, na njihov zahtjev, omoguditi pristup bezi¢noj mrezi. BeZi¢na mreza guest
je otvorenog tipa, a za autentikaciju se koristi tzv. captive portal. Kako bi im se
omogucio pristup, ,e-Skole“ tehniéar u Meraki dashboardu mora kreirati korisnicko
ime za svakog korisnika kojem Skola odobri pristup mreZzi.

Postoje¢a mrezna infrastruktura

S obzirom na to da se sva postoje¢a mrezna infrastruktura na jednostavan nacin
integrira s novom mrezom, odnosno postojeci switchevi se direktno spajaju na
Meraki switcheve, nije moguce razdvajanje poslovnih raCunala spojenih na zi¢nu
infrastrukturu od npr. raCunala u racunalnim ucionicama, stoga trenuta¢no nije
definiran autentikacijski mehanizam za spajanje na postoje¢a raCunala instalirana u
Skolama.

Konfiguracijske znaCajke WAN mreze

Sa stajalista Skole WAN mrezZzu oznacava pristup na CARNet infrastrukturu. Povezivanje
na WAN mrezu odraduje Sredisnji integrirani sustav, odnosno Meraki MX uredaj koji Cini
granicu izmedu LAN mrezZe Skole i CARNet mreze, odnosno Interneta. Meraki MX se na
ISP mrezu povezuje preko tzv. Internet sucelja koje je direktno povezano na CARNetov
CPE (customer-provided equipment) usmijeritelj. Internet sucelje Meraki MX UTM-a dobiva
IP adresu dinamicki, putem DHCP protokola iz CARNet mreze.

KR-SKZACRETJE-UTM Summary l:l DHCP | Location | Tools View old version

MX100

Serial number

Address

ags

Notes

Fimware

Config

Configuration

161.563.179.232 Active

Public IP 3114724134

Status Active

P 31.147.241.34
Virtual IP

Gateway 31.147.241.33

DNS 193198184130

Update available
Live data

Up to date
Uplink traffic M Total M Download | M

|

Slika 38. Konfiguracija WAN mreze

S Interneta, odnosno iz CARNet mrezZe, nije moguce pristupiti direktno u LAN Skole,
odnosno na racunala i servere spojene na LAN infrastrukturu. Ako u Skoli postoje javni
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servisi, potrebno je omoguciti pristup s Interneta prema servisima tako da se na MX
uredaju definiraju NAT pravila i pristupne liste, koji omogucuju pristup servisima Skole po
to¢no definiranim UDP/TCP portovima.

Za udaljenu administraciju opreme u Skolama nije potrebno omogucditi direktan pristup, ve¢
je predvideno udaljeno povezivanje VPN-om.

Konfiguracija LAN mreze

LAN mrezni segment se sastoji od sljedecih hardverskih komponenti:
e Meraki MX serije integriranih sigurnosnih sustava
e Meraki MS serije mreznih preklopnika
e Meraki MR33 serije beZi¢nih pristupnih to¢aka.

U nastavku je dan detaljan pregled konfiguracijskih znacajki svake komponente.

Integrirani sigurnosni sustav

SrediSnja komponenta LAN mreze je Meraki MX uredaj, odnosno integrirani sigurnosni
sustav. On odraduje sve funkcionalnosti klasichog UTM sustava, mreznog usmijeritelja te
sredisnje L3 toCke u mrezi.

Virtualni LAN (VLAN) i IP adresiranje

Na MX uredaju je definirano viSe virtualnih LAN-ova (VLAN-ova) kako bi se mreza
segmentirala prema namjeni koristenja. Na taj nacin je lakSe izolirati potencijalne probleme
u mrezi, smanjuje se utjecaj mreznih problema na jedan segment i time se znatno
povecava sigurnost mreze. U Skolama su definirani VLAN-ovi i pripadajuce IP adresiranje
kako je navedeno u tablici ispod.

Tablica Error! No text of specified style in document..

VLAN ID ime vlan-a mrezni raspon
1 management | 192.168.128.1/24
10 ucenici 192.168.30.0/23
11 nastavnici 192.168.32.0/23
12 djelatnici 192.168.34.0/23
13 gosti 192.168.36.0/23
14 eduroam 192.168.38.0/23
15 javni_servisi 192.168.40.0/23*
16 info_ucionica | 192.168.42.0/23*

U nastavku slijedi kratak opis namjene pojedinog VLAN-a.
e VLAN 1 je tzv. management VLAN te sluzi za upravljanje mreznom opremom i
njezino povezivanje na Internet.
e VLAN 10 sluzi za povezivanje ucenickih tableta u STEM ucionicama na beZi¢nu
mrezu eSkole. U isti VLAN se smjeSta oprema instalirana u STEM ucionicama
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(poput pametnih plo¢a). IP adrese iz ovog segmenta dobivaju nhastavnici i djelatnici
Skole spojeni na eduroam mreZzu.

VLAN 13 sluzi za povezivanje gostiju na bezicnu mrezu guest. Brzina ove mreze je
ograni¢ena na 10% ukupne brzine internetske veze.

VLAN 14 sluzi za povezivanje ucCenika koji pristupaju mrezi s vlastitih uredaja i
posjetitelja Skole koji imaju mogucnost spajanja na eduroam mrezu. Brzina te
mreze je ograni¢ena na 10% ukupne brzine internetske veze.

VLAN 15 sluzi za spajanje javnih servisa (poput sustava Videonadzora). Zbog
specifiCnosti postojecih mreza u svakoj Skoli te zbog zahtjeva za integracijom svake
od Skola na novu mreznu infrastrukturu, moguca je izmjena dogovorenog IP
adresnog prostora za ovaj VLAN, sukladno postojeéem IP adresiranju Skole.

VLAN 16 sluzi za povezivanje postojece infrastrukture na novu mrezu. Zbog
specificnosti postojeCih mreza u svakoj Skoli te zahtjeva za integracijom svake Skole
na novu mreznu infrastrukturu, moguéa je izmjena dogovorenog IP adresnog
prostora za ovaj VLAN, sukladno postoje¢em IP adresiranju Skole.

Konfiguracijske postavke moguce je vidjeti u Meraki dashboardu klikom na Security
appliance > Configure > Addressing&VLANSs

Routing

VLANs

Routes

Enabled A

Subnet Type & Details
MX IP 182.168.128.1

192 168.128.0124 Local WVLAN Name management »
VLAN 1
MX 1P 192.168.30.1

192.168.30.0/23 Local VLAN Name ucenici x
VLAN 10
MX 1P 182.168.32.1

1592.168.32.023 Local WVLAN Name nastavnici x
VLAN il
MX IP 192.168.34.1

182.168.34.0/23 Local WVLAMN Name dielatnici »
VLAN 12
MX 1P 192.168.26.1

192 168.36.0/23 Local WVLAN Name gosti »
VLAN 13
MX IP 192.168.38.1

192.168.38.0/23 Local VLAN Name edurcam x
VLAN 14
MX 1P 182.166.40.1

1582.168.40.0/23 Lecal WVLAN Name javni_servisi x
VLAN 15
MX IP 192.168.42.1

152.168.42.0/23 Local WVLAMN Name info_uciona »
VLAN 18

Add a Static Route Add a Local VLAN

Slika 39. Popis mreza kreiranih na MX-u

Konfiguracija DHCP servera

Za svaki VLAN konfiguriran na mrezi podignut je DHCP server na Meraki MX UTM
uredaju. U pravilu, vrijeme Cuvanja IP adrese pojedinom klijentu (Lease time) je 4 sata za
VLAN-ove koji se koriste i za bezicne klijente te 24 sata za VLAN-ove koji se koriste samo
za spajanje Zicnih klijenata. Dodatne konfiguracijske zna¢ajke DHCP servera u Skolama
nisu konfigurirane.
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Konfiguracijske postavke DHCP servera mogu se vidjeti u Meraki dashboardu klikom na
Security appliance > Configure > DHCP.

DHCP

VLAN 1 (Default) 192.165.128.024 @

Client addressing Run a DHCP server v

Lease time 1 day v

DMS nameservers Proxy to upstream DNS ¥

For DHCP responses

Boot options @ Boot options disabled ¥

DHCP options @ There are no special DHCP options on this DHCP section.

Add a DHCP option

Reserved IP ranges @ There are no reserved IP address ranges on this DHCP section.
Add a reserved [P address range

Import CSV

Fixed IP assignments There are no fixed IP address assignments on this DHCP section.
Add a fixed IP assignment

Import CSY

Slika 40. Konfiguracijske postavke DHCP servera

Popunjenost DHCP poola, kao i popis klijenata i njihovih IP adresa, moze se vidjeti klikom
na Security appliance > Appliance Status te odabirom DHCP.

Slika 41: Ispis statistika s DHCP servera

NAT i Pristupne kontrolne liste (eng. Access Control List)

MX UTM uredaj sluzi za zastitu lokalne mreze Skole od opasnosti koje dolaze s Interneta.
U tu svrhu MX se pona$a kao klasi¢an vatrozid, odnosno u potpunosti zabranjuje dolazni
promet s Interneta, a propusta odlazni promet s LAN mreze prema Internetu te omogucuje
odgovor s Interneta na upite koji dolaze s LAN mreze.

U slu€aju da je potrebno omoguciti direktan pristup s Interneta odredenom servisu, tad se
koristi 1:1 NAT, uz propustanje prometa prema IP adresi servera po odredenim UDP/TCP
portovima.

Za vecinu VLAN-ova nema definiranih pristupnih lista, Sto znaCi da je omogucen sav
promet izmedu VLAN-ova, kao prema Internetu. lznimka je guest VLAN, kojem je
zabranjen pristup prema LAN infrastrukturi i omoguéen je iskljucivo pristup Internetu.
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Na uredaju je mogucée definirati i tzv. Layer 7 pristupne liste, koje nisu temeljene na IP
adresi i portu ve¢ su temeljene na zapisu u sklopu Layer 7 headera. Drugim rijeCima
omogucuje se zabrana prometa na odredeni web site, zabrana P2P razmjene, tj.

BitTorrent prometa, portala s raCunalnim igricama i sli¢no.

U Meraki dashboardu se klikom na Security appliance > Configure > Firewall moze
vidjeti konfiguraciju Layer 3 i Layer 7 pristupnih lista kao i konfiguraciju NAT pravila.

Firewall
Layer 3

Inbound rules

Outbound rules @

Inbound traffic will be restricted to the services and forwarding rules configured below.

# Policy Protocol Source @ Src port Destination & Dst port Comment Hits Actions
1 |Deny v| |TCP ¥ 192.168.36.0/23 Any 192.168.0.0/16 Any Zabrani gostima pristup na LAN 0
Allow Any Any Any Any Any Default rule 0
Add a rule
Cellular fallover rules @ # Policy Protocol Source @ Srcport Destination @ Dstport Comment Actions
Allow  Any Any Any Any Any Default rule
Add a rule
Soecum‘,- appliance services Service Allowed remote IPs
ICMP ping Any
4
Web (local status & configuration)  none
4
Layer 7
Firewall rules There are no rules defined for this network.
Add a layer 7 firewall rule
Forwarding rules
Port forwarding There are no port forwarding rules on this network
Add a port forwarding rule
11 NAT & There are ne 1:1 NAT mappings.
Add a 1:1 NAT mapping
1:Many NAT There are no 1:-Many NAT mappings.
Add 1:Many IP
Slika 42. Ispis ACL konfiguracije
ol Exchange-2010 Public
bli AR AE
Ealie: 66.254.89.179
AN ~ "o
EANIP 192.168.19.122
Uplink Internet 1
Allowed i d =
Allowed inbound Protocol Ports Remote IPs Actions
connections
TCP [&] |e0 ) |=my
TCP B 442 4 |
TCP [=] |=s | |any
TCP [] |12 | | ang
TCP E 110 , =ny

Europska unija
Zajedno do fondova EU

Allow more connections

Slika 43. Primjer NAT konfiguracije
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Ograni€avanje brzine pristupa mrezi

Meraki sustav ima mogucnost ograni€avanja brzine pristupa mrezi klijentima, tj. ima Traffic
Shaping mogu¢énost. OgraniCavanje je moguce za pojedinog klijenta, za pristup odredenoj
aplikaciji ili servisu na Internetu, korisnicima spojenim na odredeni VLAN, SSID i sl.

VPN postavke

U slu€aju potrebe za udaljenim spajanjem djelatnika ili administratora sustava na pojedine
resurse smjeStene u LAN mrezi Skole, moze se na Meraki MX UTM uredaju omoguciti
udaljeni VPN pristup. U mrezama Skola koje nisu izriCito zahtijevale omogucavanje VPN
pristupa, on nije konfiguriran, te se moze kreirati po potrebi.

Kroz Meraki dashboard, klikom na Security appliance > Configure > Client VPN, otvara
se prozor kao na slici ispod.

Client VPN
Client VPN server @ Enabled ¥
Client VPN subnet 192 168.101.0/24
le.g.. "192.165.1.0/24")
DMS nameservers @ Use Google Public DNS v
WINS @ Mo WINS servers A
Secret Meraki123l Hide secret
Authentic ation RADIUS v
RADIUS servers Host Port Secret Actions
193.1.1.2 1812 | e | how key

Add a RADIUS server
Slika 44. Konfiguracija udaljenog VPN pristupa
Primjer konfiguracije klijentskog racunala koje VPN-om pristupa na mrezu Skole moze se

vidjeti na sljedecoj poveznici:
https://docs.meraki.com/display/MX/VPN+settings+for+Windows+7

Mrezni preklopnici

Konfiguracijske znacajke MS225 i MS220 mreznih preklopnika instaliranih u Skolama su
sljedece:
e na njima se propagiraju svi VLAN ID-ovi definirani na MX integriranom sigurnosnom
sustavu u skoli
e sucelja u koja su spojeni AP-ovi i integrirani sigurnosni sustav konfigurirana su kao
trunk sucelja s native VLAN ID-om 1 i pridijeljena im je TAG oznaka AP
e sucelja u kojima su aktivirane mrezne uti¢nice u STEM ucionicama konfigurirana su
kao access i dodijeljena u VLAN 10; navedena sucelja imaju TAG oznaku STEM
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https://docs.meraki.com/display/MX/VPN+settings+for+Windows+7

e sucelja u koja su spojeni postojeCi preklopnici u Skolama, u koja su spojena
racunala iz racunalnih ucionica, konfigurirana su kao access i dodijeliena u VLAN
16.

Prilikom konfiguracije sucelja i definiranja VLAN-a na sucelju se automatski definira i
propagira VLAN. Za zastitu od mreznih petlji na preklopniku je uklju¢en RSTP (Rapid
Spanning-tree protokol). Preklopnici su konfigurirani na nacin da je glavni preklopnik u BD
ormaru STP root preklopnik.

Preklopnik ima mogucénost napajanja uredaja putem PoE/PoE+ standarda. Koli¢ina struje
koju preklopnici mogu isporuciti (neovisno o tome je li rije€ o modelu s 8 ili s 24 sucelja) je
dovoljna da oni omoguce istovremeno napajanje na svim suceljima, buduci da, iako MR33
serija beZicnih pristupnih to€aka prilikom spajanja na preklopnik rezervira POE+ snagu,
odnosno 30W, AP-ovi i u najzahtjevnijim uvjetima troSe izmedu 9 i 13W te preklopnik ima
dovoljno snage za napajanje svih AP-ova spojenih na njega.

Status
LAN IP: 192.168.128.251 (via DHCP) (set IP address)
Gateway: 192.168.128.1; Port: 24; WLAN: 1; DNS: 192.168.1281
Public IP: 31.147.241.34 {unknown)
Topology Show
RSTP root: KR-SKZACRETJE-BO1-SW1 (prionty 32768) via port 24
PoE: Consumption: 75.4 W 370 W (Budgeted: 240 W/ 370W) @
Redundant Power: Mo RPS system connected
History: Event log
Configuration status: Up to date
Configured firmware: Up to date

Slika 45. Prikaz statusa preklopnika

Bezi¢ne pristupne tocke

Prilikom dizajniranja bezi¢ne mreze vodilo se racuna o tome da se postigne jednostavnost
pristupa mrezi za korisnike, a s druge strane da se zadrZi sigurnost u mreZi i uvid u
ponasanje korisnika na mrezi, kako bi se neprimjerena ponasanja mogla otkriti i primijeniti
mehanizmi za njihovo sprjeCavanje.

Osim konfiguracijskih postavki koje definira sam administrator sustava, Meraki ima
integrirane znacCajke koje poboljSavaju rad bezicne mreze bez uplitanja administratora u
konfiguraciju sustava. Najvaznija je integrirana funkcionalnost Load balancing-a, tj.
prebacivanja opterecenja u slu€aju velikog broja korisnika spojenih na mrezu. U uvjetima
velikog broja klijenata spojenih na mrezu sustav automatski prebacuje klijente na beZi¢ne
pristupne toCke koje imaju manji broj spojenih klijenata, umjesto da se spajaju na tocku s
najjatom snagom signala. Tako se znatno povecavaju performanse bezZiCne mreze i
omogucuje neometan pristup mrezi velikom broju korisnika koji se nalaze na relativho
malom prostoru.
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Slika 46. Znacajke Meraki bezi¢ne mreze

U bezi¢noj mrezi Skole sve pristupne toCke su postavljene u automatski nacin rada,
odnosno automatski odabiru izlaznu snagu signala te kanal na kojem rade. Cisco Meraki
ima mogucnost osluskivanja snage signala susjednih pristupnih toCaka te zaguSenosti
pojedinih kanala u mrezi, stoga moze automatski smanjiti odnosno povecati izlaznu snagu
te prema potrebi u realnom vremenu promijeniti kanal na kojem pojedina beZicna toCka
trenutacno radi.

U sklopu projekta su u bezi¢noj mreznoj infrastrukturi Skole definirana 3 SSID-a (Service
Set Identifier), odnosno 3 razliCite bezi¢ne mreze:

e eSkole

e eduroam

e guest.

Svaka mreza je podeSena tako da je vidljiva korisnicima, da radi na 2,4GHz i 5GHz
frekvencijskom pojasu, uz opciju da se Klijente potiCe na koristenje 5GHz spektra
(koridtenjem tzv. Band Select opcije), ako Klijentski uredaji podrzavaju takvu mogucnost.
Zbog optimizacije rada bezi¢ne mreze definirano je da se klijenti moraju modéi spojiti na
bezicnu mrezu s minimalno 12Mbps, kako bi ostvarili asocijaciju. Navedena postavka
onemogucuje pristup mrezi starim 802.11b klijentima, ali nuzna je kako spori Kklijenti, kao i
klijenti koji se pokuSavaju spojiti na udaljene bezZiCne pristupne tocke, ne bi degradirali
kvalitetu cijele bezi¢ne mreze. Sve mreze imaju definiran vidljiv SSID.

Za pristup mrezi eSkole koriste se sljede¢i parametri:
e PSK (pre-shared key) za autentikaciju korisnika i pristup na bezi¢nu mrezu
e WPAZ2 enkripcija podataka na pristupnom sloju bezi¢ne mreze
e Captive portal za autentikaciju korisnika prilikom pristupa Internetu
e korisnici nakon pristupa u mrezu eSkole pripadaju u VLAN 10 i imaju IP adresu iz
mreze 192.168.30.0/23.

Za pristup mrezi eduroam koriste se sljedeci parametri:
e 802.1X enterprise RADIUS autentikacija, uz WPA2 enkripciju podataka
e za pristup mrezi eduroam koriste se postavke TTLS-PAP; detaljnije upute mogu se
naci na installer.eduroam.hr.

. Quw
- :

Europska unija e ‘i EUROPSKI STRUKTURNI g | U Projekt je sufinancirala Europska Vise informacija o EU fondovima mozete

Zajedno do fondova EU | INVESTICIJSKI FONDOVI F | poTenciau unija iz Europskog socijalnog fonda. pronaci na: www.strukturnifondovi.hr

43



e korisnici nakon pristupa u mrezu eduroam pripadaju u VLAN 14 i imaju IP adresu iz
mreze 192.168.38.0/23, osim ako se radi o nastavnicima, koji tada pripadaju u
VLAN 10 i imaju IP adresu iz mreze 192.168.30.0/23

e za navedenu mrezu se limitira ukupna propusnost na 10% ukupne propusnosti
internetske veze ako se ne radi o nastavnicima, odnosno ako se Kklijenti
pozicioniraju u VLAN 14.

Za pristup mrezi guest mrezi koriste se sljedeci parametri:

e otvoren pristup mrezi, uz mogucnost Captive portal autentikacije pristupa na
Internet

e za autentikaciju se koristi baza korisnika iz Meraki dashboarda. Svakom gostu
kojem treba omoguciti pristup Internetu tehni¢ar mora unijeti e-mail adresu u Meraki
dashboard kako bi mu omogucio pristup

e korisnici nakon pristupa u mrezu eduroam pripadaju u VLAN 13 i imaju IP adresu iz
mreze 192.168.36.0/23

e za navedenu mrezu se limitira ukupna propusnost na 10% ukupne propusnosti veze
prema Internetu.

4

Vjezba 3. Spajanje uredaja na bezi¢nu mrezu

Polaznici radionice se s vlastitim mobilnim uredajima, uz pomo¢ instruktora, prijavljuju
na sve tri beZicne mreze: eSkole, eduroam i guest.

Za pomo¢ prilikom spajanja na eduroam mrezu moguce je iskoristiti installer koji se
nalazi na http://installer.eduroam.hr/HomeOrg/skole.hr/index.php

Sigurnosne postavke

Sigurnosne postavke se definiraju na MX wuredaju ili na WiFi mrezi. Prilikom
implementacije sustava klijentima je omogucéen neograni¢en pristup Internetu, odnosno
CARNet mrezi. Promet se filtrira isklju¢ivo na CARNetovom srediSnjem sustavu za
filtriranje nepodudnog sadrzaja. U slu€aju potrebe moguce je na Meraki MX UTM-u
ukljuciti Content Filtering opciju i zabranjivati pristup odredenim sadrzajima na Internetu
koji ve¢ nisu obuhvaceni zabranom na CARNetovom srediSnjem sustavu. Klikom na
Security appliance > Configure > Content filtering u Meraki dashboardu se otvara
prozor kao na slici ispod. Na tome mjestu moguce je konfigurirati zabranu pristupa dijelu
Internetskog sadrzaja.
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http://installer.eduroam.hr/HomeOrg/skole.hr/index.php

Content filtering
These settings will apply to all clients that are not whitelisted.

Set identity-based policies by configuring this netwerk to authenticate clients with Active Directory.

Category filtering

Blocked website categories Alcohol and Tobacco X

Adult and Pomography X | | Gambling

URL category list size @ Full list (better coverage) v
Web search filtering @ Enabled ¥
Block encrypted search @ Disabled ¥
YouTube for Schools @ Enabled ¥

YouTube EDUID &

URL blocking

Learn how URL blocking works

Blocked URL patterns

vy, index. hr
“
(Enter one pattern per line)
Whitelisted URL patterns .
£

(Enter cne pattern per line)

Slika 47. Meraki Content filtering

Osim spomenutog filtriranja sadrzaja moguce je blokirati pristup pojedinim mrezama
koriStenjem klasi¢nih Layer 3 i Layer 7 pristupnih listi (ACL — Access Control List). Prilikom
implementacije sustava u Skolama nije zabranjena komunikacija izmedu razliitih mreza,
odnosno VLAN-ova unutar Skolske mreze, niti je zabranjen pristup servisima na Internetu.
Iznimka je guest mreza (VLAN 13), za koju je zabranjen pristup na bilo koju drugu mrezu
unutar Skolskog LAN-a. Guest mreZi je omogucen iskljucivo pristup na Internet.

Firewall

Layer3

Inbound rules Inbound traffic will be restricted to the services and forwarding rules configured below.

Outbound rules @& # Policy Protocol Source @ Src port Destination & Dst port Comment Hits Actions
1 [Deny v| [TCP ¥ 192.168.36.0/23 Any 192.168.0.0/16 Any Zabrani gostima pristup na LAN 0
Allow Any Any Any Any Any Default rule 0
Add a rule

Cellular failover rules @ # Policy Protocol Source ® Srcport Destinaton @ Dstport Comment Actions

Allow  Any Any Any Any Any Default rule
Add a rule
Soscurwly appliance services Service Allowed remote IPs
ICMP ping any
4
Web (local status & configuration) | wone
“

Slika 48. ACL na Meraki MX UTM-u
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Na Meraki MX UTM-u je ukljuen i IPS (Intrusion Prevention System) modul koji titi mrezu
od razliCitih napada s Interneta, kao i sustav za otkrivanje i blokiranje nepozeljnog
Malware-a. Navedene opcije se ukljuCuju na Meraki UTM-u klikom na Security appliance
> Configure >Security filtering.

Security filtering

Malware detection

Scanning Enabled ¥

Whitelisted URLs There are no whitelisted URLs.
Add a whitelisted URL

Whitelisted IDs € There are no whitelisted 1Ds.
Add a whitelisted ID

Intrusion detection and prevention powered by Mffm'

Detection Enabled ¥

Ruleset @ Balanced v

Prevention Disabled ¥

Whitelisted signatures There are no whitelisted IDS signatures.

Whitelist an IDS signature

Slika 49. Meraki Security filtering

MDM - sustav za upravljanje klijentskim uredajima

U sklopu Meraki mreznog rjeSenja integrirano je i MDM rjeSenje, odnosno sustav za
upravljanje klijentskim uredajima kroz Meraki centralizirano web sucelje. Navedeno
rieSenje omogucuje upravljanje, dijagnostiku, nadzor i upravljanje sigurnosnim
postavkama Kklijentske opreme s 10S, android, Windows phone, Windows, Windows
Server i MacOS operativnim sustavima. Kroz navedeni sustav moguce je sljedece:

e odredivanje lokacije uredaja
zabrana rada uredaja ako se ne nalazi u odredenom podrucju
instalacija softvera i aplikacija na uredaje
definiranje sigurnosnih postavki na uredajima
automatska konfiguracija WiFi i VPN postavki na klijentskim uredajima
provjera statusa uredaja
nadzor te udaljena dijagnostika i moguénost otklanjanja problema na klijentskim
uredajima
e mogucnost selektivnog i potpunog brisanja podataka na uredajima.
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Back to list >

Security policy name 15“‘"! |

Desktop @ Scroen lock after 5 minutes or less.
@ Login required
 Firewall enabled

oS X # Disk encryption

Windows # Antivirus running
™ Antispyware installed

Mobile devices @ Passcode lock

™ Device is not compromised @

Slika 50. Meraki MDM politike

Chont datalls | & Retrosh domls Approximate location © | O Rebosh kaation

sz 14908110076 I

Natwork

Slika 51. Meraki MDM otkrivanje lokacije uredaja
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Administracija, odrzavanje i nadogradnja LAN infrastrukture

Spajanje Meraki mreznog uredaja u mrezu

UkljuCivanje i spajanje Meraki opreme na mrezu je izrazito jednostavan proces, uz
prethodno prijavljivanje serijskog broja uredaja Skoli, odnosno organizaciji. Ako se radi o
MX UTM-u, tada je nuzno spojiti tzv. ,Internet sucelje“ u CARNetov CPE uredaj, a Meraki
preklopnike koji su instalirani u mrezi spajamo u preostala sucelja na UTM-u. Meraki MX
UTM c¢e dobiti IP adresu, ostvariti vezu na Internet, odnosno na Meraki cloud, nadograditi
Firmware-a na aktualnu verziju i automatski dohvatiti konfiguraciju iz Meraki clouda.
Uredaj je aktivan i spojen na cloud kad njegova LED lampica svijetli zeleno.

Ako se radi o Meraki preklopniku, tada ga je potrebno spojiti na LAN sucelje na MX UTM-u
ili na trunk sucelje drugog preklopnika na koji povezujemo novi uredaj. Uredaj ¢e IP adresu
dobiti od Meraki MX UTM-a. Proces spajanja na cloud i dohvacanja konfiguracije isti je kao
i za UTM. Uredaj je aktivan kad njegova lampica svijetli zeleno.

Meraki AP se povezuje na preklopnik u sucelje konfigurirano u trunk nacin rada. Da bi se
AP napajao, potrebno ga je spojiti na preklopnik koji ima dovoljno PoE+ kapaciteta. Proces
povezivanja na cloud i dohvaéanja konfiguracije isti je kao i kod preklopnika. Ureda;j je
aktivan kad njegova LED lampica svijetli zeleno (nema spojenih klijenata na AP) ili plavo
(ima spojenih klijenata na AP).

Detalji o inicijalnoj instalaciji Meraki mreznih uredaja na mrezu, kao i znacenje LED
lampica na uredajima, mogu se vidjeti na sljedec¢im poveznicama:

https://docs.meraki.com/display/MX/Meraki+MX100+Installation+Guide
https://docs.meraki.com/display/MS/Installation+Guides
https://docs.meraki.com/display/MR/MR32+Installation+Guide

Vracanje konfiguracije Meraki mreznog uredaja na tvorniCke postavke

U slucaju problema s pristupom odredenog uredaja na Meraki cloud (oblak), moguce je
vratiti konfiguraciju uredaja na tvornicke postavke. Konfiguracija mreze u Skolama
odredena je tako da omogucuje povezivanje uredaja s tvorniCkim postavkama na Internet,
odnosno na cloud (oblak).
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https://docs.meraki.com/display/MX/Meraki+MX100+Installation+Guide
https://docs.meraki.com/display/MS/Installation+Guides
https://docs.meraki.com/display/MR/MR32+Installation+Guide

Slika 53. Reset button na Meraki MS225 preklopniku

Slika 54. Reset button na Meraki MR33AP-u

Uklju€ivanje mreznog uredaja drugog proizvodaca na Meraki mrezu

Ako se pojavi potreba za instalacijom dodatnih mreznih preklopnika u Skoli, npr. za
potrebe proSirenja broja mreznih sucelja ili za prihvat novih ra¢unalnih ucionica na mrezu,
potrebno je novi mrezni preklopnik spojiti na Meraki mrezni preklopnik.

Sucelje na Meraki mreznom preklopniku se mozZe konfigurirati kao trunk ako je preklopnik
drugog proizvodaCa koji se spaja na mrezu upravljiv i ako ¢e se on administrirati i
konfigurirati. Ako ga se nece administrirati ili nije upravljiv, tada se sucelje na Meraki
preklopniku na koje se spaja novi preklopnik konfigurira kao access te se postavlja u
VLAN 16, definiran za prihvat raCunalnih ucionica.
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Nadzor mrezne opreme

Nadzor cjelokupne mrezne infrastrukture u Skolama odreduje se kroz Meraki dashboard. U
nastavku Ce detaljno biti objasnjene mogucnosti nadzora i administracije sustava kroz
Meraki dashboard. Za nadzor je moguce koristiti i Meraki aplikaciju za mobilne uredaje, no
rad s navedenom aplikacijom nije obuhvacen ovim priru¢nikom.

Integrirani sigurnosni sustav

Za nadzor statusa i dobivanje osnovnih informacija o stanju Integriranog sigurnosnog
sustava (UTM-a) potrebno je kliknuti na Security Appliance > Monitor > Appliance
status. Nakon toga se otvara ekran kao na slici ispod.

ZG-IVEANDRICA-UTM Uplink | DHCP | Location | Tools View old version
MX100
Live data

WAN 161.63.179.227 Active

Ports

[ yyYyyM

Historical data  for the last day ~
Fimmware Up to date

Connectivity
Config Out of date
(changed 10 minutes ago)

Newwork usage W waN 1 B WAN 2

Make a wish

Slika 55. Status Meraki UTM-a

U navedenom prikazu mozemo izmedu ostalog vidjeti sljedece informacije:
e status mreznih sucelja
serijski broj uredaja
javnu IP adresu uredaja
broj klijenata koji su generirali promet kroz uredaj u zadnja 24 sata
grafiCki prikaz koli¢ine podataka koja u realnom vremenu prolazi kroz uredaj
prosje¢nu koli€inu prometa koja prolazi kroz uredaj u odredenom vremenu.

Osim samog prikaza informacija o uredaju, moguce je pokrenuti razne alate koji su korisni
prilikom analize rada mreze i otkrivanja mreznih problema.

Najvazniji alati u sklopu provjere statusa UTM uredaja su sljededi:
e DHCP leases — prikaz imena racCunala i DHCP-om dodijeljenih IP adresa te
informacije o broju slobodnih IP adresa u DHCP poolu
e Ping/Traceroute — omogucuje slanje ICMP paketa prema Zeljenom klijentu u LAN-u
ili na Internetu
e Throughput — mjerenje mrezne propusnosti s UTM-a prema Internetu, odnosno
serveru u Meraki cloudu.
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Summary
Select atool:  Throughput ~

=

Throughput to meraki.com | &

57.7 Mbps

ARP 1able &

Client ARP entries

Filter by: [MAC, IP, or VLAN

P MAC
192.168.128.241 0C:8D:DB:24:91:1C
192.168.128.179 0C:8D:DB:17:54:3F
192.168.128.244 0C:8D:DB:17:54:38
192.168.128.2563 0C:8D:DB:17:4C:40
192.168.128.195 0C:8D:DB:17:40:4D
192.168.128.194 AD:D3:C1:4E:63:D5
0.0.0.0 0C:8D:DB: 17:4A:8F
192.168.128.238 0C:8D:DB:17:30:4F
192.168.128.212 28:10:7B:F1:0F:97
192.168.31.45 00:24:81:0D:33:EE

10 ¥ | resulis per page

Internet 1 ARP entries

No arp entries found

Uplink | DHCP | Laocation

VLAN

o 2o 2 e 9 o 2 o 9 o

Slika 56. Meraki UTM Live tools

View old version

Age (sec)

13

Klikom na Security Appliance > Monitor > Route table moze se vidjeti routing tablica
UTM uredaja. U konkretnom slu¢aju mreze unutar Skole routing tablica je vrlo jednostavna
jer se u njoj nalaze samo tzv. directly connected mreze.

Route table

Subnet Name Via
92.168.128.0124 Default Local WVLAN
192.168.30.0/23 LC enic i Local WLAN
192.168.32.0/23 nastavnici Local WLAM
192.168.34.0/23 djelatnici Local VLAN
182.168.36.0/23 gosti Local VLAN
192.168.38.0/23 eduroam Local WLAM
152.168.40.0/23 jawni_servisi Local VLAN
192 168.42.0/23 info_ucicna Local WLAN

Slika 57: Meraki UTM routing tablica

Mrezni preklopnici

Status

® & ® & ® 0 @&

Za osnovni nadzor mreznih preklopnika spojenih u mrezu Skole, odnosno pregled njihova
statusa, potrebno je kliknuti na Switch > Monitor > Switches, nakon ¢ega se otvara

prozor kao na slici ispod.
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Switches  forthe last day

g - 3 switches

Status 4 Name Alerts Tags Usage Clients

Connectivity Serial number

 I— R
M

KR-SKZACRETJE-BD1-SW SWITGH 2434 MB 51

K CRETJE-BD1 204 GB

KR-SKZACRETJE-FD1-SW3 SWITCH T37.9 MB

Slika 58. Popis preklopnika u pojedinoj skoli

Na navedenom ekranu vidimo popis svih preklopnika spojenih u mrezu Skole. Ako im je
status oznaCen zelenom bojom, znaci da je s preklopnicima sve u redu i da uredno
komuniciraju s Meraki cloud-om. Ako je status crvene boje, tada preklopnik nema vezu s
Meraki cloudom i njega trenuta¢no nije moguce konfigurirati. U tom sluc¢aju, ovisno o vrsti
problema, moguce je da korisniCki promet prolazi mrezom, ali moguce je da u sluCaju
problema sa samim preklopnikom korisni¢ki promet ne prolazi kroz njega. Ako je oznaka
statusa Zute boje, znaci da korisniCki promet prolazi kroz mrezu, ali postoje odredeni maniji
problem s komunikacijom izmedu uredaja i Meraki clouda.

Osim samog statusa, u prikazu se mogu vidjeti informacije o preklopniku (model uredaja,
serijski broj, IP adresa, broj zauzetih sucelja) kao i statistike o koristenju preklopnika u
odredenom razdoblju, poput broja klijenata i koli€ine prometa koja je prosla kroz uredaj.
Klikom na plus (+) u gornjem desnom kutu tablice moguce je u prikaz ukljuciti i dodatne
informacije.

Klikom na jedan od preklopnika dobivaju se detaljne informacije o pojedinom preklopniku.
Na slici ispod vide se sljedece informacije o preklopniku:
e MAC adresa uredaja
serijski broj
privatna i javna IP adresa preklopnika te pripadajucéi VLAN
informacija o STP (Spanning tree protocol) statusu
informacije o PoE potrosniji
informacije o statusu firmware-a i konfiguracije uredaja
informacije o statusu mreznih sucelja.
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ZG"VEAN DR'CA‘FD] _ & :l Ports | Power | L3 routing | Eventlog | Location | Tools (g
SW1

MS225-24P Oc:8d:db:24:5f:5¢

Ports| Configure ports on this switch

15 17 18 2 2

1 3 5 7 8 1 1315
LAN IP 18*2_1_681282.1[} a ’ @@@@@@DDDDD@

ST peRee e s e

0 22 24 25 6 A 2B
VLAN 1
Public IP 82.132.5.10
Gateway 1592.168.1281 Historical data  for the last day ~
DNS 192.168.128.1
Connectivity
LAN IPvE Mot configured 1 |

04:00 08:00 12:00 16:00 20:00 00:0

Senal number  Q2GW-T5XP-B4Q0

Client usage

Address #
600 Kbis
450 Kbis
Tags #
300 Kbis
150 Kbl's M
Notes 4 0 Kbs
02:00 04:00 08:00 08:00 10:00 12:00 14:00 16:00 18:00 20:00 22:00 00
RSTP root ZG-IVEANDRICA-BD1-SW1
(priority 0) via port 25
Clients
Firmware Up to date
Description Usage & MAC address IP address VLAN Port
Config Up to date 1 KORISNIK-2 1KB Bc.al2:9e:82 1 24
2 HPO3.local 1KB ¢ 1:4bcba:42 1 24
Topology Show 3 w7 1KB 1 g
. 4 anzulovasiPhone 2KB 13 10
L3 routing Mot enabled
status Configure layer 3 settings 5 KORISNIK-34CESE 2KB 1 24
6 ald3el: 2 IKB 1 24
T 8-fd3-pp1-to04-ap-Oc 8ddb 175832 IKBE 192.168.128.221 1 4
8 \eko 3IKB 1 a5
9 Samsung-Galaxy-ST IKB 152.168.128.202 1 25
10 Windows-Phone IKB bd:e1.c4:1b:70:00 13 9

Slika 59. Detaljan prikaz informacija o pojedinom preklopniku

Kao i na primjeru UTM-a, preklopnik ima korisne alate za nadzor i otkrivanje mreznih
problema. Kao najvaznije navodimo sljedece:

e Blinking LED - pokretanjem ovog alata (Klik na tzv. play-button pored Blink LEDs )
LED lampica na preklopniku pocCne treperiti plavom bojom, $to omogucuje lako
otkrivanje pozicije preklopnika u mreznom ormaru

e Forwarding table — prikazuje trenutacni status tablice MAC adresa na preklopniku
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Summary | Ports | Power | L3 routing | Eventlog | Location (1)

Select a tool: MAC forwarding table -

|Run|

MAC forwarding table &

Filter by: |MAC, WLAN, or port
47 MAC addresses

MAC Port VLAN
24.db.ed:58:fa.bb 2 14
Oc:8d.db:17:30:4f ] 1
Oc:8d:db:17:54:3b 75, 1
Oc:8d:db:17:40:4d - 1
e0:35:2d:d0:fc .5k 23 1
00-24:81:0d:33.ee a5 1
Oc:8d.db:17.4a.8f 7L, 1

Oc :8d.db:17.50:89 a5 1

Oc :8d.db:17:54.3f 75 1

Oc :8d:db: 17 4e:cf a5 1

10 ¥ |results per page <|12345/>

Slika 60. Ispis tablice nau¢enih MAC adresa

e Cable test — pokretanjem testa na jednom ili viSe UTP sucelja preklopnik ce
provjeriti status bakrenih parica i javiti duljinu i status mreznog kabela na trasi
izmedu preklopnika i krajnjeg uredaja spojenog u testirano sucelje na preklopniku.

(94
@: v
- 1
[ s =z g i
Europska unija e EUROPSKI STRUKTURNI '['fu'g’s‘flv”' Projekt je sufinancirala Europska Vi§e informacija o EU fondovima mozete
Zajedno do fondova EU | INVESTICI|SKI FONDOVI F | poTeNcyaLl unija iz Europskog socijalnog fonda. pronaci na: www.strukturnifondovi.hr



Selecta tool: | Cable test =

Warning: This test will disrupt traffic to 100 or 10 Mbit devices.

4 Run cable test

Testing the cable attached to port 4 &

Port Link Length Status

4 1Gfdx 33.75m OK

Pair 1 Pair 2

ok ok

Slika 61. Testiranje UTP trase

Pair 3 Pair 4

ok ok

Na sljedecoj poveznici nalazi se detaljan opis Live tool alata za preklopnike.
https://documentation.meraki.com/MS/Monitoring and Reporting/Using the MS Live To

ols

Klikom na jedno od sucelja na preklopniku otvara se prozor s detaljnim informacijama o
samom sucelju. U prikazu se mogu vidjeti sliedece informacije:
e koli¢ina prometa na sucelju u stvarnom vremenu

Europska unija UROPSKI STRUKTURNI S | yuoski
Zajedno do fondova EU | INVESTICIJSKI FONDOVI F | POTENCYALI

7
H 3 g ﬂ
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popis klijenata spojenih na odredeno sucelje
koliko prometa generira pojedini klijent spojen na to sucelje

informacija o CDP/LLDP susjedu (ako je na to sucelje spojen aktivni mrezni uredaj)
informacija o rezerviranoj PoE potrosnji i stvarnoj PoE potrosniji

informacije o greSkama u primljenim i poslanim paketima na mreznom sucelju.

Projekt je sufinancirala Europska
unija iz Europskog socijalnog fonda.
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https://documentation.meraki.com/MS/Monitoring_and_Reporting/Using_the_MS_Live_Tools
https://documentation.meraki.com/MS/Monitoring_and_Reporting/Using_the_MS_Live_Tools

Switches » KR-SKZACRETJE-BD1-SW1 » [fi] Port 22

1 13 15 17 18 214 23

12 14 1|\ 18 2 2 24 21 22 23

Configuration | Edit configuration

Description:
PoE:

RSTP:

Link negotiation:
FPort mirroring:
Isolation:

Status

Connectivity:

Usage:
Traffic:

CDP/LLDP

Current clients

Description &

Forwarding @

Mot mirroring traffic
Disabled @

Trunk port using native WLAN 1; allowed VLANs: all
10.5 W (Advertised 30 W, Mode AT) @

Auto negotiate (1 Gbps)

I ©

14.7 MB (10.8 MB sent, 3.9 MB received)
2.7 Kbps (1.7 Kbps sent, 962 bps received) @

- F4 Meraki MR32 - KR-SKZACRETJE-AP-7 (Meraki MR32 Cloud Managed AP) raw @

IP address VLAN

88:15:44:c8bb:20 152.168.128.233 1

Troubleshooting

Run a packet capture on this port

Run a cable test on

this port »

MAC address

Traffic (sent |, received 1) €

88:15:44.c6:bb:20 4.2 Kbps (2.2 Kbps |, 2 Kbps 1)

Warning: a cable test will disrupt traffic to 100 or 10 Mbit devices.

Disable and re-enable this port  »
Warning: PoE powered devices will be temporarily powered down.

Packets @
Total Semt Received

Total 1259053 104,137 24916
Broadc ast 41,566 40331 1235
Multic ast 40,370 38450 1,880
CRC align errors 0 0 0
Fragments o 0 0
Colisions 0 0 0

2 pkts/s (2 pktsls |, - 1)

Rate (sent |, received 1)

Slika 62. Detaljne informacije o statusu sucelja na preklopniku

Klikom na Network-wide > Monitor > Topology iscrtava se fizicka shema mreze. Ovakav
prikaz moze biti vrlo koristan u slu€aju ,ispada“ pojedinog mreznog uredaja, buduéi da lako

mozZemo otkriti koji uredaj je u prekidu i gdje bi on trebao biti spojen.
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9
ZG-0TOK-BD1-PP1-TOO01-AF
9
ZG-0TOK-BD1-PP1-TO02-AF
@
ZG-0TOK-BD1-PP1-TOD3-AP
9
ZG-0TOK-BD1-PP1-TOD4-AP
9
ZG-0TOK-BDM-PP1-FO05-AF
ZG-“TCK—EDI-F’FW-TDI]G%.F’ ¢
ZG-0TOK-FD1-PRPA-TO01-AP

—_— -—8 )
ZG-OTHRADIFEIA007-AR ZG-OTOK-FD1-PP1-TO02-AP

.
GO A . - - o
ZC-OFr/HDT PEATONE-AR ZG-OTOK-FDA-PP1-TOO3-AP
— e
ZGOTOKFDI-SW]  ZG-OTOK-FD1-PP1-TO04-AP
.
ZG-OTOK-FD1-PP1-TOOS-AP
[ °
ZG-0TOK-BO1-SW1 ZG-0TOK-FD1-PP1-TOO8-AP

ZGE-0TOK-UTM

@
ZG-0TOK-FD1-PP1-TOOT-AP

@
ZE-0TOK-FD2-PP1-TO01-AP
9
ZE-0TOK-FD2-PP1-TO02-AP
®
ZE-0TOK-FD2-PP1-TO03-AP
2
ZGE-0TOK-FD2-PP1-TOO4-AP
9
ZE-0TOE-FD2-PPI-TOO5-AP
.
ZE-0TOK-FD2-PP1-TO0S-AP
@
ZG-0TOK-FD2-PP1-TOOT-AP
8

“OTOK-FD2-PP1-TOOE-
. ZG-0TOK-FD2-PP1-TOOB-AP
ZGE-0TOK-FD2-5W1 ®
ZE-0TOKR-FD2-PP1-TODE-AP
b
ZG-OTOK-FD2-PP1-TO10-AF
e
ZG-0TOK-FD2-PP1-TO11-AP
@
ZE-0TOK-FD2-PP1-TO12-AP
o
ZE-0TOK-FD2-PP1-TO13-AP

Slika 63. Grafi€ki prikaz mrezne topologije
iy . -
Bezi€ne pristupne toc¢ke

Za nadzor bezi¢nih pristupnih to€aka u mrezi se u Meraki dashboardu pozicioniramo na
Wireless > Monitor > Access Points. Nakon toga se otvara prozor kao na slici ispod.
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Access points =™
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012
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O1s
e
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O s
g
Oz
[S53]

[30

Move

Status Name
KR-SKZACRETJE-AP-5
KR-SKZACRETJE-AP-12
KR-SKZACRETJE-AP-11
KR-SKZACRETJE-AP-9
KR-SKZACRETJE-AP-8
KR-SKZACRETJE-AP-6
KR-SKZACRETJE-AP-18
KR-SKZACRETJE-AP-20
KR-SKZACRETJE-AP-21
KR-SKZACRETJE-AP-22
KR-SKZACRETJE-AP-16
KR-SKZACRETJE-AP-15
KR-SKZACRETJE-AP-4

KR-SKZACRETJE-AP-3

KR-SKZACRETJE-AP-2

¥ | resutts per page

for the last day

Model
MR32
MR32
MR32
MR32
MR32
MR32
MR32
MR32
MR32
MR32
MR32
MR32
MR32
MR32
MR32
MR32
MR32
MR32
MR32
MR32
MR32

MR32

Connectivity Usage
None
None
None
Nons
MNone
None
Nons
None
None
None
67KB
Nons
MNone
None
135KB
None
89 KB
None
None

230KB

None

Clients Current clients

0

0

0
0 1,48
0 6,48
0 1,44
0 6,36
0 1,48
0 1,44
0 11, 40
0 6,44
0 11,36
0 6,48
0 11,44
0 1,40
0 6,36
0 11,40
o 1,40
0 6,44
0 11,48
0 6,40
0 11,36
0 6,48
0 1,40

Channels  Serial number

Q2JD-ULBW-654Q
Q2J0-XPLZ-KFXD
Q2JD-Y4BB-LXNT
Q2JD-TJTY-BRJA
Q2J0-THVZ-FPMU
Q2JD-YYEX-UH3Q
Q2J0-RCQK-BEYQ
Q2JD-Y8S5-RDGU
Q2JD-TJRQ-VEPS
Q2JD-RGZY-M42J
Q2JD-RFKS-LNYE
Q2JD-RFQE-YPSZ
Q2JD-5FJC-8ZEH
Q2JD-VYHOS-K88V
Q2J0-8CPE-3QU2
Q2J0-RUNQ-Z7HQ
Q2JD-RITA-FKPW
Q2J0-RIKM-AMXZ
Q2JD-YBLF-ZTGS
Q2JD-RKSD-5QIK
Q2J0-UESS-QD2G

Q2JD-UGZG-QRPD

Configuration status
Not up to date
Upto date
Upto date
Upto date
Upto date
Upto date
Upto date
Up to date
Upto date
Upto date
Upto date
Upto date
Upto date
Upto date
Upto date
Up to date
Upto date
Upto date
Upto date
Upto date
Upto date

Upto date

Contacted at
never

1 minute ago
59 seconds ago
1 minute ago
47 seconds ago
1 minute ago
38 seconds ago
1 minute ago

1 minute ago
52 seconds ago
1 minute ago

48 seconds ago
1 minute ago

55 seconds ago
1 minute ago

1 minute ago

1 minute ago

39 seconas ago
1 minute ago

46 seconds ago
1 minute ago

1 minute ago

Tags
AP/ |PRIZEMLJE
AP| | PRIZEMLJE
2P| PRIZEMLJE
AP| |PRIZEMLJE
AP| | PRIZEMLJE
AP/ |PRIZEMLJE
AP| | PRIZEMLJE
AP| | PRIZEMLJE
AP/ |PRIZEMLJE
1_KAT| AP
1_KAT| AP
1_KAT| AP
1_KAT| AP
1_KAT| (AP
1_KAT| AP
1_KAT| (4P
1_KAT| AP
AP| | PRIZEMLJE

AP |PRIZEMLJE!

o

AP |PRIZEMLJE!

AP| |PRIZEMLJE

AP |PRIZEMLJE!

Slika 64. Prikaz statusa bezi¢nih pristupnih toc¢aka

View old version

Add APs

Ethernet 1 LLDP &

® KR-SKZACRETJE-BD1-SW1 / Port 16

® KR-SKZACRETJE-BD1-SW1 / Port 17
@ KR-SKZACRETJE-BD1

® KR-SKZACRETJE-BD1-SW1 / Port 19
@ KR-SKZACRETJE-BD1-SW1 / Port 20
@ KR-SKZACRETJE-BO1-SW1 / Port 21
@ KR-SKZACRETJE-BD1-SW1 / Port 22

@ KR-SKZACRETJE-BD1

® KR-SKZACRET.JE-BD1-SV
® KR-SKZACRETJE-BD1-SW2 / Port 16

® KR-SKZACRETJE-BD1-SW2

® KR-SKZACRETJE-BD1

® KR-SKZACRETJE-BD1-SW2 / Port 19

@ KR-SKZACRETJE-BO1-SW2 / Port 20
@ KR-SKZACRETJE-BD1 ! Port 21
@ KR-SKZACRETJE-BD1-SW2 / Port 22

® KR-SKZACRETJE-FD1

! Port 18

® KR-SKZACRETJE-FD1-SW3/ Port 19

/ Port 21

® KR-SKZACRETJE-FD1

® KR-SKZACRETJE-FD1 ! Port 22

@ KR-SKZACRETJE-FD1-SW3/ Port 23

Download As

~

<|1>

Kao S§to mozemo vidjeti, prikaz sadrzi razli¢ite informacije o statusu uredaja, broju klijenata
trenutacno spojenih na uredaj, kanalu na kojem uredaj radi, ime i sucelje preklopnika na
koji je bezi€¢na pristupna toCka spojena. Kao i u primjeru s preklopnicima, klikom na plus
(+) u gornjem desnom kutu tablice moguce je u prikaz ukljuciti i dodatne informacije. Za
lakSe snalazenje i pretrazivanje mozemo Koristiti trazilicu u lijevom gornjem kutu.

Klikom na jednu od pristupnih toCaka otvara se prozor kao na slici ispod, koji sadrzi
detaljne informacije o navedenoj pristupnoj tocki te omogucéuje pokretanje Live tool alata.

2aj
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KR-SKZACRETJE-AP-14

MR32

SSIDs

Public IP
LAN IP
Gateway
DNS

Ethemet 1

Channels

Serial

Address

Tags

Notes
Firmware

Config

eduroam

31.147.241.34
192.168.128.13
192.168.128.1

192.168.128.1

0.000

1000 Mbit, full duplex
KR-SKZACRETJE-

BD1-SW1/ Port 16

1 (11 dBm)
44 (16 dBm)

Q2JD-XPLZ-KFXD

Skolska ul. 5, 49223, Sveti Kiiz Zajgtet

Up to date

Up to date

Live data

Location | R

Ethernet traffic 3.8 KbEs (4.6 KbES 1. 4.3 Kbps 1)

10 Kb/s

Current clients 0

There are no currently connected clients

Historical data  for the last week

Connectivity

Usage

Clients

Description

[T

nbt01101.local

10 ¥ |results per page

android-c 05b1e57b720d5%b1

Usage &
23KB
40 KB

MAC address
00:f4:6f:20:9d:f3
6c:88:14:02:4a:a0

Slika 65. Detaljan prikaz statusa pojedine bezi¢ne pristupne tocke

Na detaljnom prikazu mozemo vidjeti popis SSID-ova aktivnih na AP-u, privatnu i javnu IP
adresu uredaja, serijski broj, status firmwarea i konfiguracije AP-a. Moguce je vidjeti i broj
klijenata spojenih na AP, koli€inu prometa koju generira pojedini klijent, koli¢inu prometa

koja kroz AP prolazi u realnom vremenu, te povijesni prikaz statistike koriStenja.

Meraki AP ima i vrlo koristan alat za analizu stanja radiofrekvencijskog spektra. Klikom na
RF tab otvara se prozor kao na slici ispod. Na njemu mozZemo vidjeti status i zaguSenost
RF spektra na kanalu koji AP trenutacno koristi, kao i na ostalim kanalima. Ako primijetimo
zauzecCe RF spektra na aktivnom kanalu na viSe od 80%, mozemo ocekivati probleme u
komunikaciji klijenata koji su na mrezu spojeni preko tog AP-a.
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summary | Location

Live data

Utilization on current channels

Channel 1: 14% (Acceptable)
Channel 44: 3% (Acceptable)

M 502 11 traffic non-802_11 interferenc e

All channel utilization

Eventlog | Tools | LAN

Historical data for the last week

Channel utilization for the 2.4 Ghz radio

100%

TE%
50%
25%

0%

Slika 66. Prikaz opterec¢enja RF spektra

Kao i u ostalim segmentima, i za bezi¢ne pristupne tocke postoje Live tools. Kao

poziciju pojedinog AP-a u Skoli.
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Summary | Location | R Event log LAN

Select a tool: Ping

google.com Ping ng AP

Traceroute
Throughput
ARF table

Blink LEDs
Reboot AP

Slika 67. Ping tool

Osim Live tool alata, nadzor statusa bezicne mreze obavlja se i koriStenjem RF spektra
alata. Klikom na Wireless > Monitor > RF spectrum otvara se prozor kao na slici ispod.

RF spectrum

o)
»

e @ 0O @0 0 @ @ 0 3

channel utilization (2.4 GHz) Avg. channel utilization (5 GHz)

184

11,40

® 00 000 000
[ %R R R o3

Slika 68. Prikaz zauzeé¢a RF spektra po svim AP-ovima instaliranim u mrezi

Na slici vidimo popis bezi¢nih pristupnih to€aka u mrezi, kanale na kojima trenutacno
aktivno rade te stupanj zauzeca tih kanala. Ako je stupanj zauzec¢a kanala, odnosno RF
spektra na kanalu oznacCen kao vrlo visok, moguce je da klijenti spojeni na taj AP osjete
poteskoce u radu bezi€ne mreze. Zauzetost kanala je moguc¢a zbog dvaju razloga — prvi je
Sto se preko AP-a istovremeno prenosi velika koli€ina podataka, a drugi razlog je velika
koli¢ina Suma koju generiraju susjedni AP-ovi ili neki drugi izvor Suma koji utjeCe na
kvalitetu signala. Vazno je napomenuti da je u stvarnim situacijama Sum puno manji na
podrucju 5GHz, zbog €ega se i potiCe klijente da se spajaju na taj spektar, kako bi ostvarili
kvalitetniju vezu.

Klikom na pojedini AP s liste otvara se prozor kao na slici ispod te se pokrece spektralni
analizator u kojem je moguce pratiti detaljan status signala na pojedinom AP-u.
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RF overview » KR-SKZACRETJE-AP-17 - using channels 1,40 ~ 24GHz 5GHz

-40 dBm
60 dBm
-80 dBm
-100 dBm (el

2412 MHz 2417 MHz 2422 MHz 2427 MHz 2—32 MHz 2437 MHz 2442 MHz 2447 MHz 2452 MHz 2457 MHz 2462 MHz
Ch.1 Ch. 2 Ch. 3 Ch. 4 Ch. 5 Ch. 6 Ch. 7 Ch. 8 Ch. 9 Ch. 10 Ch. 11

:00
1:00
2:00
3:00

2412 MHz 2417 MHz 2422 MHz 2427 MHz 2432 MHz 2437 MHz 2442 MHz 2447 MHz 2452 MHz 2457 MHz 2462 MHz
Ch.1 Ch. 2 Ch. 3 Ch. 4 Ch. 5 Ch. 6 Ch.7 Ch.8 Ch. 9 Ch. 10 Ch. 11

Utilization  Interfering APs

Channel & Current utilization Avg. utilization (last 80s)
1 — 58% — E1%

1% 0%

3% - 4%
4 0 1% 0%
5 1% ' 1%
6 0% 0 1%
7 1% o
8 1% 1%

1% 1%
1 1% 1%
11 % o
1 1% Yo
1 1%, o

Slika 69. Meraki spektralni analizator

Klikom na Interfering APs moZe se vidjeti lista AP-ova koji najviSe utjeCu na rad
promatranog AP-a.

Kao Sto je vec¢ bilo spomenuto, kanal na kojem AP radi te izlazna snaga signala AP-a
odreduju se automatski i sustav sam prilagodava parametre ovisno o realnom stanju na
terenu. No ako je potrebno, moguce je fiksirati navedene postavke klikom na Wireless >
Configure > Radio Settings i promijeniti Zeljene parametre.

g

Polaznici edukacije se prijavljuju na Meraki dashboard i moraju odrediti sljedece:
e AP Ciji je RF spektar na aktivnom kanalu najzagus$eniji
e provjeriti stanje na ostalim kanalima

e odrediti koji susjedni AP-ovi interferiraju s njime.

Vjezba 4. Provjera RF spektra
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Channel planning
Country @

Radio power & Enable automatic power reduction ¥

Default 5GHz channel width & 80 MHz v

List Map 24GHz 5GHz Update aute channels | Hide transmit circles

Accsss point 4 Radio # Model Band Channel @ Transmit power Channel width & Max neighbor RSS! Max rogue RSS!
KR-SKZACRETJE-AP-1 1 MR32 24GHz 11 (Auto) 17 dBm (Auto) 20 MHz — 20
KR-SKZACRETJE-AP-2 1 MR32 24GHz € (Auto) 17 dBm (Auto) 20 MHz — 2
KR-SKZACRETJE-AP-3 1 MR32 24 GHz 1 (Auto) 17 dBm (Auto) 20 MHz — 34
KR-SKZACRETJE-AP-4 1 MR32 24GHz 11 (Auto) 17 dBm (Auto) 20 MHz — 2
KR-SKZACRETJE-AP-5 1 MR32 24GHz Auto Auto 20 MHz — —
KR-SKZACRETJE-AP-€ 1 MR32 24GHz 11 (Auto) 17 dBm (Auto) 20 MHz — 35
KR-SKZACRETJE-AP-T 1 MR32 24GHz € (Auto) 17 dBm (Auto) 20 MHz — 48
KR-SKZACRETJE-AP-2 1 MR32 24GHz 1 (Auto) 17 dBm (Auto) 20 MHz = 28
KR-SKZACRETJE-AP-2 1 MR32 24 GHz 11 (Auto) 17 dBm (Auto) 20 MHz — £
KR-SKZACRETJE-AP-10 1 MR32 24GHz 1 (Auto) 17 4Bm (Auto) 20 MHz — 53
KR-SKZACRETJE-AP-11 1 MR32 24GHz € (Auto) 17 dBm (Auto) 20 MHz — 24
KR-SKZACRETJE-AP-12 1 MR32 24GHz 1 (Auto) 17 dBm (Auto) 20 MHz — 38
KR-SKZACRETJE-AP-14 1 MR32 24GHz & (Auto) 17 dBm (Auto) 20 MHz — 2
KR-SKZACRETJE-AP-15 1 MR32 24GHz & (Auto) 17 dBm (Auto) 20 MHz — 32
KR-SKZACRETJE-AP-18 1 MR32 2.4 GHz 1 (Auto) 17 dBm (Auto) 20 MHz — 38
KR-SKZACRETJE-AP-17 1 MR32 24GHz 1 (Auto) 17 dBm (Auto) 20 MHz — 33
KR-SKZACRETJE-AP-18 1 MR32 24GHz € (Auto) 17 dBm (Auto) 20 MHz — 50
KR-SKZACRETJE-AP-19 1 MR32 24GHz 1 (Auto) 17 dBm (Auto) 20 MHz —_ 38
KR-SKZACRETJE-AP-20 1 R32 24 GHz 11 (Auto) 17 dBm (Auto) 20 MHz — 28
KR-SKZACRETJE-A 1 MR32 24GHz 1 (Auto) 17 dBm (Auto) 20 MHz — 31
KR-SKZACRETJE-A 1 MR32 24GHz 11 (Auto) 17 4Bm (Auto) 20 MHz — 20
KR-SKZACRETJE-AP-23 1 MR32 24 GHz € (Auto) 17 dBm (Auto) 20 MHz — 30

]

Slika 70. Popis aktivnih kanala te izlazne snage sighala za AP-ove

Nadzor klijenata spojenih na racunalnu mrezu

Jedna od prednosti Meraki mreznog rjeSenja je vrlo jednostavna mogucénost nadzora
klijenata spojenih na mrezu te njihovih aktivnosti. Meraki web sucelje jednostavno i
pregledno prikazuje popis klijenata spojenih na mrezu te prikazuje njihovu aktivnost na
mrezi. Aktivnostima klijenata pristupa se klikom na Network-wide > Monitor > Clients,
nakon Cega se otvara prozor kao na slici ispod.

arar]n

cisco Network: | s testl KL Search dashboard
’ Monitor Clients an for the last day 1.84GB (, 111.8MB 11.73GB) Appiications
600 Kbls
Switches A
450 Kois ’// ‘\L
300 Kbis /" \
Traffic analytics - /
— o~
Packet capture 150 Ko's —4 2 \ = — E
= \
Event log oKbis A
B:0C 2000 2200 un 2 24 400 600 800 0 200 N 6:00 More »
Summary report
298 client devices Download as ~
Configure
Status  Description Lastseen  Usage OS 1Pv4 address  IPV6 addross ¥ IPV6 address (link local) +
Organization 1 ¥  00900btaecs9 Jun021723 804MB Other 0000 2607-1800:4005:800.0:0:0:1009 1080.0:0:0:290:bf fo 1a:0c59
Hel 2 esa-thinkpad Jun0214:56 B18KB  Other 1034234 2001:470:49b2:2-d500:c633:c321:250c 1080:0:0:0:304:cff-fe02:7b4b
elp
3 ubunty-3 Jun0217:04 39KB  Other 10.3.0.134 2001:470:49b2:2:0489:4408:8580:1234  1080.0:0:0:20c:29Mfo7c:700
4 L4 —mrmag Jun0217:23 138MB MacOS X 10312244 2001:470:48b2:2:426c B fo0b:4705 1080:0:0:0:426c-811e0b:4705
5 * m—MacBook-Pro-21 Jun021723 77.3MB  Other 169.254.1299  2001:470:49b2:1:2568:8770:207d:706f  1080.0:0:0:02c0:cM1600:7ab9
6 gdov-patas Jun021642 33KB  Other 10.3.13.243 12001:470:4902-2:250:5611e24:6612 1080:0:0:0:250:56#1024:6612
7 Debvm Jun0216:38 32KB  Other 10.3.12.183 1080:0.0:0:20c:2911f019.56c2
8 zybdesk Jun0217:14 7STKB  Other 1030.102 1080:0:0:0:1204:b11-fead dced
9 tombietest-00180900(404 Jun0217:17 S6KB  Other 1030222
10 zabu-workappiiance-00180842a227  Jun0217:19 157KB  Meraki 103.0.198
1" ¥ yawkeyd Jun021723 17.1MB  MacOS X 10.3.13.182 1080:0:0:0:120d:b111-fobd:cH82
12 x Jun0217:04 36KB  Other 1030184 1080:0:0:0:222:4dfffeaa40a4
13 4 work-mx-0018094127de Jun0217:23 197KB  Meraki 10315193
14 wired-palias-001802400162 Jun0217:19 121KB  Other 10.3.13.244
15 v wired-0a8a5-001809400162 Jun0217:24 122KB  Other 10.3.9.251
16 YmM2008x86 Jun0210:11 15KB  Windows 7/Vista 103.0.72 1680:0:0:0-4c4d:824¢-9046: 108!
17 venom-001803910680 Jun0216:53 119KB  Meraki 1034214

Slika 71. Popis klijenata spojenih na mrezu
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Na prikazu je moguce vidjeti popis klijenata koji su koristili mrezu u odredenom razdoblju i
razliCite informacije o klijentima:

e njihov trenutaCan status (aktivan na mrezi ili neaktivan)

e |P adresu i VLAN-ID klijenta

e OS instaliran na klijentskom uredaju

e vrijeme kad je Klijent prvi i posljednji put zabiliezen na mrezi

e SSID na koiji je korisnik spojen ako koristi bezi€nu mrezu

e preklopnik i suCelje na preklopniku na koje je korisnik spojen ako korisni Zi¢nu

mrezu

e Kkoli€inu prometa ostvarenu u odredenom periodu

e mrezne aplikacije kojima klijent pristupa

e Kkorisni¢ko ime, ako se klijent autenticirao za pristup mrezi.

Kroz trazilicu je jednostavno filtrirati klijente prema nekom od parametara.

Klikom na plus (+) u gornjem desnom kutu tablice moguce je tablicu proSiriti dodatnim
poljima koja sadrze dodatne informacije o klijentima.

Osim informacija o klijentima, na grafickom i tablichom prikazu moguce je vidjeti koje
aplikacije se koriste u mrezi, koliko pojedine aplikacije opterecuju mrezu te je, prema
potrebi, klikom na Zeljenu aplikaciju moguée ograniciti brzinu pristupa na nju ako se utvrdi
da prekomjerno optereCuje mrezu. Detaljnom prikazu o koriStenju aplikacija pristupamo
tako da kliknemo na ,More® ispod grafickog prikaza u gornjem desnom kutu ekrana. Nakon
toga se otvara prozor kao na slici ispod.

Kkiren@meraki.com | my profile | sign out

3y Network: | Meraki Corp - Wireless : L Ssearch dashboard
Monitor Client usage for the last month all clients on all SSIDS
Ot Sep 12 11:37 PDT to Oct 10 11:37 PDT  1.86 TB (1.41 TB received, 468.59 GB sent) Appiications
Maps
Access points
\
J L —
Packet capture 20 | - ' Non-web TCP
259.3 GB (| 102.8 GB, 1 1565 GB)
Event log ——
Air Marshal Applications details
Splash logins # Description Group Usage % Usage ¥ Group usage Group % usage
Login attempts 1 * Dropbox Onine backup 41573G8B —20.2% 41573GB -—202%
2 25931 GB - 126% 258.31GB - 126%
NAC 3 @) 1782768 - 86% 178.27 GB - 88%
Account activity ‘ 155.21 GB - 75% 15521 GB - 75%
5 152.68 GB - 74% 152.68 GB - 74%
Summary report 8 ‘e Vidoo 97.34GB . A% 12431G8 - 60%
poI 7 ®s 105 Software & anti-virus updatos 70.17GB ¢ 34% 7020GB ¢ 34%
8  RIMP (Adobo Flash 8178 GB © 30% 61.78 GB + 30%
9  Gmal Emat 56.40GB C 2% 101.96 GB . 49%
Configure 10 *® applecom 49.10G8 24% 491068 24%
11 *ypp 459068 22% 4590GB 22%
Organization = = ” .
12 Host-based emal (POPVIMAP/SMTP! Emai 4458GB 22% 101.98 GB . 49%
Hel 13 ® Google HITPS - 4314GB 21% 431468 21%
P 14 * Tues Music 37.07GB 18% 105.42 GB - 51%
15 ® Cirix Onine - 34.03GB 1.6% 3403GB 16%

Slika 72. Popis aplikacija koristenih u mrezi

Klikom na pojedinog klijenta otvara se prozor kao na slici ispod, gdje moZemo vidjeti
detaljan prikaz aktivnosti tog klijenta na mrezi.
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Clients » DESKTOP-H57PL6F »

last seen Dec 29 11:52 send WOL @

KR-SKZACRETJE-FD1-SW3/ 7 (topology)

Status
Switch / port

Device type: ASUS Windows 8

event log packet capture | add note

Usage for the last week
16 Mb/s

2.84GB (| 280GB 1 37.7 MB) Applications

Dec29 Dec 30
Destination Protocol
b1.download windowsupdate. com TCR
w4.download.windowsupdate.com TCcP
rarw downioad. windows update.com TR
Google HTTPS
microsoft.com
www vec ernji hr TCP
static imagine-media.net TCP
Live.com -
tpc googlesyndic ation.com TCR
Skype -
spoprod-a.akamaihd.net TCP
ad.vecemnjihr TCP
player.imagine-media.net TCP
www vecernjiba TP
domivrt vecernjihr TCP
15 v | resulls per page

Policy

Device policy normal

Bandwidth: unlimited

Layer 3 firewall: 1 rule

Network
IPv4 address:
MAC address:
VLAN.

% Usage
B87.0%
8.1%

Jan 01 Jan 02

192.168.34.6 dynamic
38:2c:4a:bd:fb:d9
12 — dielatnici

Jan 03 « hide details

Received Flows Active time

3 18 minutes

4 3minutes

1 6Dseconds
117 MB 158 2hours
47 MB 3 2.3hours
5.1 MB minutes
44MB 16 minutes
21 MB 1.1 hours
25MB © minutes
18 MB S 9 minutes
15MB & Bminutes
13MB 12 4 minutes
845 KB 3 Sminutes
872 KB 5 6Dseconds
812 KB 2 3 minutes

alHED
Ping »

50 ms
40 ms
ams

Slika 73. Popis aplikacija kojima odredeni klijent pristupa

Filtriranje klijenata

Ako administrator sustava zapazi da pojedini klijent generira previSe prometa i na taj nacin
opterecCuje mrezu te ometa rad ostalim korisnicima, moze mu se onemoguciti pristup mrezi
ili ograniciti pristup mreZi koristenjem tzv. Group-policy pravila.

Na slici ispod je prikazana opcija zabrane pristupa mreZi za Zeljenog klijenta.

- 3
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Clients » Korisnik_pc #

Status: currently connected | send WOL @
Switch / port: BJ-CAZMAAV-BD1-SW3 [ 23 (topology)

Device type: Micro-Star International Windows 7/Vista
event log packet capture  add note

Usage for the last week
160 Kb/s

120 Kb/s

80 Kbis

40 Kb/s

0 Kb/s

Dec28

Policy Network
Device policy:  normal - IPvd address:
Bandwidth: 55 (lir
Layer 3 firewall: Normal EL=
Layer 7 firewall: °
Traffic shaping: Whitelisted (no bandwidth limits or splash page) ling:
no acc owed) 5
showdetsi © Blocked (no access allowed)
This mess; will appear on splash pages when this client
attempts to use the network:
%
Group policy
Different policies by connection and SSID
Save
© 2016 Cisco Systems, Inc.  privac terms Last logir

Slika 74. Blokiranje pristupa mrezi pojedinom klijentu

Detaljne mogucnosti nadzora klijenata na mrezi opisane su na sljedecoj poveznici:
https://documentation.meraki.com/MS/Monitoring_and_Reporting/Client_Details Page Ov
erview

(4

Vjezba 5. Odredivanje klijenta koji generira najviSe prometa

Polaznici edukacije se prijavljuju na Meraki dashboard i moraju odrediti sljedece:

e ime uredaja koji trenutaéno generira najviSe prometa na mrezi

e aplikaciju koja se najviSe koristi u mrezi

e ime uredaja koji je generirao najvise prometa u zadnja dva dana te aplikaciju koju

je taj uredaj najvise koristio

Prije dodavanja mreznog uredaja u Network uredaj je potrebno dodati u Organizaciju.
Nakon prijave u Meraki dashboard potrebno je kliknuti na Organization > Inventory,
nakon ¢ega je potrebno kliknuti na Claim u gornjem desnom kutu.
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https://documentation.meraki.com/MS/Monitoring_and_Reporting/Client_Details_Page_Overview
https://documentation.meraki.com/MS/Monitoring_and_Reporting/Client_Details_Page_Overview

Konfiguracija osnovnih postavki na mreznoj opremi
Kreiranje novog VLAN-a na UTM-u

U Meraki dashboardu klikom na Security Appliance > Configure > Addressing&VLANS
u routing dijelu potrebno je kliknuti na Add a Local VLAN, nakon ¢ega se otvara prozor
kao na slici ispod.

Local VLAN
Name
Subnet
MX IP

VLANID

Group policy

Slika 75. Kreiranje novog VLAN-a na Meraki MX UTM-u

Prilikom kreiranja ovog VLAN-a potrebno je definirati ime, IP mrezu, IP adresu UTM-a te
VLAN ID. Po potrebi se na VLAN moze primijeniti i Group- policy. Prilikom kreiranja novog
VLAN-a na Meraki MX-u se automatski aktivira DHCP server za navedeni VLAN.

Rekonfiguracija sucelja na preklopniku
Sucelje na preklopniku rekonfigurira se klikom na Switch > Switch Ports, nakon ¢ega se

otvara prozor kao na slici ispod, na kojem su prikazana sucCelja sa svih preklopnika
instaliranih u mrezi.
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Switch ports  for the last week

Edit A Split mor  Unmirror ag help 72 switch ports
Switch | Port Name @ Type @ VLAN & Tags Received bytes Sent bytes Status @ CDP/LLDP RSTP @& Link @&
KR-SKZACRETJE BD1-SW1 /1 access 10 UCIONA - B — - Enabled Auto negotiate
KR-SKZACRETJE-BD1-SW1 /2 access 10 UciONs - s — - Enabled Auto negotiate

KR-SKZACRETJE-BD1-SW1 /3 access 10 UCIONA - R —— - Enabled Auto negotiate
access 10 UCIONA - B — - Enabled Auto negotiate
KR-SKZACRETJE-BD1-SW1 /5 access 10 UCIONA - - — - Enabled Auto negotiate
access 10 UCIONA - - —— - Enabled Auto negotiate
access 10 UCIONA - R — - Enabled Auto negotiste
trunk native 1 - - I:I - Enabled Auto negotiate
trunk native 1 - - —— - Enabled Auto negotiate
trunk native 1 - B —— - Enabled Auto negotiate
trunk native 1 - - I:I - Enabled Auto negotiate
KR-SKZACRETJE-BD1 trunk native 1 - - —— - Enabled Auto negotiate
KR-SKZACRETJE-BDA-5W1 / 13 trunk native 1 - R —— - Enabled Auto negotiste

KR-SKZACRETJE-BD1-SW1 / trunk native 1 . s — - Enabled Auto negotiate

KR-SKZACRETJE-BD1

KR-SKZACGRETJE-BD1

KR-SKZACRETJE-BD1

KR-SKZACRETJE-BD1 !

KR-SKZACRETJE-BD1-SW1/9

KR-SKZACRETJE-BD1

KR-SKZACRETJE-BD1

KR-SKZACRETJE-BD1 trunk native 1 - - —— - Enabled Auto negotiate

KR-SKZACRETJE-BD1-SW1 / 16 trunk native 1 70.3MB 1297 MB I P kR-SkoACRETJEAP-14 Enabled Auto negotiate (1 Gbps)
KR-SKZACRETJE-BD1-5W1 /17 trunk native 1 68.0MB 26.5MB NN A KR-SKZACRETJE-AP-12  Enabled Auto negotiate (1 Gbps)
KR-SKZACRETJE-BD1-SW1 / 18 trunk native 1 70.4 MB 1297 MB I P krskzacRETJEAP-11 Enabled Auto negotiate (1 Gbps)

Slika 76. Popis sucelja na Meraki preklopnicima u mrezi

Klikom na Zeljeno sucelje ili oznacavanjem viSe sucelja istovremeno i klikom na gumb Edit
moguca je rekonfiguracija jednog sucelja, odnosno viSe sucelja istovremeno. U tom
slu€aju se otvara prozor kao na slici ispod.

Update 1 port

Switch ports: KR-SKZACRETJE-BD1-SW1/6
Name:

Tags: LUCIONA

Enabled: enabled v
RSTP: enabled M
STP guard: disabled v
PoE: enabled v
Link: @ auto v
Port schedule: Unscheduled v
Isolation: disabled M
Type: access v
Access policy: Open v
VLAN: 10

Voice VLAN: @

Cancel Update 1 port

Slika 77. Rekonfiguracija parametara mreznog sucelja na Meraki MS preklopniku
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Vjezba 6. Kreiranje novog VLAN-a i pridjeljivanje suéelja na
preklopniku u novi VLAN

Na Meraki MX UTM-u potrebno je kreirati novi VLAN sa sljedec¢im postavkama:
e Name: TEST
e Subnet 10.0.0.0/24
e MXIP 10.0.0.21
e VLAN ID 100.

Na Meraki MS preklopniku potrebno je jedno od nekoriStenih suc€elja postaviti u access
nacin rada i postaviti u VLAN 100.

Spoijiti PC u konfigurirano sucelje i provjeriti IP adresu koja je dodijeljena PC-u.

Kreiranje nove bezi¢éne mreze
Prilikom kreiranja bezi¢ne mreze potrebno je na Meraki dashboardu kliknuti na Wireless >
Configure > SSID, nakon €ega se otvara prozor kao na slici ispod.

Configuration overview

SSIDs Showing 4 of 15 SSIDs. Show all my SSIDs.
eSkole eduroam guest Unconfigured SSID 4
disabled ¥ enabled ¥ disabled ¥ disabled ¥
rename rename rename rename
edit seftings edit settings edit settings
K 802 1X with custom RADIUS Ope
Nene ected with Meraki RADIUS Non
unlimited unlimited
Local LAN Meraki DHCP
nia n/a nla no
rk T no no no
10 14 13 nla
Disabled Disabled Disabled Disabled

no no es no
nia n/a n‘a n/a

Save Changes  or cancel
Slika 78. Popis beziénih mreza kreiranih u skoli

Nakon aktivacije mreze i definiranja imena potrebno je kliknuti na edit settings, nakon
Cega se otvara prozor kao na slici ispod.
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Network access

Open (no encryption)
Any user can associate

) Pre-shared key with

Users must enter a passphrase to associate

Association requirements (O]

MAC-based access control (no encryption)
RADIUS server is queried at association time

© WPA2-Enterprise with | Meraki authentication ¥

User credentials are validated with 802.1X at association time

Splash page ® Mone (direct access)

Users can access the network as soon as they associate

Click-through
Users must view and acknowledge your splash page before being allowed on the network

Sign-on with | Meraki authentic ation v
Users must enter a username and password before being allowed on the network

Sign-on with SMS Authentication
Users enter a mobile phene number and receive an authorization code via SMS.
After a trial period of 25 texts, you will need to connect with your Twilio account on the Network-wide settings page.

Billing (paid access)
Users choose from varicus pay-for-access options, or an opticnal free tier

Systems Manager Sentry enrollment @
Only devices with Systems Manager can access this network

Addressing and traffic

) NAT mode: Use Meraki DHCP

Clients receive IP addresses in an isolated 10.0.0.0/8 network. Clients cannot communicate with each other, but they may communicate with devices on the wired LAN if the SSID firewall
settings permit

Bridge mede: Make clients part of the LAN

Meraki devices operate transparently (no NAT or DHCP). Clients receive DHCP leases from the LAN or use static IPs. Use this for shared printers, file sharing, and wireless cameras.

Client IP assignment

O Layer 3 roaming
Clients receive DHCP leases from the LAN or use static IPs as in bridge mode. I they roam between APs their traffic will be forwarded to an AP on the same subnet they criginally joined, so
they will keep the same IP address

) Layer 3 roaming with a concentrator
Clients are tunneled to a specified VLAN at the concentrator. They will keep the same IP address when roaming between APs

) WPN: tunnel data to a concentrator
Meraki devices send traffic over a secure tunnel to an MX or VM concentrator.

VLAN tagging @
Bridge mode and layer 3 roaming

only

Use VLAN tagging v

VLANID @ VLAN ID

AP tags Actions
All other APs 14

Add VLAN

RADIUS override

Content filtering @
NAT mode only

Bonjour forwarding @

Ignore VLAN attribute in RADIUS responses ¥
Don't fitter content ¥

Disable Bonjour Forwarding ¥

Bridge mode and layer 3 rosming

only
Wireless options

Band selection (0 Dual band operation (2.4 GHz and 5 GHz)

(0 5 GHz band only
5 GHz has more capacity and less interference than 2.4 GHz, but legacy clients are not capable of using it

@ Dual band operaticn with Band Steering
Band Steering detects clients capable of 5 GHz operation and steers them to that frequency, while leaving 2.4 GHz available for legacy clients

Minimum bitrate €@
For legacy device compatibility

12 Mbps ¥

Slika 79. Konfiguracijske postavke beziéne mreze
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U navedenom dijelu konfiguriraju se sigurnosne postavke, mehanizmi autentikacije, LAN
postavke i dodatne opcije beZicne mreze.

A

Vjezba 7. Kreiranje nove bezi¢ne mreze

Na Meraki Bezicnoj mrezi potrebno je kreirati novi VLAN sa sljedec¢im postavkama:
SSID Name: TEST

Association requirements: preshared key with WPA2

definirati da klijenti pripadaju u VLAN 100

ukljuciti Band steering opciju

minimum bitrate postaviti na 12Mbps.

Klijentski uredaj potrebno je spoijiti na mrezu i provjeriti IP adresu uredaja te moguénost
pristupa Internetu.

Za spajanje u guest mrezu potrebno je kreirati korisni¢ki raun u Meraki dashboardu.
Klikom na Network-Wide > Configure > Users otvara se prozor s popisom administratora
i gostiju kojima je omogucen pristup mrezi. Klikom na Add new user otvara se prozor kao
na slici ispod.

Create user

Account type: Guest

Description: | test
Email (Usemame). | test@mail_hr

Password: | 123123123 Generate ¥ Email new password to user
Authorized: [ves v
Expires: Never change

Close Print Create user

Slika 80. Dodavanje novog korisnika na guest mrezu

Nakon unosa imena, mail adrese i lozinke potrebno je u polju Authorized odabrati Yes,
kako bi se korisniku omogucio pristup bezi¢noj mrezi, te kliknuti na Create user.

Pregled aktivnhosti administratora na Meraki dashboardu

Meraki sustav ima stalno uklju¢enu opciju biljezenja bilo kojih konfiguracijskih promjena u
sustavu. Moguce ih je vidjeti klikom na Organization > Monitor > Change Log.
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Osnovna skola Cazma, Alojza Vulinca 22, 43240 Cazma change log

Time (UTC) ¥

Jan 03 22:19

Dec 30 15:28

Dec 30 11:36
Dec 30
Dec
Dec
Dec
Dec

63 changes dating back to Dec 25 2015

Admin
kresimir.pavelin@sedamit.hr

Igor Perovic

Igor Perovic

Igor Perovic
Igor Perovic
Igor Perovic
Igor Perovic
Igor Perovic
kresimir.pavelin@sedamit.hr

Network SSID Page Label Qld value
0S5 Carma - wireless Radio settings Radio power Always use 100% power
Tags: [none]
05 Cazma- switth Switch ports BJ-CAZMAAV-BD1-SW1 /2 T
Allowed VLANs: all
Tags: [none]
05 Cazma- swich Switch ports BJ-CAZMAAY-BD1-SW1 /1 e
Allowed VLANS: all
OS Cazma - switth Switches Moved devices Removed: QZHP-BEJA-PEKG
switch Switches Moved devices Removed: Q2HP-FIUU-\V3FP
OS Cazma - switth Switches Moved devices Removed: QZHP-KGTL-6WJG
OS Cazma - switth Switches Moved devices Removed: Q2HP-TDJS-TEXE
OS Cazma - switth Switches Moved devices Removed: Q2HP-NCLS-5GN2
OS Cazma - switth Switches Clone switc hes 88:15:44.78:€2:17

Slika 81. Meraki change log

Provjera statusa licenci

New value

Enable automatic power reduction
Tags: DJELATMICI

Type: access

WLAN: 12

Access policy: [none]

Tags: DJELATHICI

Type: access

VLAN: 12

Access policy: [none]

83:15:4478:e3:d8

U slucaju isteka licenci moze doci do prekida rada mreze. Stoga je vazno voditi raCuna o
tome da su licence azurirane. Status licenci moze se provijeriti klikom na Organization >
Configure > License info.

License information

License status
License expiration @
MX Advanced Security
Systems Manager

MX100

MS220-8P

MS220-24P
Systems Manager Agent
Wireless AP

Add ancther license

License History @

Show invalidated licenses

Key

Start date @

Z2XM-SMOR-ETYE  0M/D32016

Europska unija
Zajedno do fondova EU

Dec 30, 2020 (1821 days from now)
Enabled
Enabled (free <= 100 devices)

License limit Current device count
1 1
7 7
3 3
100 0
24 24
Claimed at Type Edition Devices

01/04/2016 DE.48AM  Add devices Advanced Security 3 MS220-24P, 7 MS220-8P, 1 MX100, 2

Slika 82. Status licence u Meraki dashboardu

(94
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€ ULINKOVITI . . ;
e EUROPSKI STRUKTURNI s | yuoski Projekt je sufinancirala Europska
| INVESTICIJSKI FONDOVI £ | poTencyau unija iz Europskog socijalnog fonda.

License Term

Wireless APs 1823 days
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Vise informacija o EU fondovima mozete
pronaci na: www.strukturnifondovi.hr



Prijava problema na helpdesk sustav

Za vrijeme trajanja faze izvodenja projekta, odnosno do 1.9.2017., problemi se prijavljuj
putem elektroniCke poste, na adresu e-skole.adm@sedamit.hr

Nakon 1.9.2017. odnosno kad projekt ude u fazu odrzavanja, problemi se prijavljuju na
jednom od sljedecih kanala:

e elektroni¢koj posti, na adresi helpdesk@king-ict.hr

e web stranici Helpdesk sustava, na adresi https://support.king-ict.hr

e telefonu, broj 01/6690-899.

Ako prijava nije moguca putem navedenih kanala ili u slu¢aju da u roku od dva sata od
zaprimanja prijave nema povratne informacije o preuzimanju problema, potrebno je
problem prijaviti putem:

e elektroniCke poste, na adresu mrezehd@sedamit.hr

e telefona, na broj 01/2353-789.

UROPSKI STRUKTURNI s | yuoski Projekt je sufinancirala Europska

Europska unija o " = 4 %
| INVESTICIJSKI FONDOVI F | poTeNcyaLl unija iz Europskog socijalnog fonda. pronaci na: www.strukturnifondovi.hr

Zajedno do fondova EU

u
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Projekt: ,e-Skole: Uspostava sustava razvoja digitalno zrelih $kola (pilot projekt)
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Zagreb, lipanj 2017.

Sadrzaj publikacije iskljuCiva je odgovornost Hrvatske akademske i istrazivacke mreze —
CARNEet.

Kontakt

Hrvatska akademska i istrazivacka mreza — CARNet

Josipa Marohni¢a 5, 10000 Zagreb

tel.: +385 1 6661 555

www.carnet.hr

Vise informacija o EU fondovima mozete pronaci na web stranicama Ministarstva
regionalnoga razvoja i fondova Europske unije: www.strukturnifondovi.hr

Ovaj priruénik izraden je u s ciliem podizanja digitalne kompetencije korisnika u sklopu projekta e-Skole:
Uspostava sustava razvoja digitalno zrelih Skola (pilot projekt), koji sufinancira Europska unija iz europskih
strukturnih i investicijskih fondova. Nositelj projekta je Hrvatska akademska i istraZivaCka mreZza — CARNet.
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